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Nase doba je poznamendna masovou vyrobou matematickych stroji — pocitacu (computers). Mezi
neodborniky jsou nejzndméjsi osobni pocitace (personal computers), které jsou vzhledem ke své veli-
kosti a uréeni pouZivany pro potieby jednoho ¢loveka pri vedeni jeho osobni agendy. Vyrabi se ale i jiné
pocitale. Napriklad ty, které jsou uréeny pro narocné priamyslové aplikace nebo pro potieby organizaci
&i celych regionu. Jsou pouzivany soucasné desitkami nebo i stovkami lidi, ktefi ¢tou nebo méni uloZzené
informace. Podle poctu lidi, ktefi je v dané chvili mohou pouZivat soucasné, se pii nasazovani vybira

podita¢ vhodné sily.!

PrestoZe existuji a jsou duleZité ddle i jiné typy pocitatu (specializované, pro potieby fizeni vyroby,
sledovéni a fizeni prirodnich, umélych nebo spoleCenskych procesu, reagujici ve velmi malém Casovém
intervalu na vyskyt ur¢itych uddlosti atd.), predmétem naseho zdjmu bude pifstup k po&itatam a v nich
uloZenym datiim, které slouZi pro védomostni potfeby soucasné vice lidi.

Takovy pocita¢, je-li vyroben, musi mit vytvoren software (programové vybaveni), ktery zajisti pokud
mozno pohodIné a bezchybné pouZzivani hardwaru (technické vybaveni, holy stroj) nékolika uzivateli
soucasné. Jednd se o ovladani diskd, termindlu, operacni paméti, tiskdren, propojeni s jingmi pocitaci
atd. a poskytovéni jejich moznosti uzivatelim. Takovy fidici software holého stroje nazyvame opera¢ni
systém (operating system). Dnes jsou v oblasti pouZivéni po¢itact zndmy dva hlavni problémy. Prvni je
problém navrhu holého stroje tak, aby vyhovoval poZadavkiim ndrastu vykonu. Druhy je ndvrh operac-
niho systému, ktery by obecné byl schopen pracovat se stejnym vyslednym efektem a na raznych
sou¢asnych nebo budoucich typech holého stroje a pritom umoznoval provoz v§ech moznych aplikaci
(tj. programovych systému), které byly nebo teprve budou vymysleny. To je jist€ pro vyrobce operad-
niho systému dkol ndro¢ny a z uvedenych poZadavku vyplyva, Ze nikdy neptjde o navrh definitivni, ale
Ze se jednd o neustdle probihajici proces dal$iho rozvoje, zdokonalovani nebo i vytvareni novych
koncepci. Tématem této knihy je popis jednoho z nejvice pouzivanych operanich systému, ktery tyto
predpoklady splnuje, prestoZe neni idedlni. ProtoZe je ale v sou¢asné dobé nejvice rozsiteny a pouZi-
vany, budou jeho principy jisté akceptovéany i v budoucnu, a proto je dobré o nich néco znét. Jeho jméno
je UNIX.

Hlavni duvod tspéchu tohoto operaéniho systému je pravé predevsim ve snaze pouZivat libovolny
hardware. V praxi to pak znamend, Ze prostiedi, ve kterém se pohybuje uZivatel, programdtor nebo
spravce systému, je shodné na poéitacich od ruznych vyrobeu a s raznou architekturou a koncepci
hardwaru. Rikdme, 7e je operadni systém pfenositelny mezi riznym hardware. Tato prenositelnost
ov8em znamend nékolikamési¢ni usilovnou praci tymu specialisti, protoZe je nutno preprogramovat
v8echny Cdsti, které operuji s hardwarem. Pavodni mySlenka pfi zrodu UNIXu ale akceptovala tuto
ndrocnost, proto jsou tyto ¢asti minimalizovany jako nejniZsi vrstva operacniho systému. VSechny

sz vy s

ostatni Césti, které mohou byt na holém stroji nezdvislé, jsou pak soucdsti vrstev vyssich.
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ProtoZe je prenositelné prostredi, ve kterém se pohybuji programatori, jsou prenositelné i jejich
programy. A to je druhy hlavni divod jeho dspéchu, ktery se jednoznaéné potvrdil v dnesni dobé pi
spojovani pocita¢u a mistnich siti do vétsich celku. Jejich vzdjemnd komunikace je bezproblémovd, je-li
komunika¢nim partnerem tentyZz princip.

Podob opera¢niho systému UNIX je celd fada. Jejich poCet je ddn predevsim poctem jeho vyrobcu, ktefi
jsou vétsinou také vyrobci hardwaru, pro ktery je konkrétni podoba vytvorena. UNIX vznikl velmi
dédvno (na konci 60. let) ve vyzkumnych laboratorich americké firmy American Telephone and Tele-
graph Company (AT&T), v Bell Laboratories, kterd se stala vlastnikem autorskych prav. Dnes je UNIX
chrdnénd znacka organizace UNIX System Laboratories (USL), kterd také udé€luje licence pro imple-
mentaci na ur¢ity hardware. Ve snaze dosdhnout jednoty a presnosti pii vyvoji a pouZzivani UNIXu
formulovala AT&T v prubéhu 80. let (dnes jiZ Sestisvazkovy) dokument, ve kterém jsou uvedeny
podstatné a neménitelné vlastnosti a charakteristiky UNIXu. Ndzev tohoto dokumentu je System

V Interface Definition, zkratka SVID, posledni edice je treti, tedy SVID3 (viz Literatura). Ndzev je
odvozen od jména UNIXu firmy AT&T, ktery je System V (pod touto znackou AT&T zacala prodédvat
UNIX od poloviny 80. let), posledni zndma verze je System V Release 4.2 (SVR4) (viz Literatura).
Dokument SVID, kterému fikdme také doporuceni, protoZe neni registrovanou normou, popisuje
rozhrani (interface) jednotlivych vrstev UNIXu tak, aby byl pro vyrobce zdvazny a pro uZivatele
konkrétni vrstvy dany. Dnes je béZné, Ze vyrobci akceptuji tento dokument jako kritérium kompatibility
a také shodu s dokumentem v charakteristice svého operacniho systému uvadéji.

Znamy je také dokument X/OPEN Portability Guide (XPG3), ktery méd podobnou funkci jako SVID a je
produktem pavodné evropského sdruzeni vyrobci UNIXu. Obé aktivity, jak SVID, tak XPG dzce spolu-
pracuji, takZe dokumenty jsou velmi podobné, v mnoha ¢astech zcela shodné. Sdruzeni X/OPEN byva
ov§em povazovéno za obecnéji uzndvanou instituci, proto SVID obvykle poZzaduje svoleni k pretisténi
¢asti X/OPEN, stejné tak USL poZaduje potvrzeni kompatibility svych verzi opera¢niho systému UNIX
v kontextu X/OPEN.

SVID3 navazuje na standard (registrovanou normu) opera¢nich systému POSIX a oba standardy jazyka
C, tj. X3.159-1989 (ANSI C) a ISO/IEC 9899-1990 (ISO C). Z pohledu normy POSIX je jeho nadmno-
Zinou. Majitelem POSIXu (plnym nazvem Portable Operating System Interface for Computer Environ-
ments) je IEEE (Institute for Electrical and Electronic Engineers). Standard pfitom definuje model
obecného operacniho systému a pro néj implementovanych programovacich jazyku pro zarucen{ preno-
sitelnosti napsanych programu a aplikaci.

Text této knihy vychdzi pri popisu prace v UNIXu predevsim z SVID3 (viz [SVID391]) a posledniho
vyddni POSIXu (viz [POSIX94]), odkud také prebird popis struktur a jednoznacné definice rozhrani.
Filozofie a funkcionalita UNIXu jako celku nebo jednotlivych komponent je vysledkem autorovych
praktickych zkusenosti nebo literdrni erudice a je popisovdna obecné tak, Ze vyhovuje tém verzim
UNIXu, které pfijimaji SVID3 a POSIX, pokud nebude feceno jinak. POSIX je pfitom prezentovian

v zatim posledni verzi ISO/IEC 9945-2:1993(E), ANSI/IEEE Std 1003.2-1993 a SVID ve verzi tfetiho
vyddni (Third Edition)2. V textu této knihy tedy nejde jen o vigni tdaje, ale o komentaf piesnych

a zdvaznych definic.
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Prenositelnd ¢dst UNIXu je napsdna v programovacim jazyce C, ktery za timto t¢elem vymyslel

a implementoval jeho prvni verze v 70. letech jeden z autort UNIXu Denis Ritchie. Je samoziejmé, Ze
pri vyjadfovani v UNIXu pouZivaji odbornici tento jazyk, a stejné tak tomu bude i v této knize. U¢ebnic
jazyka C je mnoho, bestsellerem je pravem [KernRitch78], podrobnym popisem s Castymi pozndmkami
k prenositelnosti a implementaci je [HarbStee87] a prehled jazyka uvadi také [BrodSkoc89].

Kniha je uréena pokroCilym uZivatelam operainiho systému UNIX. PiestoZe kazdy zdkladn{ prvek je
definovén, neni moZné knihu tspé§né zvladnout bez znalosti prostiedi nékterého z shelld, znalosti
pojmu soubor (file), adresar (directory), presmérovani vstupt a vystupu atd. Kniha popisuje vZdy praci
pro zabezpeéeni poZzadavku uZivatele z pohledu opera¢niho systému, je tedy uréena predevsim progra-
matorum a spravcum systému a siti. Zacinajici a stfedné pokrocilé uZivatele odkazuji na [KernPike84]
a [Skoc93].

LK takovému téelu miize pro potreby nékolika uZivatelu slouzit i po¢itad navrzeny a vyrobeny jako osobni (IBM PC, Macintosh,
pracovni stanice SGI, HP nebo Sun atd.), ale tyto pocitaée uptednostriuji predev§im podporu jednoho uZivatele v daném okamziku,
proto je to feSeni nouzové a ve vétsiné pripadu by mélo byt pouze docasné.

2 Uvedeny POSIX v bibliografii odkazuje na SVID jako na jednu z prumyslovych specifikaci, kterou se vyplati sledovat.






| JADRO

Jadro (kernel) v UNIXu je pro mnoho odbornikti synonymem operaéniho systému. Neni tomu piesné
tak, protoZe jadro sice spravuje vSechny vypocetni zdroje hardwaru, ale umoZznuje pristup k pocitaci
programatoram, nikoliv béZnym uZivatelim. Pro uZivatele jsou uréeny dals{ ¢4sti operatniho systému,
programy, které jim umoznuji s jadrem komunikovat pomoci pfikazového fadku nebo grafického
rozhrani. Tyto programy pak prevadéji jejich pozadavky na rozhrani, které pouZzivaji programatori.
Stejné tak sprdva operacniho systému se opird o fadu béZicich programd, které jadru sdéluji (opét v feci
programétor) poZadavky na manipulace s vypocetnimi zdroji v celkovém kontextu. Kazdopédné je ale
jadro urtujici pro techniky pfistupu k vypocetnim zdrojum a manipulaci s nimi.

Jadro je program, ktery bézi na holém stroji (tzv. standalone program). Ostatni programy, které uzivatelé
nebo sprava systému pouZzivaji, jsou sice také provadény strojem, ale pod dohledem a fizenim jadra
(fikdme, Ze jadro je supervizorem béZzicich programu). Pomocné hardwarové programy (tzv. firmware,
programy monitoru hardwaru) jddro zavedou do operacni paméti1 a predaji mu fizeni. Tim je operacni
systém nastartovan. Jadro obali hardware a od tohoto okamziku az do zastaveni jadra nelze pfistupovat
k hardwaru jinak neZ pomoci pozadavki na jadro — tzv. voldni jadra (system calls). Tim oddéli opera&ni

hardware

E programy S

Obr. 1.1 Vrstvy operacniho systému UNIX
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JADRO-I

systém programatory od holého stroje. UZivatelé jsou pak od jadra oddéleni pomoci aplikaénich
programu. Vychdzi ndm tedy vrstvend struktura operaéniho systému, viz obr. 1.1.

Na obréazku jsou slovné oznaceny jednak jednotlivé vrstvy (jadro, programy, uZivatelé) a jednak jejich
rozhrani (asembler, voléni jadra, prikazy, ovladéani). Funkci vrstvy jadra je prevadét aktivitu programu
(kterd je formulovéana voldnim jadra) na prikazy asembleru stroje. Programy prevadéji pozadavky uziva-
telt (které jsou formulovény prikazy a ovladdnim téchto programu) na voldni jadra, kterym rozumf{
jadro. Pochopitelné ne v§echny pozadavky na ur€ité rozhrani jsou vzdy preddvany dolni vrstvé, protoze
kazdd vrstva md svou funkcionalitu a pracuje s vét§im komfortem smérem od stfedu schématu (napr.
komunikace mezi béZicimi programy muZe byt vyfizena v jadru, jednotné rozhrani terminald v knihovn{
funkci atd.), ale je ziejmé, Ze podstatné poZadavky, napr. piistup k diskim, opera¢ni paméti, periferiim
atd., jsou prevadény postupné na nejnizsi vrstvy. Stejné tak je jednozna¢né definovano rozhrani od
stfedu smérem k uzivateli, kdy dolni vrstvy sdéluji ispéch nebo netispéch pozadavku nebo sdéluji
vyskyt udélosti, které ovliviuji ¢innost vrstev vyssich.

I.  Volani jadra

Vidime tedy, Ze mezi holy stroj a uZivatele je vloZen operacni systém. Nemad za tkol uZivatele
omezovat a komplikovat mu Zivot, ale naopak mu jednak pomahat zajiStovat jeho pozadavky na
hardware pohodlnym zpusobem, jednak jej ochrénit pfed moZnym zdsahem jinych uZivatelt nebo

i svym vlastnim. Dosud zndmé pozadavky uZivatele na vypocetni systém (tj. hardware i software) jsou
pofizovan{ dat, jejich dschova, modifikace a presun. Na zdkladé takovych poZadavka soucasné
nékolika uZivateli v jednom okamZiku ma jadro koncepci pro spravu dat i operaci nad nimi. Spravu
dat zajiStuje Cdst oznaCovana jako systém soubort (file system) a operaci nad daty systém procest
(processes).UNIX poskytuje pro praci se systémem soubort voldni jadra, kterd se vztahuji k akcim:

vytvoreni souboru, jeho otevieni, éteni nebo zdpis dat do souboru, uzavreni souboru, zruseni

souboru,

vytvoreni nebo zruSeni adresdre, nastaveni pracovniho adresare,

vytvoreni nebo zru$eni specidlniho souboru, ktery predstavuje periferii,

test atributd existujiciho souboru, adresare nebo periferie, zména téchto atributu,

rychlé pfemisténi na pozadovanou pozici v otevieném souboru,

vytvoreni zdmku pro vylu¢ny pristup k souboru.
Pro prdci s procesy UNIX poskytuje predev§im volani jadra ve vyznamu:

vytvoreni nového procesu, Cekani na jeho dokon¢eni, ukonceni procesu,

vyména programu, ktery fidi proces, za jiny,

komunikace mezi procesy pomoci signélu, rour, front zprav, sdilené paméti a semafort,

zjitovani a nastavovénf atributi béZiciho procesu,

zména priority béhu procesu,

prace s datovou paméti procesu, jeji rozSifovani nebo zmenSovani, zamykéni v operaéni paméti.
Zbyld hlavni volani jadra, kterd charakterizuji UNIX a nejsou jednozna¢né zaraditelnd do predchozich
dvou skupin, jsou pro zajisténi:

ladén{ programu, zjistovan{ spotiebovaného asu stroje procesem,

prace se systémovou vyrovndvaci paméti,

identifikace instalace operacniho systému.



1-JADRO

Jednotliva voldni jddra jsou koncipovéna jako voldni funkci programem. Takto vznikly externi symbol
je pri sestavovani programu pokryt modulem standardni knihovny konkrétniho jazyka (napft. C).
Obsahem pripojeného modulu je prevedeni formulovaného poZadavku na jadro do asembleru, kdy
pomoci tohoto jazyka stroje je Fizeni preddno z uZivatelského procesu do jadra s udanim jména volani
jddra a parametra formulovanych programem. Vstup do jaddra znamend déle praci jadra pro proces az
do chvile, kdy je tato prace ukoncena, at’'uZ uspokojivé nebo ne (doslo k chyb¢ pri realizaci pozadavku,
napr. pri otevirdni souboru nebyl nalezen odpovidajiciho jména atd.). Princip prace jadra pro proces,
ktery otevird soubor voldnim jaddra open, a sou¢asné pro jiny proces, ktery vytvari novy proces
volanim jadra fork, ukazuje obr. 1.2.

PrestoZe je na obrdazku zdmérné zobrazena situace, kdy se o praci jadra uchézi dva procesy souc¢asné

(a muZe jich byt teoreticky neomezené mnoZstvi), protoZe se jednd o viceuzivatelsky (a tedy i vicepro-
cesovy) operaéni systém, voldni jadra jsou realizovdna jadrem postupné podle jejich prichodu. Jde tedy
o frontovédni poZzadavki na jadro. Jinymi slovy lze fict, Ze jadro je v okamZiku realizace voléni jadra
jinym procesem neprerusitelné.

hardware
zasah

do datovych struktur jadra asembler

volani jadra fork volani jadra open

prace jadra prace jadra

proces proces

- volani fork
+navrat fork

volani open -
névrat open

navrat
Z jadra

navrat
z jadra

Obr. 1.2 Zajisténi pozadavku volani jadra
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Formét kazdého voléni jddra je popsdn ve svazku (2 ) provozni dokumentace. Zptsob manipulace

v programu Vv jazyce C je tentyZ, jako je obvyklé volani funkce. Programator ma k dispozici argumenty
funkce pro vyjadreni svého poZzadavku, jadro mu odpovidd predev§im ndvratovou hodnotou funkce
volan{ jadra. Ndvratovd hodnota je vZidy celoéiselnd (int nebo long, pripadné ukazatel) a md vyznam
dany popisem v dokumentaci. Jednotné je ale sdélovédna kolize, tj. pfipad, kdy jadro poZadavek nemuzZe
vyridit, a proto jej odmitne (Spatny format volani jadra, neexistujici vypocetni zdroj, prekroceni
meznich hodnot tabulek jadra atd.). Navratova hodnota je potom -1, a pokud ma programator defino-
vénu extern{ proménnou errno zpusobem

extern int errno;

je errno naplnéna jadrem celoCiselnou hodnotou, kterd charakterizuje duvod odmitnuti poiadavkuz.

Hodnoty errno jsou popsdny v dvodni strance provozni dokumentace intro(2), pripadné v popisu
kazdého volani jadra svazku (2) dokumentace. Ciselné kédy chyb a jejich textové ekvivalenty jsou
definovany v souboru <errno.h>. Poznamenejme také, Ze jadro naplni obsah errno pouze

v pripadé, Ze doslo ke kolizi. V pripadé tspésného provedeni ponechédva jeji obsah nezménén. Funkce,
které zvetSuji komfort programétora pri zpracovani chyb jddra, jsou perror, kterd md byt v budoucnu
podle SVID nahrazovéana funkci fmtmsg, protoZe fmtmsg umoznuje vypisovat poZadované texty
chyb také na systémové konzole a v definovaném ndrodnim prostiedi. perror je ale definovdna

v ANSI C a POSIXu, jejf eliminace tedy nehrozi. perror pracuje s errno a odpovidajicim textovym
polem,

void perror(const char *s);

tiskne na standardni chybovy vystup text dany parametrem s nasledovany dvojteckou, mezerou
a systémovym chybovym textem odpovidajicim sou¢asnému obsahu errno (errno byva modifiko-

véano jadrem pouze pri vyskytu chyby!). SVID definuje (a System V.4 pouziva) piikaz se jménem
truss, ktery umoznuje sledovat pouZita volani jadra procesu.

1.2 Moduly jadra

Strukturu jadra ukazuje obr. 1.3.

Z obrézku je patrn duleZitost hlavnich dvou &4sti jadra, a sice moduld systému soubort a modula
procesu. Jejich popis bude predmétem vZdy nékteré z nésledujicich kapitol, vCetné interakce téchto Csti.
Rozhrani volani jadra prijiméa pozadavek béZiciho programu a pro jeho zajisténi aktivuje odpovidajici
moduly. Moduly se pri své praci obraceji na hardware tak, Ze pomoci ovladacii (drivers) sdéluji strojove
zdvislé ¢dsti manipulace s hardwarem. Vrstva hardwaru poZadavek vykond a vraci reakci (v podobé dat
nebo potvrzeni vykonané akce) zpét pres strojové zdvislou ést do ovladace a vyssich moduld. Vlastni
program jadra je programovan v jazyce C, vyjma strojove zdvislé ¢dsti. Ovladal je programovan rovnéz
v jazyce C. Je to sada funkci, pricemz aktivovéna je vZdy ta funkce, kterd odpovida pozadavku (napf.
funkce pro ¢teni nebo funkce pro zépis atp.). Reakce hardwaru ale neni o¢ekdvana synchronné. Tim je
mysleno, Ze jadro se nezastavi a neCekd po dobu obsluhy jeho poZzadavku hardwarem, ale vénuje se jiné
&innosti, napt. zajistuje jiny poZzadavek voldni jadra pro jiny proces (jadro nemuze Cekat na reakci
hardwaru, kterd muZe byt i nedimérné dlouhd, napr. u tisku na tiskarné by se po dobu tisku skupiny
znakii &ekalo na dokoneni této operace). Cekd pouze proces, pro ktery je volani jadra realizovano.

Hardware ma za tikol poZadavek zpracovat, neuvdznout pii této akci (i to je mozné) a po ukonéeni
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Obr. 1.3 Moduly jadra

vysledky prdce predat zpét jadru. Hardware pouziva zpétné pro komunikaci s jadrem systém prerusent,
ktery jadru vnuti pozornost na ukonéenou akci nebo vyjimecnou uddlost (tfeba kolizi hardwaru). Pozor-
nost ziskd hardware tim zpusobem, Ze jddro je pii vyskytu preruSeni naprogramovéno na akci vynuce-
ného provedeni jedné z funkci ovladace odpovidajici hardwarové periferie (jedna se o funkci koncici na
_intr, jak se o tom zminime pozdeji). Vykondnim této funkce dojde k ndvratu z hardwaru, volani jadra
pak muZe byt pro odpovidajici proces dokon&eno. Systém prerusent, ktery je vlastné rozhranim zdola
nahoru mezi hardwarem a jadrem, musi ov§em mit ur¢ité usporadani, hierarchii, kterd znamenad prioritu
oSetfeni vzniklého pferuSeni jadrem. Jddro muZe napt. v dobé pfichodu preruSeni provadét akce v kritic-
kych sekcich (napr. prace s vazanym seznamem néekterych datovych struktur jadra) a preruseni by mohlo
zpusobit poskozeni obsahu takové sekce. Proto je preruseni tzv. maskovdno, tj. je jadrem registrovéno,
ale odloZeno na pozdé€jsi zpracovani. Je to véci strojové zdvislé ¢asti jadra, jak je systém preruseni
nastaven, protoZe hardware umoZiuje nastavovat hierarchii preruseni v riznych variantdch. Typicky
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nejvyssi priorita je nastavena pro oSetfeni strojovych chyb, pak hodin stroje, diskovych operaci, sité

cvNs o2

a kone¢né termindlu a tiskdren. Na nejniz8i drovni pak byvaji preruseni softwaru.

v

Teprve na nejnizsi vrstvu prace vypocetniho systému, tj. hardware, jsou tedy z pohledu implementace
UNIXu kladeny nasledujici pozadavky. Jednak je to prace procesoru v privilegovaném reZimu (supervi-
zorovém, chranéném), do kterého muZe byt procesor prepnut (toto prepnuti je v UNIXu hliddno jadrem,
protoZe jadro je prvni, které se k hardwaru dostane pri startu operaéniho systému). Pokud prepnut nent,
muZe procesor provadét instrukce, ale ne ty, které manipuluji s periferiemi. O prici s periferiemi muZe
softwarové pozadat jadro, které prepnuti na zakladé zvaZeni pozadavku provede, samo akci vykona

a nakonec procesor prepne zpét do neprivilegovaného rezimu a predd fizeni odpovidajicimu procesu.
Dalsi pozadavek na hardware je pritomnost systému preruseni, ktery UNIX vyuZivéd pro asynchronni
obsluhu operaci nad hardwarem. Kone¢né tieti poZadavek je na moznost tzv. mapovdni paméti. Kazdy
program je pri prekladu do instrukci stroje prekladacem (kompildtorem) vytvaren, jako by mél béZet
sdm v operalni paméti stroje. Pii spusténi programu je ale umistén do volného mista v paméti (do
okamzZiku dokon&eni muZe navic tuto polohu nékolikrdt zménit) a hardware pro néj zajisti prostredi,
které vypadd, jako kdyby béZel v paméti sam. Rikdme, e proces je provadén ve virtudini paméti.
Pracuje pro néj virtudlni pocitad, protoZe preklada¢ prid€lil procesu adresy virtudlni, nikoliv fyzické; na
ty je prevadi pravé systém mapovani paméti. Mapovani paméti umoznuje jadru pridélit procesu pamét’
vétsi, neZ by bylo schopno bez této podpory. Manipulace s procesem je pak také jednodussi, napr. FeSeni
odkazu na pamétové misto, které je mimo oblast procesu, je odmitnuto strojem jednoznaéné, takze
proces nemuze zasahovat do adresového prostoru jinych procest nebo dokonce jadra. Také nemuze
manipulovat s adresami periferif a hardwaru vubec, které jsou vyhradné ve spravé jadra, jak bylo
popsano vyse.

Uvedend price jadra pro poZadavky procest (potazmo uZivatelt) koncepéné znesnadniuje praci procesu
redlného Casu, tj. procesu, které fidi periferii tak, Ze pfi prichodu preruseni musi reagovat do nékolika
desitek milisekund. Problém je skryt v upozornéni jadra na vyskyt udélosti. Jadro preruSeni zpracuje

a uddlost odpovidajicimu procesu sdéli po uplynuti ¢asového intervalu vyrizeni predchozi fronty preru-
Seni. Uskali se ddle objevi ze strany zpracovani volani jadra, pomoci kterého a jediné kterého miize
proces vydat patfi¢ny pokyn pro reakci periferie. Uvedli jsme totiZ, Ze pri zajiStovéni voldni jadra
procesu je jadro po dobu piedani pozadavku hardwaru jinym procesem nepierusitelné. To je opét kvuli
zajisténi konzistence operaci provadénych jadrem a pro zjednoduseni této situace jadro radéji docasné
ignoruje poZadavky jinych procest, neZ aby komplikované regulovalo vstup do kritickych sekef struktur
jadra. V klasickém UNIXu proto procesy redlného ¢asu, pokud pro né neni postacujici reakce do

1 vtefiny, nemaji moznost spolehlivého provozu. Verze UNIX System V.4 (podle SVID) provoz procesu
redlného Casu podporuje, a sice na zdkladé patfi¢né dpravy jadra. Jakd dprava jadra ma byt provedena,
SVID nefiké. Definuje pouze volan{ jadra, které proces muZe pouZit, aby se prohlasil procesem redlného
Casu. Obvykle je ale dprava jadra provadéna fadou kontrol pii béhu procesi v supervizorovém reZimu
tak, Ze vzdy po daném Casovém intervalu (znamena to, Ze beh sekvence instrukci jadra musi byt zméfen,
aby nepiekrocil poZadovany Casovy limit) jadro zjiStuje, zda néktery z procest redlného ¢asu nema
pozadavek voldni jadra. Situace se timto hodné komplikuje, protoZe pokud takovy poZadavek skute¢né
nastane, jadro musi uschovat kontext svého behu, provést obsluhu procesu (zajisténim dalsiho voldni
jadra) a pak kontext pred prichodem pozadavku zpétné obnovit a pokratovat v praci pro puvodni proces.
To neni snadnd tprava, uvédomime-li si, Ze procesu redlného Casu muZe byt nékolik.



1-JADRO

1.3  PFistup uzivatele

Na obr. 1.1 jsme uvedli vrstvu programu, kterd vyuZivéd rozhrani voléan{ jadra pfi poZadavcich na
hardware. Programy z druhé strany komunikuji vétSinou interaktivné s uZzivateli. Pro formulovan{
béZnych uZivatelskych pozadavki na jadro od termindlu byl v dob€ vzniku UNIXu vymysSlen a napro-
gramovdn interpret prikazt, ktery byl nazvan shell, pivodni s privlastkem Bourne podle autora tohoto
programu. Bourne shell stejné jako jeho pokracovatelé (C-shell, Job Control Shell, KornShell) zacho-
vava fadkovou komunikaci s uZivatelem. I pres tento zddnlivy nedostatek zistdvd podstatny a neménny
pro uzivatelské prostredi. Shell je rukou dosahujici do systému. Jednak 1ze pomoci shellu formulovat
pozadavky na jadro a hardware, coZ také zahrnuje moZnost spojovat soubory nebo procesy pri jejich
spolupréci. Bourne shell je realizaci myslenky B. Kernighana o vytvoreni komfortniho prostredi prace
uzivatele u termindlu na konci 60. let tohoto stoleti. V UNIXu se stalo toto prostiedi soudsti opera¢niho
systému. Spole¢né s jddrem je prendSeno a implementovano na ruznych platformédch. Bourne shell
pouzivd pro pozadavky zpracovani dat (tfidéni, vypocty standardnich funkei atd.) pomocné programy,
kterym se fikd ndstroje (tools). Je jich nékolik set, jsou souédsti operaéniho systému a spoluvytvari
prostredi uzivatele u termindlu. UZivatel je pouziva jako moduly zpracovani dat pti programovani

v interpretu piikazu, shellu. Pfi komunikaci uZivatele s jddrem v ndsledujicim textu budeme pouZivat
piikazi Bourne shellu nebo jeho pokracovatele KornShellu, ktery je s Bourne shellem kompatibilni
(mnozina ptikazi Bourne shellu je podmnoZinou piikazt KornShellu). Manipulace uZivatele s jadrem
a hardwarem pomoci shellu ndm bude slouzZit jako ukédzka k vyvoldni price typickych mechanizmu
niz8ich vrstev operacniho systému, kterymi jsou jadro a hardware.

Rédkovd, nebo cheete-li textovi orientace systému je typickd. PrestoZe je dnes zfejmé, Ze bez grafického
rozhrani pro uzivatele (GUI, Graphical User Interface) se Zddna komfortni aplikace neobejde, dolni
vrstvy UNIXu zistdvaji zachovény v textové podobé. V ramci hornich vrstev (uZivatelé, programy, viz.
obr. 1.1) je v UNIXu definovéno grafické prostredi X Window System (Casto oznaovano pouze X, viz
kap. 8), v jehoZ prostedi jsou programovany a pouzivany grafické aplikace. X pracuje s grafickym
prostredim jako se systémem procesu, které mezi sebou navzdjem komunikuji, a to nejenom mistné

(v rdmci jednoho jadra), ale také sitové. Vzdy jde ale o vyuzivani dolnich vrstev (pfes jadro vede cesta
k hardware). Jsou zndmd ruzna grafickd prostredi, kterd v UNIXu vznikla (Motif, Open Look), v rdmci
kterych kazdy vyrobce spravci systému zpristupnuje také akce, které usmérnuji praci celého operacniho
systému. GUI pro jejich realizaci pouziva voldn{ jadra, se kterymi se sezndmime. Historie presto
ukdzala, Ze komfortn{ grafické prostfedi neni vZdy nutné v kazdé situaci (fadé aplikaci v provozu lépe
vyhovuje sice obrazovkovy, ale textové orientovany pristup uZivatele) a nékdy naopak prekdzi progra-
mdtorim a spraveim UNIXu, ktef{ dolni standardizované vrstvy (popis shellu a ndstroju je soucdst
POSIXu) ovlddaji radéji pfimo. I z téchto davodu je souldsti kazdého GUI v X emulace textového
termindlu xterm (podrobnéji viz kap. 8). ZkuSenosti ddle ukazuji, Ze vrstvend skladba operaéniho
systému, kde GUI je realizovano jako aplikace na trovni nejvysSich vrstev, je optimdlni a velmi efek-
tivni pri zméndch systému, atypickych situacich a pfenositelnosti na jiny hardware.
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I rRAM (Random Access Memory), v prekladu pamét's libovolnym pristupem, tj. pro &teni i zdpis. Na rozdil od ROM (Read Only
Memory), pamét pouze pro &teni. V obou pripadech jde o typ paméti, ve které se procesor pohybuje v primé adresaci.
2 Ne kazdé voldni jadra md ndvratovou hodnotu. Napr. free, volani jadra pro uvolnéni drive pridélené datové oblasti operadni

paméti, nemd Zddnou navratovou hodnotu (je definovéna jako void). Programdtor by proto mél vzdy vyuzivat provozni doku-
mentaci nebo dokumentaci standardu POSIX.



2 PROCESY

Na obr. 1.3 konce predchoz{ kapitoly jsou jako dvé hlavni ¢dsti jddra uvedeny ¢dst systému soubort (file
system) a dst procest (processes). Jednd se o klasicky zpusob piistupu uZivatele k vypocetnimu
systému, kdy jeho pozadavkem je provedeni manipulace s daty. Data jsou ukldddna na média s trvalym
zaznamem (disky, pasky atp.). Zména dat je proto zaznamendna pro dal$i zpracovani za teoreticky libo-
volny asovy interval. V UNIXu pro ukldddni dat slouZi systému soubort a pro manipulaci s daty
systém procest nebo jen procesy. V této kapitole popiSeme prici opera¢niho systému pro podporu
procesu.

2.1 Vznik procesu

Proces vznikd na pokyn uZivatele. V rdmci sezeni zaddva uzivatel prikazy pro operaéni systém. Napr.
$ cat text

je zobrazeni obsahu souboru se jménem text na obrazovku uZivatelova termindlu. Operacni systém
pro zpristupnéni tohoto souboru aktivuje proces se jménem cat. Jeho jméno je odvozeno od jména
programu, ktery proces po dobu jeho existence fidi. Jméno programu je shodné se jménem souboru, ve
kterém je text programu uloZen. Jméno naSeho souboru je cat. Soubor je umistén v nékterém verejné

vznikly proces cat

hardware

Obr. 2.1 Situace cat text
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Citelném adresdri /bin nebo /sbin. Operaéni systém vytvaii novy proces, ktery na zdkladé instrukc{
programu otevird soubor, jehoZ obsah Cte a zapisuje na obrazovku periferie termindlu. Proces cat
vyuZiva pro komunikaci s hardwarem (disk, terminél) volani jddra open, read, close (pro pristup
k disku) a write (pro termindl) ve smyslu kapitoly 1 a obr. 2.1.

s vz

Po vzniku procesu je z disku ze souboru /bin/cat prenesen program cat jako fidici ¢dst vznikaji-
ciho procesu. Proces je spustén, voldnim jaddra open si zpfistupriuje soubor text na disku a voldnim
jddra read ¢te jeho obsah. Volanim jadra write zapisuje prectend data na obrazovku terminélu a po
precteni a zdpisu vSech dat souboru voldnim jddra close soubor text uzavird. Pfed zdpisem write
na termindl tento termindl nemusi Zddnym zvlastnim zptsobem otevirat, protoZe pristup k periferii
termindlu je nastaven soucasné se vznikem procesu cat. Kdo ale ddvd pokyn k vytvoreni nageho
procesu? Uvedli jsme, Ze je to uzivatel pomoci prikazového radku. Tento piikazovy radek Cte prikazovy
interpret shell, ktery oznamuje svoji pfitomnost uZivateli znakem '$'. Shell také iniciuje vznik procesu
cat. Vzhledem k tomu, Ze shell je realizovan také procesem, vznik nového procesu (cat) je na zadost
voldni jadra. Volani jadra, kterd znamenaji vznik nového procesu jsou fork a exec a v naSem pripadé
je pouZziva program ridici proces shell. V dal$im textu jej budeme oznacovat jako sh (sh je jméno
prikazu a souboru pro Bourne shell).

v vz

Proces sh na zdkladé zddosti uzivatele u termindlu pouziva voldni jadra fork pro vytvoreni nového
procesu. Jadro provadi rozsifeni svych vnitinich tabulek procest o novy proces a po této evidenci vraci
fizeni procesu sh za volani jadra fork. Od tohoto okamZiku jiZ existuje novy proces. Prozatim ale nen{
procesem cat, ale je kopii procesu, ktery zddal jeho vytvoreni. Proména nové vzniklého procesu

v proces cat se v ndsledujicim kroku dosdahne pomoci volani jddra exec. Situaci vzniku nového

procesu ukazuje obr. 2.2.

rodi¢

int status;

switch(fork())

{-.

case -1: exit(1l);

case "+Q: exec("/bin/cat","cat","text",NULL);
default?~wait(&status);

} iR

. dité

. int status;

“vIswitch(fork())
\
{
case -1: exit(1);

case 0: exec("/bin/cat","cat","text",NULL);
default: wait(&status);

}

Obr. 2.2 Vznik procesu
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Na obrézku je proces, ktery Zdda o vznik procesu, oznacen jako rodi¢ (parent) a nové vznikly proces
jako dite (child). Dit€ je tedy kopie rodiCe. Pfedev§im to znamend, Ze oba procesy fidi tentyZ program.
Kazdy proces ale provadi jeho jinou ¢dst, tu, kterd je na obrdzku oznaCena tu¢né. Volani jadra fork ma
format

#include <sys/types.h>

pid_t fork(void);

V jeho névratové hodnoté miize program oéekavat budto hodnotu —1 (nastala chyba), hodnotu 0
(program tidi dité) a nebo to muZe byt celociselnd hodnota vétsi nez 0 (program fidi rodi¢e). S névra-
tovou hodnotou pracuje programator, ktery takto rozlisi rodi¢e a dité€. Pritom pro rodiCe pouZije ¢dst
programu, kterd znamend Cekéani na dokonceni ditéte (voladni jadra wait) a pro dit€ volani jadra, které
proméni proces na jiny, tzn. vymeéni mu fidici program za jiny (voldni jddra exec). Dité pak pokracuje
v provadéni nového programu (pro nds v programu cat, ktery je uloZen v souboru /bin/cat), a to od
jeho zagdtku. Na obrézku je vzdy odpovidajici ¢dst programu pro proces rodice nebo ditéte vyznacena
tuéné.

Dvoustupniovy zpusob vzniku nového procesu md své praktické opodstatnéni, protoZe na zajisténi
urcitych atomickych akef pri programovani lze pouZit novy proces, ovem pri fizeni stejnym
programem, nebo lze zménit procesu program na jiny bez vzniku procesu nového a Setfit tak vypocetni
zdroje.

V uvedeném prikladu jsou pouZita také volani jadra exit a wait. exit je Zadost o ukonceni procesu.
V naSem prikladé je pouZivdme pro zjednoduseni na ukonceni rodice, pokud se fork nezdari (dité
vubec nevznikd), parametr exit je ndvratovd hodnota procesu, kterou systém registruje a maze byt
testovdna programem. wait znamend &ekdni na dokondeni nékterého z détskych procesu (procest muze
byt vytvoreno vice). Parametr status je hodnota, kterou ndm jadro naplni vysledkem névratové
hodnoty ditéte. Ndvratovd hodnota wait (pokud neni -1) identifikuje ukonéeny détsky proces (je to
tatdZ hodnota, kterou ziskdme v ndvratové hodnoté fork, kdyz dité vytvaiime).

Na obr. 2.3 je uvedena celkova situace vzniku procesu cat jeho tvircem — procesem sh.

Navratova hodnota fork pri vzniku détského procesu je ¢iselnd identifikace noveé vzniklého procesu
(Process Identification, PID) a je v rdmci béhu opera¢niho systému jedine¢nd. Je to celoéiselnd neza-
porné hodnota, kterou jadro pridéluje tak, Ze pouZije PID naposledy vzniklého procesu zvétSenou o 1.
V okamziku startu jadra ma prvni vznikly proces pridéleno PID=0. Nejvetsi mezni hodnota PID je déna
rozsahem typu unsigned int. Dosdhne-li jadro v okamzZiku pfidélovani této mezni hodnoty, pokra-
Cuje pridélovanim opét od hodnoty 0 a vynechdva pritom PID procesu, které od pridéleni jejich PID
jesté stdle bézi.

2.2 Hierarchicka struktura procest

Vznik nového procesu je iniciovén jingm procesem. Vznikd tedy hierarchické struktura procest
z pohledu rodicu a déti, protoZe kazdy rodi¢ muze mit teoreticky neomezeny pocet déti. Kazdy proces

pritom musi mit néjakého rodie vyjma prvniho, ktery je kofenem této stromové struktury bézicich

procesu. Prvni proces vzniké pfi startu operaéniho systému z iniciativy jddra a ma ¢iselnou identifikaci
0. Proces je vzdy pojmenovén podle jména souboru s fidicim programem. Prvni proces ma obvykle

2]



PROCESY-2

jméno sched (nebo swapper) a jeho funkce je prace pro odklddaci oblast (swap area) ostatnich
procesu. Jeho prvni aktivita je ov§em Zddost o vznik nového procesu, ten ma PID=1, jeho jméno je
init a je to proces oznacovany jako prapredek vSech dal§ich procest. init je proces, ktery podle
tabulky /etc/inittab startuje nové procesy zajistujici chod opera¢niho systému (jde o procesy
zajisténi frontovéani poZzadavka na tiskdrnu, obsluhy poZzadavku sité, oZiveni termindldl uZivateli nebo
grafickych adaptéru atd.). init je proces, ktery fid{ praci dvou zdkladnich rezimi opera¢niho systému:
rezimu viceuZivatelského (multi user) nebo jednouZivatelského (single user). ReZim je zaji§tén béhem
odpovidajicich procesu, tj. skupinou procesu. Rezim viceuZivatelsky znamend béh procesu, které
umoZiuji uzivatelim prihlaSovat se a pracovat se svymi daty. JednouZivatelsky je reZim, ktery podpo-
ruje praci pouze jednoho uzivatele (privilegovaného uZivatele) na periferii systémové konzoly a vSechny
dalsi aktivity systému pro praci periferii jsou utlumeny (je uréen pro udrzbu systému). Jiny rezim ale
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neznamend zadné omezeni prace jadra pro procesy, vSechny funkce jadra jsou tytéz. Proces init

proces sh
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Obr. 2.4 Stromovi struktura procesu jednouZivatelského rezimu

rozhoduje, ktery z reZimu nastavi podle tabulky /etc/inittab. Na obr. 2.4 je uvedena typickd
stromova struktura jednouzivatelského reZimu.

Podle obrazku je patrné, Ze proces pred aktivaci procesu sh na systémové konzole vytvari jeste nékteré
dal3i systémové procesy, jako napr. vhand, bdf1lush atp. (jména procest se mohou v ruznych imple-
mentacich 1i§it). Pracuji pro strdnkovan{ a segmentaci operacni paméti ostatnich procesu a jsou pochopi-
telné pritomny jak v jednouzivatelském, tak viceuzivatelském rezimu. Proces sh vznikd na systémové
konzole po zadani hesla privilegovaného uZzivatele (uZivatele se jménem root). ReZzim viceuZzivatelsky
ukazuje obr. 2.5.

Kromé procesu prace s odkladaci oblasti pracuji v rezimu viceuZivatelském dal{ procesy, které zajistuji
chod opera¢niho systému pro préci zicastnénych uzivatelu. Jsou to napf. procesy 1lpsched (fronta
pozadavka na tiskdrnu), update (price se systémovou vyrovndvaci paméti), eron (zajisténi proveden{
ur¢ité akce podle data a Casu), inetd (sitovy superserver) atd. UZivatelé vstupuji do systému pomoci
procest getty (nebo ttymon), které jim umozZiiuji se prihldsit a startuji procesy jejich komunikace se
systémem (néktery z shelll). Graficky zpusob vstupu uZivateli do systému je obvykle zajistovan
procesem xdm grafického rozhrani UNIXu s ndzvem X-Window System (viz kap. 8).

Typicky priklad pouziti pouze jednoho z voldni jadra pro vznik procesu exec je pri prihlasovani uziva-
tele do systému. Proces getty vypisuje na termindl text koncici na

login:

Po zadani uzivatelova jména proces getty pouzivd voldni jadra exec, takZe se proces getty
proméni na proces login, ktery vypisuje na termindl text

password:
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Obr. 2.5 Stromovi struktura procesu viceuZivatelského rezimu

UZzivatel mu oznamuje heslo, kterym je kryt jeho vstup do systému. Pokud je heslo kontrolované
procesem login vyhovujici, proces login se pomoci volani jaddra exec méni na proces sh a uZzivatel
muze zadédvat systému své pozadavky pomoci pifkazu shellu. Vyhoda takového postupu je evidence
stale jednoho procesu jadrem. Pfitom po celou dobu uzivatelova sezeni je proces sh ditétem procesu
init.V okamziku uZivatelova odhldseni (souc¢asnym stiskem kldvesy Ctrl a d nebo prikazem exit)
tento détsky proces zanika a jeho rodi¢, proces init, vytvaii novy proces getty (uz jiného PID),
ktery vypisuje na obrazovku termindlu text

login:

Novy proces getty pritom muZe vzniknout jiz pfi kontrole vstupniho hesla, protoZe neni-li uzivatelovo

heslo zaddno spravné, proces login se neméni v sh pomoci exec, ale zanikd pomoci exit a init
prebird situaci zaniku procesu s odpovidajicim PID.

Cyklus prihldseni a odhldseni uzivatele ukazuje obr. 2.6.

Shell je komunikaé¢nim prostfedkem uzivatele s operacnim systémem. Proces shellu prebird od uzivatele
prikaz a iniciuje odpovidajici akce. Je obvyklé, Ze pro zajisténi uzivatelova pozadavku shell startuje
novy proces, jak bylo popsdno v predchozim ¢ldnku a ten muZe opét vytvéret dalsi détské procesy
(typicky je napr. preklad programu, protoze pri spusténi prekladace vznikd proces, ktery vytvari procesy
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Obr. 2.6 Prihlasovani uZivatele u terminalu

jednotlivych pruchodu piekladu a f{df jejich ¢innost). Vznika tak podstrom uZivatelovych procesu.
Téchto podstromu je pritom tolik, kolik je soucasné prihlaSenych uZivatelu.

Uzivatelské procesy jsou podporovany pri své ¢innosti procesy systémovymi. Systémové procesy bézi
soucasné s procesy uzivatelskymi a provadi ur€itou systémovou funkci. Napf. je to proces 1psched
podle obr. 2.5. Tento proces bézi trvale ve viceuzivatelském rezimu a vzdy na pozadavek uZivatele na
tisk na tiskdrnu piikazem lp prebird poZzadavek zafazeny do fronty pozadavku na tiskdrnu. Pokud je
tiskdrna v klidovém stavu, aktivuje ji, protoZe ve front¢ se objevil na§ pozadavek tisku. Systémovy
proces, ktery bézi trvale v nekone¢ném cyklu a probouzi se k akci na zdkladé vyskytu ur€ité udélosti, se
v UNIXu nazyva démon (daemon). PiestoZe existuji v UNIXu i jiné typy systémovych procesu, tj. ty,
které provedou urcitou akci a skonci, nebo ¢ekaji na ur€itou udélost a skon¢i (typicky getty cekd na
prihlaSovani uZivatele), démony jsou pouZzivdny jako bézny prostfedek zajisténi chodu urcitého progra-
mového podsystému nebo pristupu k periferii atd. Spravce systému Casto nové démony programuje

a vklada do systému sdm. Kazdopadné jakykoliv systémovy proces se musi odliSovat od procesu uziva-
telského prioritou zpracovani. Priorita zpracovdni je atribut procesu, ktery sleduje a spravuje jadro, a je
prifazovéna procesu v okamziku jeho vytvoreni. Proces muze pozddat jadro o zménu priority

a zvyhodnit nebo znevyhodnit se tak oproti jinym procesum. K tomu slouZi voldni jidra nice, které
muZe obycejny uZivatel pouZivat pro snizeni (tedy znevyhodnéni) priority a privilegovany uZivatel ke
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zvyseni (zvyhodnéni). Démony a vibec systémové procesy obvykle poZzaduji vy§§i prioritu zpracovani
(je to smysluplné, protoze tak nedochdzi k zahlceni systému uzivatelskymi poZadavky), proto musi byt
startovdny privilegovanym uZivatelem. Tento predpoklad je ale zaji$tén hierarchii zpracovéni poZadavku
procesem init, protoZe ten je privilegovany.

V okamziku vytvoreni procesu je novy proces kopii svého rodice. Instrukei, kterou provadi jako prvni,
je ta, kterd nasleduje za voldnim jadra fork podle programu. Program je tentyZ pro rodice i dité.
MuzZeme fict, Ze oba procesy v okamziku vzniku ditéte jsou identické. Dité tedy pozaduje a pii svém
béhu pouzivé tytéZ vypocetni zdroje jako jeho rodic. Rikame, Ze dité dédi prostiedi provadéni od svého
rodice.

Predmétem dédictvi (inheritance) détského procesu od svého rodice je predevsim:

identifikace vlastnika procesu a skupiny, do které vlastnik patii,

identifikace skupiny procesu, do niZ je proces pfifazen,

nastaveni zpracovani signdlt, tj. komunikace mezi jadrem a procesy a mezi procesy navzdjem,

maska piistupovych prav vytvdfenych soubort,

pracovni a kofenovy adresar,

tabulka otevienych souboru (ta vSak nenfi s rodi¢em sdilena, ale je pro dit€ okopirovana),

identifikace termindlové skupiny.
Détsky proces md ale naopak unikdtni identifikaci procesu PID. Jak uz bylo fe¢eno, PID je unikdtni
oznaceni procesu v rdmci chodu opera¢niho systému. PID pfifazuje a registruje jadro ve svych vnitinich
tabulkdch. Kazdy proces ma ale prdvo potiebna PID svych déti a rodi¢u zjistovat a pouZivat vzdjemny
synchroniza¢ni mechanizmus. Proces své vlastni PID ziskd v navratové hodnot¢ voldni jadra getpid.
PID svého rodi¢e muze ziskat voldnim jadra getppid rovnéz v jeho navratové hodnoté.

Détsky proces je na svém rodidi existenéné zavisly. Znamend to, Ze pokud rodi¢ z néjakého diavodu
skon¢i, vSechny jeho déti skon¢i také. Tento mechanizmus je prakticky, protoZe je-li potfeba ukoncit
préci celého podsystému procesu (programové systémy jsou vZdy programovény jako systém procesu
navzdjem propojeny vztahy rodi¢u a déti), staéf ukonéit proces, ktery je ve stromové struktufe procesu
programového systému korenem. Casto ale miizeme pozadovat existenéni nezavislost procesu. Kazdy
proces je tcastnikem néjaké skupiny procesu. Jeden z procesu skupiny, v hierarchii kofen stromu, je
oznacen jako vedouci skupiny (leader of the group, nékdy se mu iikd rodi¢ skupiny procesu). Proces se
osamostatiiuje, tj. stiva se existencné nezdvislym na svém rodi¢i a vedoucim skupiny, voldnim jadra
setpgrp. Soudasné s nezdvislosti se proces stdva vedoucim takto noveé vytvorené skupiny procesu.
Vedoucim skupiny procesu je kazdy shell po prihlaeni uZivatele. Viechny jeho déti jsou na ném zavislé.
ZruSeni kofene stromu uZivatelovych procest znamena ukondeni béhu vSech jeho procest. Na trovni
piikazového fadku muaze uZivatel pozadovat nezédvislost nové vznikajiciho procesu v dobé uZivatelova

sezeni piikazem

$ nohup prikazovy_radek &

kde nové vznikajici proces uvedeny v Casti pFikazovy_¥adek je nezavisly na shellu, ktery jej
vytvafi jako dit€ (uZivatel se nyni muZe napf. odhldsit bez obavy ukonleni procesu spusténého na

vz

pozadi). Program nohup pouziva fragment programu

setpgrp();
exec ("prikazovy_ radek");
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Détsky proces zméni své prostiedi béhu voldnim jadra setpgrp a piepiSe svij program voldnim jadra
exec. ProtoZe je to ale tentyZ proces, prostiedi béhu zustdva totoZné.
PID vedouctiho své skupiny proces ziskd z navratové hodnoty volan{ jadra getpgrp.

Synchronizalni mechanizmus procesu je realizovan posilanim signdlii (signals) procesum a je to metoda
stejné stard jako UNIX. Proces muZe poslat jinému procesu signal pomoci voldn{ jadra kill. Jeho
ndzev je odvozen od pozadavku ukonceni procesu a v pocatcich UNIXu signdly slouzily predevs§im

k tomuto tcelu. Proces v parametrech kill urcuje typ signdlu a PID procesu, kterému signdl posila.

#include <sys/types.h>

#include <signal.h>

int kill(pid_t pid, int sig);

je format. Signdl je celé Cislo od 1 do 28. BéZn€ se pouZivé textova definice, kterd je nastavena

v souboru <sys/signal.h>. V pfiloze B uvddime tabulku pouZivanych signla podle SVID. Proces
7ada o signdl jadro, které tento poZadavek vyftizuje. Vyznam signdlu podle tabulky uvedené v priloze
naznacuje, ze procesu posild signdly z vlastni iniciativy i jddro samo, a to tehdy, jestliZe proces progra-
movou chybou provad{ napt. nezndmou instrukci, pokousi se zapisovat mimo svuj adresovy prostor atp.
Jadro procesu oznami vzniklou situaci odpovidajicim typem signdlu a proces, pokud nemd nastavenu
reakci na tento typ signdlu, obvykle konc¢i svoji ¢innost (odtud kill). Tento vyznam byl v poatcich
UNIXu dominantni. Tehdy také byl pocet signala 15 a jak ukazuje tabulka v pfiloze, proces byl impli-
citné ukoncen. Pro pouZiti uZivatele byl tehdy dulezity signdl ¢. 9 (SIGKILL), pomoci kterého mohl
uzivatel ukondit proces bez vyznaceni jakéhokoliv divodu (napf. zacykleny proces, uvdznuti na chybné
operaci termindlu atd.). Signdly nad hodnotou 15 byly postupné do systému vklddany za t¢elem rozsirit
mozZnosti synchronizace procesu nebo s dopliiovanymi vlastnostmi systému. Efekt pfi prichodu signdlu
pak nemusi byt jen ukonceni procesu, ale tieba i ignorovani (napf. zména velikosti okna) nebo pozasta-

v

veni (napr. ¢ekdni na vystup na termindlu u procesu béziciho na pozadi).

S vyjimkou signdlu SIGKILL muZe proces na prichozi signdl reagovat. Reakce je nastavovdna pomoci
volani jadra signal, kde v parametrech zaddvame typ signdlu a jméno funkce, kterd se provede

v okamzZiku pfichodu signdlu. Format je

void (* signal(int sig, void (*func)(int)))(int);

Napf. zachyceni a zpracovéni signdlu SIGUSR1 funkci create child tak, Ze je vytvoren novy
détsky proces, dosdhneme programem

void create_child()

{

signal (SIGUSR1l, create child);
fork():;

}

main(void)

{

signal (SIGUSR1l, create child);
sleep(10);

exit(0);

}
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Ve funkci main nastavime ihned po spusténi programu oSetfeni signdlu SIGUSR1 funkci

create child. Poté proces neaktivné stoji 10 vtefin a skon&i. Po dobu 10 vtefin muZe prijit signél
SIGUSRI, kdy dojde ve funkci create child k vytvoreni détského procesu. Poté je proveden
navrat do main tak, Ze je pokracovdno od mista preruSeni, tj. proces opét ekd zbytek Casu. PoCet
détskych procesu pak odpovidd poc¢tu signdli SIGUSR1 , které rodi¢ (nebo jeho déti) obdrZi v prabéhu
10 vtefin. Po 10 vtefindch jsou ukonéeny vSechny procesy, protoZe jejich existence je zavisld na
existenci vychoziho procesu, a ten Zije nejdéle 10 vtefin. Ve funkci create _child je jesté pred fork
znova pouzito volédni jidra signal. Je to proto, Ze nastaveni reakce na signél je po prichodu takového
signélu zruseno a méni se ve vychozi nastaveni, kterym je u SIGUSR1 ukonceni procesu.

PrihlaSeny uZivatel je z pohledu UNIXu nezavisly inicidtor vytvéfeni procesu a jejich préace. Prihlaseny
uzivatel musi mit pro svou praci k dispozici potfebné vypocetni zdroje, o které se déli s ostatnimi prihla-
Senymi uzivateli. Viechny poZadavky uZivatel sdéluje jadru prostiednictvim procesu, které vytvari. Tak
pracuje kazdy obyCejny uzivatel. UNIX totiZ rozezndva dvé tiidy uZivateld, oby&ejné a privilegované.
Privilegovany uZivatel je uren pro systémové zmény, jako je napt. vymena jadra, instalace nového apli-
ka¢niho softwaru atd. Rozdil mezi oby¢ejnym a privilegovanym uZivatelem je z pohledu préce procest
v uspokojeni poZadavku, které by mohly u obycejného uZivatele ohrozit konzistenci a chod operaéniho
systému jako celku a narusit tak préci ostatnich uZivatelu. Je to napf. zdsah do tabulek systému

v adresdfi /etc nebo zdsah do datové zdkladny ostatnich uZivatelu. Pfi programovénf aplikaci, které
pracuji se systémovymi zdroji ale ¢asto obyCejny uZivatel nevystaci s obvyklymi moznostmi. Napr. je-li
vznikly détsky proces fizen programem, ktery md provést zapis do nékterého systémového souboru
(napt. evidence o pristupu k periferii), musi mit détsky proces pravo zdpisu do odpovidajiciho souboru,
jiny détsky proces téhoz uzivatele ale nikoliv. Znamend to, Ze po dobu béhu uritého procesu (ale ne
déle) propujéi vlastnik souboru s programem svou identifikaci uZivateli, ktery proces spustil. Takové
nastaveni programu pro obycCejné uZivatele provadi majitel programu (tj. majitel souboru) nastavenim
tzv. s-bitu.

Uzivatelé jsou registrovani (viz kap. 5) jednoznacnou ¢iselnou identifikaci v tabulce /etc/passwd
a jsou rozdéleni do skupin. Skupiny jsou jednozna¢né &iselné registrovdny v tabulce /etc/group.
Kazdy soubor s programem m4 prirazen vlastnika a skupinu souboru. Proces, ktery je fizen takovym
programem, muze zjistit redlného vlastnika procesu (real user), tj. uzivatele, ktery jej spustil volanim
jadra

#include <sys/types.h>

uid_t getuid(void);

a redlnou skupinu

gid t getgid(void);

Pokud md soubor s programem kromé bitu proveditelnosti (x-bit) také nastaven s-bit, efektivni viastnik
(effective user) a efektivni skupina vlastnika procesu (tj. uzivatel a skupina vlastnika souboru

s programem) se mohou od redlného vlastnika a redlné skupiny procesu lisit. Proces zjisti efektivniho
vlastnika procesu voldnim jadra

uid_t geteuid(void);
a efektivni skupinu
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gid_t getegid(void);

Jadro umoznuje prepinat mezi redlnym a efektivnim vlastnikem procesu pomoci volani jadra
#include <sys/types.h>

int setuid(uid_t uid);

a mezi redlnou a efektivni skupinou procesu pomoci

int setgid(gid t gid);

kde uid a gid je identifikace vlastnika nebo skupiny vysledného efektivniho vlastnika nebo skupiny
procesu.

Proces ma také k dispozici voldni jadra

#include <unistd.h>

int access(const char *path, int amode);

kterym zjisti svd pfistupovd prava k souboru vzhledem k efektivnimu vlastniku a skupiné procesu.

V parametru amode muZe pouZivat logickou kombinaci hodnot R_OK pro test pfistupu na &teni, W_OK
zapis, X_OK proveditelnost souboru a F_OK jako test pouhé existence souboru.

Cestou nastaveni s-bitu umoZznuje privilegovany uzivatel obycejnému pracovat fizené se systémovym
zdrojem, na ktery jinym zpusobem nemd pravo. S-bit je také pouZivany oby&ejnym uZivatelem k posky-
tovéni fizeného piistupu ostatnim uZivatelim k jeho lokdlnim vypocetnim zdrojum (jde pfedevsim

o data, tj. pristup k souboriim v jeho vlastnictvi). UZivatel nastavuje s-bit v prikazovém fadku pomoci
prikazu chmod, napft.

$ chmod g,o+s prog

coZ znamend, Ze jak pro skupinu (g), tak pro ostatni (o) je umoznéno spoustét program v souboru prog
s efektivnim uZivatelem a skupinou vlastnika souboru. Proces chmod vyuZivd pro toto nastaveni volan{
jadra

#include <sys/stat.h>

int chmod(const char *path, int protect);

kde path je jméno souboru a protect pfistupova prava k souboru.

Vytvéfi-li proces novy soubor, pristupova prava souboru jsou stanovena podle masky pristupovych prdav
(file creation mode). Jednd se o bitové pole, které je pouZito pri voldni jadra systému souborll creat
nebo open s bitovym soucinem jejich argumentu. Vysledek uruje pristupova prava nové vznikajiciho
souboru. Maska pristupovych prav, kterd je dédéna z rodi¢e na dite, je v shellu uzivateli dostupnd ke
¢teni i zmeéné pomoci prikazu

S umask

UZivatel tak muZe détskym procesum stanovit pristupovd prava nove vznikajicich soubort. Proces méni
masku pristupovych prav volanim jadra

#include <sys/types.h>

#include <sys/stat.h>

mode_t umask(mode t cmask);

29



30

PROCESY-2

Maska je implicitné nastavena na 0133 (osmic¢kové).

Pracovni adresdr (working directory, current directory) je misto v systému soubort, odkud byl proces
jinym procesem startovan. Pfi spousténi procesu uZivatele z prikazového fadku je to pracovni adresar
jeho procesu shell, ktery je dan poslednim pouZitim jeho vnitiniho piikazu ed. Proces méni svij
zdédény pracovni adresar pomoci volani jadra

int chdir(const char *path);

kde v parametru path stanovuje jméno nového pracovniho adresére.

Korenovym adresdrem (root directory) procesu rozumime pak vychozi adresar v hierarchické strukture
adresdra, tj. ten, pro ktery se vztahuje zacétek cesty k souboru oznalenim /. Obvykle je kofenovy
adresdr procesu totozny s kofenovym adresarem celého systému soubort béZiciho UNIXu, ale proces
muZe volanim jadra

int chroot(const char *path);

zménit svij vychozi kofenovy adresér na jiny. Kofenovy adresdr je soucdsti dédictvi procesu po rodici
a programdtor pomoci néj mize simulovat prci v dané hierarchii adresaril.

Tabulka otevienych souborii (file descriptors, tabulka deskriptort) procesu je dalSi seznam vypocetnich
zdroju, které jsou prevedeny z rodice na dité. Détsky proces tak muZe pokradovat s pouZivdnim otevie-
nych soubort rodice. Je pritom duleZité si uvédomit, Ze se nejednd jen o datové soubory, ale jde také

o periferie, které jsou uZivateli a programdtorovi viditelné jako zvlastni druhy soubort. Tabulka otevie-
nych soubort je vlastné tabulka kandld, jejichz ¢iselné oznaceni je vstupnim bodem této tabulky.
PouZije-li proces voldni{ jddra open k otevieni souboru, znamend to, Ze je z této tabulky vyuZita prvni
volnd pozice. Névratovd hodnota open je pravé ¢islo kandlu, které proces ddle pouZzivé pfi manipulaci
s obsahem souboru (napr. ¢teni nebo zdpis dat pomoci dalSich voldni jaédra read nebo write). Proces
init vytvaii procesy getty pro zpfistupnéni termindlu uZivateli. getty jako prvni z akci otevird
oznaceny terminal jako soubor, a to tfemi zpusoby: pro ¢teni, zdpis a jesté jednou zdpis. Znamena to, Ze
jsou pouZity kanély ¢. 0,1 a 2. Kandl ¢. 0 je otevien pro Cteni, jde tedy o kldvesnici termindlu, 1 pro
Z4apis, je to obrazovka termindlu, a 2 opé€t pro zdpis (chybovych zprav), opét obrazovka. Tyto tii kanély
dédi pak vSechny détské procesy uZ jako oteviené soubory. Vznikly proces se proto jiz nemusi zabyvat
vytvéfenim pristupu k terminélu. Proces nemusi také otevirat soubory, které jiz otevtel rodi¢, a muze

s kandly rizné manipulovat, tj. spojovat je, kopirovat atd. Samoziejmé je muZe také uzavirat volanim
jddra close a tim je odpojovat od zpracovéni (typicky pripad odpojeni vSech zdédénych kandlu je

u procest démont, protoZe tyto potiebuji nezdvislost na jakémkoliv souboru nebo zafizent).

Kone¢né poslednim predmétem dédictvi ditéte je termindlovd skupina. Ciselna identifikace termindlové
skupiny je PID procesu, ktery termindl otevrel. V normélnim béhu systému je to kazdy shell (termindl
oteviel getty, ale to je tentyZ proces). Proces muZe odkazovat na takovy terminél prostiednictvim
souboru periferie /dev/tty. Identifikace termindlové skupiny se uplatiiuje v rdmci skupiny procesa.
Je to PID vedouciho skupiny. Znamend to také, Ze se hodnota termindlové skupiny zméni, pouZije-li
proces volani jadra setpgrp pro osamostatnéni se a zalozeni nové skupiny. Ciselna identifikace termi-
néalové skupiny se sice zméni na PID procesu, ktery provedl setpgrp, ale oznateni /dev/tty
zustdva. Signély, které vznikaji generaci z kldvesnice (je to SIGINT, kldvesou Del nebo Ctrl-c), jsou
posildny procesu s PID termindlové skupiny. V naposledy uvedeném prikladu pouZiti funkce
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Obr. 2.7 Proces a dédictvi rodice

create child pii zachyceni signdlu dochdzi k ukdzkové situaci pti vyméné SIGUSR1 za SIGINT.
Pokud se zddny z détskych procest neosamostatni, vytvari nové déti vzdy vychozi proces.

Situaci pri vytvareni nového procesu z pohledu dédictvi z rodice na dité ukazuje obr. 2.7.
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2.3 Proces z pohledu uzivatele

Registrovany uZivatel ma opravnéni se prihldsit (vstoupit) do systému. V okamziku prihldSeni vznika
proces interaktivni komunikace uZzivatele se systémem shell, ktery ma redlnou i efektivni identifikaci
vlastnika pfihlaSeného uZivatele a ktery je také vychozim procesem stromu uZivatelovych procesu.
Vsechny uZivatelské procesy vznikaji, bézi a zanikaji v uréitém prostredi, které je nastaveno v okamziku
prihlaseni uzivatele a je Citelné jak na trovni volani jadra, tak na drovni procesu shellu. V této Casti se
zaméfime predev§im na droven voldni jadra, prestoZe s procesem shell budeme udrzovat staly kontext.
Vlastni proces shell z tohoto pohledu bude popsén v zavére¢ném ¢lanku této kapitoly.

Uzivatel, tcastnik vypocetniho systému, pouziva proces jako nejmensi jednotku zpracovani. UNIX
podporuje propojovéni a komunikaci procesu, které programétor nebo uZivatel spojuje do programovych
systému a aplikaci. Vyhoda nezdvislych ¢dsti programového systému je zndmd v pojmech moduldrniho
programovani. Proces je oddélen od dat jinych procest operaénim systémem. Plni jednu dil¢{ funkei,
kterou ale vykondva spolehlivé. Jakykoliv pokus procesu o pristup do adresového prostoru mimo jeho
kompetence znamend odmitnuti operaénim systémem. Celkova prace programového systému se tak
zpruhledni a chyby se objevuji tam, kde skute&né jsou.

2.3.1 Ridici hodnoty p#i vzniku ditéte

Pfi programovani v jazyce C program, ktery fidi proces, obsahuje funkci main jako vychozi startovaci
misto procesu. Funkce main, kterd je povinnd, mé format

int main(int argc, char *argv[], char *envp[]) ;2

a ve svém tele obsahuje instrukce programu. Argumenty funkce main (které jsou nepovinné a mohou
byt nahrazeny definici void) jsou parametry, které muZe pouZivat proces rodife pro prenos dat do
procesu Tfizeného timto programem. V prostred{ shellu, bude-li jméno proveditelného souboru napr.
prog, to znamend, 7e prikazovy radek

$ prog -c baby

je uloZen v parametrech funkce main programu prog takto:

argc 3
argv[0] "prog"
argv[l] "—c"
argv[2] "baby"

Proménnd argc obsahuje poCet parametru pifkazového rddku (vCetné jména programu). Textové
fetézce argv jsou postupné naplnény jednotlivymi texty prikazového radku.

Treti parametr envp funkce main, ktery muZe byt vynechdn pfi pouZiti pouze prvnich dvou, je pole
textovych fet€zcu, které definuji prostiedi provddéni procesu, v tomto pripadé nékteré proménné shellu.
Jsou to texty, jejichZ obsah je ve tvaru

PROMENNA=OBSAH

tedy dvojice textovych fet€zcu oddélenych znakem '=". Jednd se o moznost kratkych textovych instrukef
pro vlastni béh procesu. Shell prendsi vSechny takové proménné, které jsou oznaceny pred vznikem
détského procesu, vnitinim prikazem export (podrobnéji viz ¢ldnek 3.6). Seznam textovych fetézcu
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pole ukazateli envp je ukonéen ukazatelem na textovy fetézec prazdné délky (oznac¢ovany v C jako
NULL). Pokud programdtor pouZije v definici funkce main pouze proménné argc a argv, muze
ziskat prostfedi provadeni procesu ve stejném tvaru jako envp pomoci definice proménné

extern char **environ;

V téle funkce main muZe programdtor pouZivat zpracovani uvedenych tif typt argumentt prevzatych
od procesu rodi¢e, jejich modifikace ma ale pouze lokdlni platnost, protoZe sice mohou byt déle prene-
seny do piipadnych dalSich détskych procesu, ale nejsou zpétné viditelné rodic¢em.

Na drovni voldnf{ jadra jsou argumenty funkce main definované v rodi¢i ve volan{ jidra exec. exec
md nékolik tvara (jejich definice je v <sys/unistd.h>).

int execl(const char *path, const char *arg, ...);

int execv(const char *path, char *const *argv);

Uvedeny prvni tvar volani jadra exec pouZivd v parametrech argv pouze texty, které jsou preneseny

do parametra main argc a argv (v shellu piikazovy fadek uZivatele). Napr. shell po dspésném fork
v détském procesu provede

execl("/bin/1s", "1ls", "-1", NULL);
pokud chce zabezpetit piikaz uzivatele
$ 1s -1

Parametr path ve voladni exec je cesta k souboru s programem, ktery bude vyménén za dosavadni

a ktery bude ridit détsky proces, zbytek je prikazovy fadek ukonceny ukazatelem na prazdny retézec.
Varianta execv umoznuje vlozit textové fetézce prikazového radku do textového pole, nas priklad by
tedy mohl mit kéd

child array[0]="1s";
child array[l]="-1";
child array[2]=NULL;
execv("/bin/1ls", child array);
Prostredi provddéni procesu envp vyvezeme do détského procesu do argumentu envp funkce main
pomoci volani jadra
int execle(const char *path, const char *argv0, ...
/* char const *envp */);
nebo
int execve(const char *path, char *const *argv, char *const *envp);

kde v prvnim pifpadé€ vyjmenujeme textové fetézce jako argumenty a ve druhém muiiZeme opét pouZit
textové pole pro prenos prostiedi envp. Pokud ma shell pomoci vnitiniho pfikazu oznaceny pro export
do détskych procest napt. proménné PATH, HOME a TERM

$ export PATH HOME TERM

a pokud je jejich obsah po fadé napf. ". : /sbin:/usr/sbin","/usr2/people/petr" a "ansi",
shell pouziva pro vytvoreni détského procesu exec takto

child env[0]="PATH=.:/sbin:/usr/sbin";
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child env[1]="HOME=/usr2/people/petr";

child env[2]="TERM=ansi";

execle("/bin/1ls", "ls", "-1", child env);

Koneéné posledni moZnost je pouZit

int execlp(const char *file, const char *argv0, ...);
int execvp(const char *file, char *const *argv);

kde je oproti execl a execv vyménéno pouze jméno path za £ile. V tomto zpusobu voldni
proménné £ile muZe obsahovat i nedplnou cestu k souboru s programem. Détsky proces vnuti do
obsahu argumentu argv[ 0] v tomto pripade dplnou cestu, a to podle obsahu proménné PATH, defino-
vané v prostiedi provddéni envp jako seznam adreséru, ve kterych postupné hledd soubor odpovidaji-
ctho jména (jména adresdia jsou v PATH oddélena znakem ':").

Napt. budeme-li chtit psat program, ktery na zéklad¢ prichodu signdlu SIGUSR1 vytvori dité, které
bude fizeno programem podle prikazového rddku textu za volbou —e rodice, zdrojovy kdd v jazyce
C bude

#include <stdio.h>
void create child()

{
signal (SIGUSR1l, create child);

switch((fork())
{
case -1: /* v pfripadé& chyby pfi vytvareni ditéte */
case 0: return 0; /* nebo v pfripadé rodice */
default: execvp(ch_argv[ch_ from], &ch_argv[ch from]);
}
}

void ex_ func()

{
exit(0);
}
extern int optind;
char *ch argv[];
int ch_from;
int main(argc, char *argv[])
{
int errflg=0, ch from=0, c;
ch argv=argv;
while((c=getopt(argc, argv, "c:"))!=EOF)
{
switch(c)

{
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case 'c':
ch_from=optind;

break;
default:
errflg++; break;
}
}
if(errflqg)
{
fprintf(stderr, "prog: usage: prog [-c ""name of child""]\n");
exit(1l);
}

signal (SIGUSR1, create child);

signal (SIGTERM, ex func);

for(;ii);

}

Instrukce programu (télo funkce main) v prvni ¢dsti (cyklus while) provadi analyzu prikazového
radku pomoci standardni funkce getopt. getopt analyzuje obsah proménnych argc a argv a hledd
v prikazovém radku volbu —c definovanou v fetézci posledniho argumentu funkce getopt. V pripadé
nalezeni nastavuje promeénnou ch from na hodnotu indexu pole argv, kterd nasleduje za touto
volbou. V pripadé pouziti jakékoliv jiné volby program vypisuje pomoci standardni funkce fprint£
text jejiho argumentu do kandlu €. 2 a kon¢i. Pokud proces pokracuje ddl, nastavi reakci na prichod
signdli SIGUSR1 a SIGTERM. SIGTERM je pokyn k ukonleni nekone&ného cyklu, ktery nésleduje
jako posledni instrukce programu. Funkce create child, kterd oSetii prichod signdlu SIGUSR1,
provadi fork a analyzuje vysledek provedeni tohoto volani jadra. V pripadé nedspéchu proces pokra-
Cuje ddl beze zmény. V pripadé vytvoreni ditéte je pouZito execvp pro nastaveni prikazového radku
ditéte na pozadovany v argumentu, dit¢ tedy bude fizeno programem podle zbytku prikazového fadku
rodice za volbou —c. V pfipadé, Ze jméno proveditelného souboru s pravé uvedenym programem bude
prog, prikazovy radek

$ prog -c "ls -1" &

znamend, Ze shell vytvori proces se jménem prog, ktery bude fizen nasim programem. Proces pobezi
v nekoneéném cyklu, dokud neprijde signdl SIGTERM, ktery ho ukon¢i kdykoliv. V dobé béhu procesu
prog, pokud mu bude zasldn signdl SIGUSR1, vytvori prog détsky proces, ktery bude fizen
programem 1s s volbou -1. Podrobnosti ohledné popisu funkci getopt a fprintf nalezne Ctendr
v dokumentaci kazdého UNIXu, ktery odpovidd doporuceni SVID.

Nekone¢ny cyklus for (; ;) znamend Cekani procesu na prichod uddlosti. Je to ale aktivni ¢ekdnf, které
muZe zbyte¢né zat€Zovat operaéni systém. Programétor muZe pouZit voldni jadra pause, které jadro
pozada o pozastaveni procesu v ramci systému az do prichodu signdlu. Program v téle cyklu for tedy
muZe obsahovat toto voldni jadra

for(;;)pause();

To znamend, Ze opakovani téla cyklu (tj. novou zddost o pozastaveni) proces provede teprve po osetren{
prijatého signdlu.
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2.3.2 Ukonéeni ditéte

Névratové hodnota funkce main je celo¢iselnd hodnota. Proces, ktery vytvori dité, muZe vyckat na jeho
dokonéenf a ziskdni navratové hodnoty funkce main ditéte, kterou dité stanovuje v parametru voldn{
jadra exit. K tomu rodici slouzi voldni jadra wait, které jsme uz pouzili v prikladu na obr. 2.2 a ma
format

#include <sys/types.h>

#include <sys/wait.h>

pid_t wait(int *stat_loc);

Pouzitim wait je proces pozastaven (tzv. zablokovan) a operacni systém jej probouzi (odblokuje) pri
dokonceni nékterého z jeho détskych procesu. Ndvratova hodnota voldni jidra wait je PID détského
procesu, ktery ukoncil béh. Tak muze rodi¢ ¢ekat na konkrétni dité, protoZe ocekdvanou ndvratovou
hodnotu muZe registrovat pii vytvofeni ditéte v ndvratové hodnoté fork. Parametr stat_loc je
jddrem naplnén hodnotou, kterou pouZije dité v parametru volédn{ jadra exit. Tak muze dit€ sdélovat
rodic¢i dspéch nebo divod nedspéchu své Einnosti. Pro pohodInéjsi zpracovani ukonéeni déti ma rodi¢
jesté k dispozici funkci waitpid, kde v parametru stanovi PID ditéte, o které md zdjem.

Hodnoty stat_loc po provedeni voldni jadra wait vyuzivd shell u fidicich struktur interpretu.
Uzivateli prikazového radku béZné neviditelnd ndvratovd hodnota détského procesu je ale snadno vidi-
telnd procesu shell, ktery ji mize déat do poZadovaného kontextu nékteré z podminek if, while,
until atd. (viz. ¢l. 2.5).

Proces muZe volani jadra wait pouZit kdykoliv po ukonleni détského procesu. PouZitim wait
prevezme rodi¢ status ukonceni ditéte a tyto informace o ditéti muZze systém zapomenout. Pokud rodi¢
status ditéte neprevezme, systém stéle registruje odpovidajici informace o procesu, ktery jiz vlastné
neexistuje. Pokud rodi¢ vytvari stdle dalsi détské procesy, mohou tyto informace zbyte¢né zat€Zovat
systém. Proto je proces na ukonceni détského procesu upozornén prichodem signdlu SIGCHLD. Pouziti
wait ve funkci, kterd tento signdl oSetii, znamend prevzeti informace o ukoneném ditéti a zbytky
détského procesu jsou systémem zapomenuty. Détsky proces, ktery ukon¢il svoji ¢innost, ale jehoz
ukonéeni rodi¢ zatim neptevzal, je stdle evidovén jddrem v tabulce procesu a nazyvé se mdtoha
(zombie).

2.3.3 Komunikace rodice a jeho déti

V tivodu ¢ldnku jsme zduraznili funkci procesu jako jednotky vypo&tu programového systému. K tomu,
aby proces mohl byt soucasti celku vice procesu, vyZzaduje moZnosti komunikace procesu se svym
okolim. Komunikace procest v obecném slova smyslu, zejména z pohledu technologie klient — server, je
predmétem kap. 5. V predchozim ¢ldnku 3.3 jsme v ramci popisu hierarchie systémového stromu
procest uvedli zdkladni moZnosti komunikace rodicu a déti, pouZivén{ signdlti. Vzhledem k tomu, Ze
proces muZze snadno pomoci voldni jadra getpid, getppid, getpgid, fork atd. (viz ¢l. 3.3) roze-
znédvat své predky a potomky, muZe s nimi snadno komunikovat pomoci signdli. Komunikace mezi
procesy smérem shora dolu (tj. z rodi¢e na dit€) je moZnd pomoci parametri argc, argv a envp
voldni jadra exec, které jsou viditelné ve funkci main détského procesu. Parametry argc, argv

Zx s

a envp lze v détském procesu modifikovat, ale tato zména se nikdy neprenasi do oblasti, kde by byla



rodi¢

vznik roury

*|. tabulka otevienych
“~.._ soubort

kopie tabulky
otevi‘enych soubort

roura —

¢ast operacni paméti
o velikosti nékolika
diskovych bloki,

je zapisovana

a ¢tena ve smycce

fildesO
fildesl

Obr. 2.8 Vznik roury mezi rodi¢em a ditétem

Citelnd rodi¢em. Rodi¢ muze zjistovat vysledky chovani svych déti pomoci obsahu parametru voldni
jidra wait, kam se promitd hodnota parametru volani jadra exit détského procesu. Tyto moznosti
ovSem nestaci ke komunikaci, kdy vyZadujeme meziprocesovy tok dat mezi rodicem a ditétem. Situaci
Ize feSit pomoci vytvoreni do¢asného souboru v nékteré z verejnych oblasti, napr. /tmp nebo
/usr/tmp, ale nastdvaji problémy se synchronizaci operaci ¢teni a zdpisu. Pfenos dat je zpomalovan
mensi rychlosti disku a reZif systému soubort. Jind moZnost je oviem v UNIXu zaji$téna pomoci volani
jddra pipe, vytvorenim roury. Roura je v UNIXu zndmy jednosmérny komunikaéni prostfedek dvou
procesu. Uzivatel procesu shell jej pouZzivd pomoci znaku zvld§tniho vyznamu |, takZe napt. dva
procesy, 1s a we na prikazovém radku spojuje rourou

$ 1s | we -1

Vysledkem je preddni vystupnich dat procesu 1s na vstup procesu we. Vstupem a vystupem procesu
zde mame na mysli standardni vstup a standardni vystup, tedy kandly €. 0 a 1, které jsou spojeny

s kldvesnici a obrazovkou termindlu. V naSem piikladé je kandl ¢. 1 procesu 1s presmérovan na kanal
¢. 0 procesu we. Vystup we je stale obrazovka termindlu a vstupem 1s (pokud by jaky vyZadoval) je
kldvesnice. Shell tedy znak | interpretuje ve smyslu
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$ PRODUCENT | KONZUMENT

kde mezi procesy PRODUCENT a KONZUMENT stojicimi vlevo a vpravo od znaku | je uvedenym
zpusobem vytvorena roura (podrobnéji viz ¢l. 2.5).

2N,

Proces vytvari rouru pomoci volani jadra pipe. Mé format

int pipe(int fildes[2]);

Jadro vytvori kandl pro tok dat. V parametru pole o dvou prvcich proces ziskd od jadra oznaceni pro
zapis dat (celociselnd hodnota £ildes[0]) a pro Cteni dat (hodnota £ildes[1]). Jednd se o jedno-
smérny kandl, kdy proces muZe pouZivat jak zdpisovy konec roury, tak ¢teci konec. Deskriptory
fildes[ ] jsou souddsti dédictvi procesu z rodice na dit€, proto mohou procesy pouZivat rouru jako
dal3i zpusob komunikace mezi rodi¢em a ditétem. Modelovou situaci ukazuje obr. 2.8.

Jadro priradi roufe neobsazené kandly tabulky otevienych souborl procesu, ktery o vytvoreni roury
74dal. Po vytvoreni ditéte je soulasti dédictvi i tato tabulka. Cteni i zdpis do roury je tedy mozny jak
z procesu rodice, tak z procesu ditéte. Vzhledem k tomu, Ze v okamziku vzniku ditéte ridi oba procesy
tentyZ program, zajisti si tento ¢teni nebo zdpis patfi¢ného procesu. Program, kdy dit€ posle rodiéi sto
tisic bytu dat rourou, md takovyto zdrojovy text:
int roura[2], i;
char slabika="a", buffer;
int main(void)
{
pipe(roura);
switch(fork())
{
case -1:
exit(-1);
case 0: /* dité&, proces PRODUCENT */
for(i=0; i<100000; i++)
write(roura[0], slabika, 1);
close(roural[0]);
exit(0);
default: /* rodi&, proces KONZUMENT */
while(read(roura[l], buffer, 1)==1);
exit(0);
}

}
Shell dosdhne propojeni PRODUCENTA a KONZUMENTA stejnym zptsobem, ale jako zatim nepou-

7ity nésledny krok provede spojeni kandltl roury s kandlem obrazovky a kldvesnice (pomoci voldni jadra
close uzavre obrazovku i kldvesnici a pomoci volani jadra dup kandly £ildes spoji s kandly ¢. 0

a 1) a pak v procesu rodice i ditéte provede volani jadra exec. Od provedeni exec jsou procesy Fizeny
jinymi programy. Upravené dédictvi ale zistdva a procesy, aniz by jejich programy vyvinuly jakoukoliv
¢innost navic, namisto na obrazovku a z kldvesnice zapisuji do roury nebo z ni ¢tou. Konkrétn{ priklad
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s diskuz{ uvedeme v ¢l. 2.5 a komunikaci procest obousmérné pii implementaci roury technologif
STREAMS pak v ¢asti o obousmerné roure v kap.5.

Moznosti komunikace rodice a déti miZeme shrnout nasledovné.
Od rodice k ditéti: pomoci parametrii argc, argv, envp a volani jidra exec.
Od ditéte zpét k rodi¢i: parametrem wait v procesu rodiCe je tatdz hodnota parametru exit ditéte.

Synchronizace rodi¢e a ditéte (rovnocenné rodi¢ i dit€): pomoci signald. Voldnim jddra kill proces
posila signél. Zpusob zpracovani signélu nastavi proces pomoci voléni jddra signal. Proces ziské
potrebné PID rodi¢e pomoci volani jadra getppid, vedouciho skupiny getpgid, ditéte fork
await. Typy signdlu jsou uvedeny v piiloze B.

Tok dat (rovnocenné rodi¢ i dit€): rourou. Rouru vytvorime voldnim jidra pipe. Pfenos dat doséh-
neme voldnim jiddra write a read jako pri v/v operaci s otevienym souborem.

2.3.4 Démon

Démon (daemon) je systémovy proces, ktery bézi v nekoneéném cyklu. Je pfipraven na vyskyt urcité
uddlosti a kdyz nastane, proces se probouzi a vykond urcitou akci, kterd podporuje operacni systém

v jeho béhu. Uddlosti muZe byt uplynuti urcitého ¢asového kvanta (napf. démon eron), poZzadavek
obsluhy sitového spojeni (sitovy superserver, démon inetd) nebo napt. prichod pozadavku tisku
(démon 1lpsched). Démon po probuzeni provede odpovidajici akci a opét ekd na vyskyt uddlosti,
kterou oSetruje. Démon je startovan obvykle pfi vstupu operacniho systému do viceuzivatelského
reZimu, protoZe zajistuje podporu préce prihlaSenych uZivatelu, a naopak v jednouZivatelském rezimu
muZe spravci systému prekdZet pii globdlni manipulaci se systémovymi zdroji. Démon byvé proto
spoustén v ramci evidence tabulky /etc/inittab nebo nékterého scéndre pro shell, ktery s touto
tabulkou souvisi. Je ale také mozné, Ze ho spousti privilegovany uZivatel z prikazového radku svého
sezeni. Kazdopadné takovy proces démon musi prezit konec sezeni kazdého uZivatele nebo jiné systé-
mové akce provadéné v ramci béhu systému. Démon konéi svoji Cinnost teprve na zdkladé pokynu
procesu init nebo jiného procesu, kterému k tomu dal opravnéni spravce systému, nebo na zdkladé
primého pozadavku privilegovaného uzivatele.

Démon je konstruovan na zakladé nasledujicich pravidel.

Je evidovan jako détsky proces procesu init. Toho dosdhne pouZitim volani jadra setpgrp. Ziska
tak nezavislost, pokud jej vytvori jiny proces neZ init. Rovnéz tak je dosazeno odpojeni ridiciho
terminalu, tj. v pripadé, Ze bude démon spustén z prikazového fadku, reakce ovladace termindlu na
néj nemaji vliv (napf. pri vypnuti terminélu, podrobnéji viz kap 6).

Odpoji se od vSech kanall vstupu a vystupu. Démon na kazdy kandl tabulky otevienych soubora
aplikuje voléni jaddra close.

Bezi v nekone¢ném cyklu, tj. pouziva fidici strukturu for (; ; ) nebo while(1).

Pri své praci ¢ekd neaktivné na vyskyt uddlosti, kterd je mu obvykle sdélovana prichodem né&jakého
signalu. Proces se vzdd soupereni o systémové zdroje pouzitim voldni jidra pause. Teprve prichod
jakéhokoliv signélu jej z tohoto stavu probouzi. Po dobu od pause do prichodu signélu se jadro
nesnazi udrzet proces v operacni pameéti, ani jej neuvazuje pri vybéru procesu, kterému svéii ¢as
procesoru. Proces ale stdle Zije se vS§emi svymi atributy.
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Démon konéi svoji ¢innost prijetim smluveného signélu od opravnéného procesu. Smluvenym
signdlem je SIGTERM. Tento signal vyvede démon z nekonecné smycky a proces konci svoji ¢innost.
Ve funkci oSetfujici SIGTERM muZe démon uskutecnit nékteré zaveéretné akce své Cinnosti.

Pokud vytvari détské procesy, prebird status jejich ukonceni, aby matohy nezahltily systém. Znamend
to, Ze reaguje na signdl SIGCHLD a pouZivd voldn{ jddra wait.
Nasleduje priklad zdrojového textu jednoduchého démonu, ktery se probouzi vzdy po intervalu 20 vtefin
a spousti proces se jménem baby.

end of daemon()
{

exit(0);

}

end of child()
{

int status;
wait(&status);
return 1;

}

action()

{

switch(fork())
{
case -1: return 0;
case 0: execl("/usr/local/bin/baby", "baby", NULL);
default: return 1;
}

}

main(void)

{

int £d;

setpgrp();
for(£fd=0; fd<OPEN_MAX; fd++)close(fd);
signal (SIGTERM, end_of daemon);
for(;:;
{
signal (SIGCHLD, end of child);
signal (SIGALRM, action);
alarm(20);
pause();

}
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Pro sprdvce systému je duleZity systémovy démon cron, ktery obsluhuje poZadavky spousténi procesu
v urcitém Case. DokdZe také spoustét procesy opakované vzdy po uplynuti uréitého ¢asového kvanta.
Jeho popis a manipulace s nim je uvedena v zavéru ¢l. 5.2.

2.3.5 Proces a program

Preklad zdrojového textu v jazyce C do kddu stroje a jeho sestaveni programator provadi piikazem cec.
Prikaz cc je kompilace podle rozhrani ozna¢ovaného ¢asto jako Kernighan and Ritchie C, podle autoru
jazyka definovaného koncem 70.let. Pozdéji vznikly standard jazyka C se od puvodni definice 1i3i, proto
POSIX definuje pro preklad a sestaveni programu ve zdrojovém jazyce C za timto ticelem prikaz ¢89.
cc i ¢89 je dostupny ve vétSiné soucasnych systému. V obecném pouZiti maji shodné prikazové fadky
a Casto, jak POSIX doporucuje, je €89 mozné pouzivat v ramci volby priikazu cc.

/bin/cc je program, ktery 1idi jednotlivé faze prekladu programu ve zdrojovém kédu do podoby
proveditelného souboru. Fdze piekladu jsou preprocesor (textovy makroprocesor), jednotlivé pruchody
prekladu, optimalizace, asembler a sestaveni. Faze vznikaji jako détské procesy procesu ce. Progra-
madtor pfitom muZe odpovidajici volbou preklad v nékteré z fdzi zastavit a zkoumat vysledny mezikod
napr. po provedeni nghrady textovych maker nebo po prevodu do asembleru stroje. Programétor muze
pouzivat kompildtor jednoduchym zpusobem

S cc file.c

kde v souboru se jménem file.c ofekdva cc zdrojovy text programu. Takto pouzitym piikazovym
radkem pozadujeme provedeni vSech fazi prekladu. Vysledkem je tedy soubor s proveditelnym kédem,
ktery je uloZen v souboru se jménem a.out. Programétor miZe pouZit volbu —o pro zménu vysledného
jména souboru, ale pfi ladén{ programu se to nedoporucuje, protoZe nastaveni sekvence adresdru, které
pifkazovy interpret shell prohleddva, Casto preferuje predevsim systémové adresdie. MuZe se proto stt,
Ze jméno programu, které uzivatel pouzije, je shodné s nekterym systémovym nastrojem (kterych je
nékolik stovek) a pri spusténi se pouzije fidici program takového nastroje, nikoliv testovany program
(viz odst. 2.5.2, proménnd PATH). Struktura obsahu bindrniho souboru a.out je ddna implementac{
konkrétniho UNIXu a je dostupnd ve svazku (4 ) provozni dokumentace. Struktufe predev§im rozumi
operacni systém (tj. jadro), protoze obsah a.out pouziva pri voldni jadra exec pro dalsi fizen{
procesu. AT&T zavedla jednotici strukturu a.out v rdmci popisu bindrnich spustitelnych soubort coff
(common object file format), kterd ale neni soucasti SVID nebo dokonce POSIXu. Formét coff je vyja-
dfenim pouZivanych &ésti procesu z pohledu mapovéni paméti a pristupu k segmentum béZiciho
procesu. Programdtor strukturu a . out muze ovlivnit pouze zaddvanim voleb v piikazu ee (nebo 1d,
coZ je spojovaci program a je posledni fazi cc) ve smyslu zadani typu vysledné bindrni formy, kterd je
dana konkrétnim typem procesoru a projevi se v zdhlavi a.out jako soucdst magického ¢isla (magic
number). Podrobnosti ohledné formatu coff a jeho ndslednika elf nalezne programator v provozni doku-
mentaci.

Proces je jadrem vytvoren a programétorem viditelny podle obr. 2.9 v ¢asti adresového prostoru samot-
ného procesu a v ¢asti evidence jaddrem. Pro evidenci jadro pouzivd struktury, které jsou soucdsti jadra

a nejsou na obrazku vyznaceny, protoZe jsou programatorovi bézné neviditelné. Jsou popsany v nasledu-
jicim ¢l. 2 4.
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Jednotlivé segmenty struktury procesu na obrdzku jsou fext, data a zdsobnik. Text je kopie programu ze
souboru a.out. Textovy segment je ¢ast procesu, kterd, pokud neni feceno jinak, je uréena pouze ke
teni. Samotny proces pii fizenf timto kédem ji nemuze modifikovat. Je ale mozné podle zpusobu sesta-
veni (v piikazovém fadku ce) vytvorit v a.out magické Cislo, které obecné znamena mozZnost prepisu
i textového segmentu. Ztrdci se pritom ale vyhoda udrZovani jednoho textového segmentu v systému pro
vSechny procesy fizené jednim programem. Kazdy proces musi mit tedy svij unikdtni textovy segment.
UNIX implicitné udrZuje pro vice procesi jednoho programu tenty text. Cést data procesu ma
omezenou velikost danou moznostmi adresace konkrétniho opera¢niho systému, pripadné konkrétniho
hardwaru. Textovy segment je umistén od virtudlni adresy 0, zatimco od opa¢né hodnoty, tj. od maxi-
malni velikosti adresového prostoru procesu, je umistén prostor pro zasobnik (stack) procesu. Jsou to
data procesu, kterd se dynamicky méni podle préce procesu, tj. podle do¢asné alokovanych dat napr. pri
volani funci parametry funkce a jeji proménné atd. Velikost zdsobniku proto narustd podle potieb
procesu smérem k datovému segmentu (je to volna pamét, kterou Cerpd zvetSujici se zasobnik);

v piipadé ndrustu velikosti zdsobnik po hranici datového segmentu dochézi k poruseni piistupu

k segmentu a proces je jaddrem ukoncen. Rané verze UNIXu umoznovaly programétorovi pohybovat
hranici mezi datovym segmentem a zdsobnikem pomoci voldni jadra brk nebo sbrk a tim ménit
proporce mezi datovym segmentem a zasobnikem podle aktudlni potreby béZiciho procesu. brk i sbrk
neni definovano v SVID ani POSIXu. Namisto téchto volani jadra se doporucuje pouZzivat volani jadra

void *malloc(size t size);

a

void free(void *ptr);

kterd dynamicky pridéluji (malloc) a uvolnuji (free) procesu pamétovy prostor, jehoz velikost je
stanovena parametrem size v po¢tu bytu. malloc vraci ukazatel na tuto pamét, kterd je obvykle
implementovdna mimo prostor procesu na obr. 2.9. free pak tuto paméet uvolnuje odkazem na ukazatel
drive pridélené paméti.

Jakoukoliv snahu dostat se mimo povoleny adresovy prostor segmentu procesu nebo jiné korektné pridé-
lené pamétové oblasti procesu jadro prfi provadéni programu kvalifikuje jako poruseni odkazu paméti
procesem. Odkaz neprovede a procesu posild signdl SIGSEGV nebo SIGBUS, ktery implicitné znamena
ukonéeni procesu s vypisem obsahu paméti do souboru core pro moznou analyzu pri¢iny havérie
procesu (napr. prostredkem adb).

2.3.6 Cas a sledovani déti

Proces muZe evidovat &as, ktery stravil v systému on i jeho déti. Jddro tuto aktivitu podporuje voldnim
jadra times. Doba Zivota procesu je mérena od jeho vzniku po zanik, proces za svého Zivota pritom
muZe byt zpracovdvén procesorem (user time — uZivatelsky Cas), jeho poZadavky muZe zabezpelovat
jadro (system time — systémovy ¢as) a také proces muZe pouze ¢ekat na zpracovani, kdyZ procesor
provadi jiny proces. Soudet téchto tif Cast je Cas Zivota procesu (real time — redlny Cas), ktery oviem
muZe byt proménlivy podle poctu souasné bézicich procesu v systému. Proto jadro eviduje kazdou
uvedenou Cdst asu Zivota procesu oddélené. Format volani jadra je



text

inicializovana
i data . . malloc, free
neinicializovand  ------------ >

zésobnik
hranice adresovani procesu

Obr. 2.9 Struktura procesu

#include <sys/times.h>
clock t times(struct tms *buffer);

Proces, ktery pouZije toto voldni jadra v jeho ndvratové hodnoté, ziska celkovy ¢as svého dosavadniho
Zivota v poltu tiku hodin3 stroje (tzv. redlny Cas Zivota procesu). Struktura buf fer je naplnéna dil¢imi
hodnotami tohoto ¢asu a hodnotami Sasti ukonCenych détskych procesu. tms je definovéna

v <sys/times.h> a obsahuje poloZzky (obsah kazdé polozky je v poctu tika hodin stroje, jejichZ
pocet ve vtefiné je dan hodnotou CLK_TCK, kterd je definovdna v <time.h>)

clock t tms_utime; /* uzivatelsky cas volajiciho procesu */

clock t tms_stime; /* systémovy c¢as volajiciho procesu */

clock_t tms_cutime; /* soufet uzivatelskych ¢asli vSech ukonenych
détskych procesd */

clock t tms_cstime; /* soulet systémovych &asd vSech ukondenych

détskych procest */
Cas Zivota ditéte je pritom zahrnut do soutii, pokud rodi¢ pouZil volani jadra wait nebo waitpid
a registroval tak konec détského procesu. Casy tms_cutime a tms_cstime jsou soulty Casu viech
détskych procesu a vSech jejich pfipadnych dalsich déti atd. Proces tedy muZe méfit Casy svych
détskych procesu a Cas svij.
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Uzivatel v pikazovém fadku mé k dispozici prikaz time, kterym muZe sledovat uvedené Casy pro
vybrany proces. Format je

time command line

Meéfreny proces zaddvdme v ¢dsti command_line. Proces time jej provadi standardnim voldnim jadra

fork a exec a po ukonéeni tohoto détského procesu vypiSe time uZivatelsky, systémovy a redlny Cas
na standardni chybovy vystup. Napr.

$ time cc prog.c

real O0m0.69s
user O0m0.14s
sys Om0.35s

$
Pro ilustraci si uvedeme fragment zdrojového textu pro piikaz time

#include <stdio.h>
#include <sys/time.h>
extern int errno;

clock_t pred, po;

struct tms pred_ch, po _ch;
int status;

int main(int argc, char *argv[])

{
switch(fork())
{
case -1: perror("time: sorry");
exit(1l);
case O0: if (execvp(argv[l], &argv[l])==-1)
{
perror("time: sorry");
exit(l);
}

default: pred=times(&pred_casy);

wait (&status);

po=times (&po_casy);

fprintf (stderr,
"real\t%0dm0.%02d\n",
(po - pred)/CLK_TCK/60,
(po - pred)%CLK_TCK%60);

fprintf (stderr,
"user\t%0dm0.%02d\n",
(po_ch.tms_cutime - pred ch.tms cutime)/CLK_TCK/60,
(po_ch.tms_cutime - pred ch.tms_cutime)3%CLK_TCK%60);
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fprintf (stderr,
"sys\t%0dm0.%02d\n",
(po_ch.tms_cstime - pred ch.tms cstime)/CLK TCK/60,
(po_ch.tms_cstime - pred ch.tms_cstime)3%CLK TCK%60);
}
}

V prikladu pouzivame standardni funkci perror, kterd tiskne na standardni chybovy vystup text

z parametru, a chybu voldn{ jadra (viz ¢l. 1.1). V pripadé détského procesu (case 0) provadime
execvp, které hledd soubor jména v argv [ 1] podle nastavené cesty k adresdfim prostiedi proménné
PATH. Zbytek prikazového tadku jsou argumenty détského procesu. Rodi¢ (default) ¢ekd na dokon-
Ceni vytvoreného détského procesu. Pomoci times pritom ziskd Cas jeho vytvoreni (v ndvratové
hodnoté) a jeho ukonéeni (v navratové hodnoteé druhého times). Jejich rozdilem je redlny Cas ditéte.
Cas uZivatelsky a systémovy je rozdilem hodnot poloZek naplnénych struktur pred_ch a po_ch.

Piikaz time souvisi s porovndnim vykonu raznych implementaci UNIXu na rizném hardwaru. Souvisi
také s ladénim psanych programdu.

Redlny Cas stroje je uzivateli viditelny prikazem

$ date

kdy ptikaz na standardnim vystupu vypisuje formatované datum a ¢as, napt. Sun Sep 15
03:08:41 1996 znamend, Ze podle hodin stroje je pravé nedéle 15. zafi 1996, 8 minut a 41 vtefiny
po 3. hoding rano.

Operace ziskdni ¢asu je procesu dostupnd pomoci voldni jadra

#include <time.h>

time t time(time t *tlock);

time t je typ obvykle definovany jako long. Volan{ jadra vraci poCet vtefin, ktery uplynul podle
hodin stroje od 1.ledna 1970 greenwichského ¢asu. Pokud parametr t1lock neni NULL, je ndvratova
hodnota také uloZena do obsahu proménné tlock.

Piikaz date miZe pouZit také privilegovany uZivatel pro nastaveni Casu hodin stroje. date za tim
ucelem pouZiva voldni jadra
int stime(const time t *tp);

Argument tp je ukazatel na hodnotu, kterd je opét poétem vtefin od 1. ledna 1970 greenwichského Casu.
Touto hodnotou je prepsén Cas stroje.

Pro vétsi komfort prace s uvedenymi funkcemi jadra nabiz{ standardni knihovna funkce:

char *ctime(const time t *clock);

Prevadi hodnotu poctu vtefin v clock na textovy fetézec typu Sun Sep 15 03:08:41 1996.
struct tm *localtime(const time t *clock);

Naplni polozky struktury tm hodnotami mésice, dne, hodiny, minuty atd., a to podle po¢tu vtefin
v clock. Respektuje pfitom nastavenou ¢asovou zénu vzhledem ke greenwichskému Casu.

struct tm *gmtime(const time t *clock);
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M3 tutéz funkci jako funkce localtime, ale pritom ignoruje mistni Casovou zénu. Hodnoty v ndvra-
tové hodnot¢ funkce gmtime jsou tedy vztaZeny ke greenwichskému Casu.

char *asctime(const struct tm *tm);
Prevadi hodnoty struktury tm do textového fetézce typu Sun Sep 15 03:08:41 1996.

Pouzivana struktura tm je definovana v souboru <time.h> a obsahuje poloZky data a Casu

int tm sec; /* vte¥in od 0 do 59 */

int tm min; /* minut od 0 do 59 */

int tm_hour; /* hodin od 0 do 23 */

int tm mday; /* den v mésici v rozsahu 1 - 31 */

int tm mon; /* mésic v rozsahu 0 - 11 */

int tm year; /* rok, aktuadlni hodnota zmensSend o 1900 */
int tm_wday; /* den v tydnu, 0 - 6 (0 je nedé&le) */

int tm yday; /* den v roce, 0 - 365 */

int tm_isdst; /* ma& nenulovou hodnotu, pokud je respektovan

letni &as */
Casovi z6na je nastavena spravcem systému na hodnotu poétu hodin vzhledem k Gasové z6né vztazené
ke greenwichskému poledniku. Spravce vklada informace o ¢asové zéné do systémového souboru
v adresdri /etc (napr. /etc/TIMEZONE), ktery definuje obsah proménné TZ standardniho prostredi
provadéni procesu (viz odst. 2.5.2). Funkce localtime, asctime a dal$i funkce, které pracuji
s informacemi o ¢asové zéné, vyuZivaji obsah proménné TZ z prostfedi envp parametru funkce main.
Textové oznaceni ¢asové zony je tiiznakové. Greenwichskd ¢asovéd zona mé oznaceni UTS (dfive GMT).
Programéator muZe rozdil v poctu vtefin nastavené ¢asové zony od UTS ziskat pristupem k extern{
proménné (je rovnéZz naplnéna podle TZ), kterou definuje

extern time t timezone;

Letni ¢as je viditelny v externi proménné
extern int daylight;

a

extern char *tzname[2];

obsahuje text ¢asové zény jak pro zimni, tak letni Cas. Obsah tzname je naplnén obsahem TZ pouZitim
funkce

extern void tzset(void);
kterd je také voldna vzdy pri pouZiti funkce asctime.

UNIX System V rozsifil (podle vzoru systému BSD) ziskdni a nastaveni ¢asu hodin stroje o voldni jadra
gettimeofday a settimeofday, protoZe prozatim uvedend voldni jddra pracuji na urovni celych
sekund. Format je

#include <sys/time.h>

int gettimeofday(struct timeval *tp);

s s w

pro ziskdni ¢asu a
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int settimeofday(struct timeval *tp);

pro jeho nastaveni (je dostupné pro privilegovaného uzivatele). tp pfitom ukazuje na strukturu
timeval, v niZ je uveden Cas rozdéleny na vteriny od 00.00 hodin 1. ledna 1970 a na mikrosekundy
posledni vtefiny:

long tv_sec; /* sekundy od 00.00 1.1. 1970 UTC */

long tv_usec; /* zbytek mikrosekund */

Volani{ jidra gettimeofday a settimeofday jsou implementovédna ve vSech soucasnych systé-
mech. SVID je obsahuje, ale upozorniuje na nesoulad s POSIXem. Pro pouziti v budoucnu slibuje
definici ndvaznou na POSIX, tj. definice funkci clock gettime, clock settime, které maji
podobny formit, krome identifikace hodin, na které se prace s ¢asem vztahuje, a volani jadra

clock getres, které préici s hodinami stroje dopliiuje a je implementa¢né zavislé. V SVID je také
definovédna pouzivana funkce (prvné implementovana v systémech BSD) adjtime pro korekci ¢asu na
urovni mikrosekund. PfestoZe jej soucasnd verze POSIXu nedefinuje, explicitné slibuje jeji zaveden{

v budoucnu.

Rodi¢ muiZe sledovat ¢innost svych déti pomoci voldni jddra ptrace definovaného i v SVID. Je
zékladem pro trasovani programu v tzv. dynamickém ladéni, kdy se vyuZivd moZnosti zjiStovat v poza-
staveném procesu informace o obsahu jeho dat, pfipadné tento obsah ménit. Takové zkoumani détského
procesu v bodech preruSeni (breakpoints) vyuzivaji programy adb (ladéni na trovni asembleru) a sdb
(droven zdrojového textu v C). Podle vyjadreni SVID jsou ale zastaralé a budou nahrazeny jinymi,
dokument ale dosud neuvadi kterymi, prestoZe ladici prostiedky adb i sdb md kazdy prumyslovy
UNIX. POSIX ptrace ani jiné moZnosti dynamického ladéni programt prozatim nedefinuje.

Technika prace s voldnim jaddra ptrace opét vychdzi ze spoluprace rodice a ditéte. Rodi¢ ma vyhradn{
pravo détskému procesu upravit prostfedi provadéni pred vyménou textového segmentu ditéte pomoci
exec. ptrace vyuzivd signdl SIGTRAP, na zdklade kterého je détsky proces pozastaven, a rodi¢
voldnim jadra ptrace zjistuje potrebné informace. Dit¢ ale musi deklarovat svoji reakci na SIGTRAP
pozastavenim tak, Ze pouZije ptrace pred vlastnim provadénim procesu. Format je

#include <sys/types.h>

int ptrace(int request, pid t pid, int addr, int data);

a dite je po fork jeste za fizen{ rodi¢e pouzivd s hodnotou request rovnu 0. Pfi tomto pouZiti jsou
obsahy ostatnich parametra ignorovény (prestoZe jsou vyZzadovany) a dité provadi exec s maskovédnim
signdlu SIGTRAP na pozastaveni procesu. Od chvile takového nastaveni je dité pozastaveno vzdy
prichodem SIGTRAP nebo vzdy pred vykondnim kazdého exec. Pozastaveni ditéte sleduje rodi¢
voldnim jddra wait. Pozastavené dit€ muZe prohliZet, ménit a ddvat pokyn k jeho pokratovani pomoci
voldni{ jidra ptrace. U rodice jsou pak pouZivdny i ostatni parametry ptrace. request je celoCi-
selnd hodnota, kterd znamena typ operace s détskym procesem. Napt. hodnota 1,2 nebo 3 je pozadavek
prenosu slova z mista daného addr ditéte do rodice (v ndvratové hodnoté, data je bez vyznamu), 4,5
nebo 6 naopak zdpis slova data do mista daného addr ditéte, 7 je pokyn k dalSimu provadeni atd.
Schematicky situaci véetné fragmentt kédu procest ukazuje obr. 2.10.

Volén{ jadra ptrace je hardwarove zdvislé. Hodnota request 3 nebo 6 umoznuje ¢teni a zdpis dat
do systémové oblasti procesu, proto md voldnf{ jadra privilegovany charakter (obycejnému uZivateli jej
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rodi¢

int status, pid;

switch(pid=fork())
A
/case -1: exit(-1);
. case O0:
K default: if(wait(&status)==pid)
' {
] /* interakce s pozastavenym ditétem */

i ptrace(9,pid,0,0);----="-------___

! /* 9 je krokovédni ditéte po jednotiivich instrukcich */
5 ptrace(7,pid,0,0);---------____ o
! /* obnovi se provadéni */ T

} RIS

\ dité

\| int status, pid;
“ switch(pid=fork())
{
case -1: exit(-1);  ___.-- -
case 0: ptrace(0,0,0,0);-------------""""""
/* proces
execl(..);

nastavuje trasovani na p¥ichod signdlu SIGTRAP */

default:

Obr. 2.10 Trasovani ditéte

zpristupni pouze s-bit aplikacniho programu) a nedoporucuje se pouZzivat obecné pro komunikaci
procest.

SVID kromé ptrace také definuje voldn{ jadra profil, které md rovnez ladici charakter. Na rozdil
od ptrace jde o statické ladéni. profil umoZfiuje shromaZdovat informace o procesu a v ur&itém

tvaru je uklddat napr. do souboru, odkud mohou byt zobrazovany uZivateli. profil dokédze evidovat

Cas spotifebovany urcitou ¢dsti procesu podle textu programu a vztahuje se pouze k volajicimu procesu,
nejde tedy o sledovani{ déti.
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void profil(unsigned short *buff, unsigned int bufsiz,
unsigned int offset, unsigned int scale);

je formét, kde bufsiz je velikost oblasti ¢italt buf £, které napliiuje jadro po kazdém tiku hodin
stroje v mefitku daném scale. Méfitkem rozumime jemnost sledovani, napt. po jedné nebo vice
instrukcich stroje. Pokud je scale 0 nebo 1, voldni znamend vypnuti méfeni chodu procesu.

Volén{ jadra profil je pouZivdno makrem MARK, pomoci kterého si miZeme oznalovat méfend mista
v programu. Definovéna je také funkce monitor, kterd vytvari pohodIngjsi prostiedi pro méreni
spotfebovaného Casu procesu ¢astmi programu. Konecné na trovni uZivatelské lze profil pouZivat pri
ladéni programu, protoZe preklada¢ jazyka C md volbu -p, kterd ve vysledku prekladu, programu
a.out, znamend pouzivani funkce monitor pro sledovani kazdé funkce programu pfi béhu procesu.
Vysledek proces uklddd do souboru s implicitnim jménem mon.out. Format souboru mon.out je
Citelny programem prof, ktery umi data zobrazit v textove Citelné podobe.

Programdtor mé pro vyvoj programu k dispozici fadu prostiedkl vyvoje programu. Jejich podrobny
popis nalezne ¢tendr v odpovidajici ¢asti provozni dokumentace konkrétniho UNIXu. VétSina je stana-
dardizovdna podle POSIXu a SVID.

2.4 Proces z pohledu jadra

Jadro je supervizorem vSech akci, které probihaji ve vypocetnim systému. Inicidtory akci jsou procesy
uzivatelské i systémové. Jddro zajiStuje pozadavky procesu, sleduje jejich Cinnost a distribuuje mezi
nimi vypocetni zdroje. Kazdy proces vznikd za G¢elem uskute¢néni ur€ité akce. Idedlné zpracovavany
proces ma zaji$tény vSechny pozadované vypocetni zdroje tak, aby zpracovani akce probéhlo co
nejrychleji. O to ale usiluje kazdy proces v operaénim systému. Jadro proto musi pridélovéni vypocet-
nich zdroju planovat a pridélovat podle ur€itych pravidel. Zdkladni vypocetni zdroje, které proces potre-
buje ke svému zpracovani, jsou operani pamet’a procesor. Proces musi byt zaveden do opera¢ni pameti
a poté muZe byt provadén. V opera&ni paméti muZe byt zavedeno soucasné vice procesu, ale procesorem
muZe byt provadén pouze jeden proces uloZeny v opera¢ni paméti4. Operaéni pamét’a procesor jednot-
livym procesum pridéluje jadro pomoci svych modull pldnovani paméti a pldnovani procesoru. Teprve
za svého béhu proces vyzaduje dalsi vypocetni zdroje, jako napf. pristup k diskiim, termindlu, siti atd.,
coz vyjadruje pomoci volani jadra.

Jadro zajisti provadéni nékolika procesu soucasné. Proces nefekd na ukondeni viech procest, které byly
spustény pred nim. Kazdy nové vznikly proces je procesem konkurujicim ostatnim registrovanym
procesim. V prubéhu provadéni procesorem muZe byt jako kazdy jiny jddrem prerusen, aby na urcité
¢asové kvantum umoznil provadéni dalSich konkurujicich procesti. Uvedme si nyni schéma prace jddra
pro zajistén{ zpracovani kazdého procesu od jeho vzniku az do ukonceni. Kazdy proces za svého Zivota
je jddrem evidovan v ruznych stavech. Na obr. 2.11 je kazdy stav oznacen spirdlou, prechod mezi stavy
je vzdy vyjadien Gervenou smérovanou ¢arou. Sedd Gdrkovand &dra oddéluje kompetence modulli pldno-
van{ opera¢ni pameéti a planovani procesoru. Obrdzek ukazuje klasickou strukturu, kterd zde neni oboha-
cena o procesy vyZadujici odezvu v redlném Case.

Proces je vytvoren na Zadost jiného procesu volanim jadra fork. Pokud md jadro dostatek mista

v tabulkdch pro evidenci procest, neodmitne vytvofeni procesu a eviduje jej ve stavu vytvoren. Proces
tak vstupuje do oblasti kompetence planovani paméti.

49



50

vznik procesu

planovani paméti

(min.

preruseny
jadrem

planovani
procesu

d
'
'
1
'
'
'
'
'
i
]
'
'
'
'
'
'
'
'

vytvoi‘en

paméti
pfipraven
k provadéni

provadén
v rezimu
jadra

v odkladaci
oblasti
(max. 2s)

blokovan
v odkladaci
oblasti

1s)

blokovan
(¢ekani

na hardware
nebo jinou

udélost)

-
¢"'
e e '
e . ' ' [y
- Pre ' [l [}
Adé . ] ]
provadén L b :
v uZivatelském | - ' 2 /
Xt ' ‘\L ’
rezimu ' s:b,e /
. .
exit; ~Pleryzent .-
' S e
:
H
|
..................................................... e e e em—mmmmememmmmmemmemmeemas
i
zanik procesu
métoha

Obr. 2.11 Stavy procesu



2-PROCESY

2.4.1 Planovani opera¢ni paméti

Zjednoduseny pohled na obsazeni operani paméti v kontextu planovani paméti je uveden na obr. 2.12.

Jéadro usiluje o pridéleni opera¢ni paméti procesu ihned po jeho vzniku. Podporuje tak interaktivni
prikazy, které iniciuji vznik novych procest. Pokud je v operadni paméti dostatek mista pro zavedeni
procesu, je proces zaveden a je zviditelnén pro modul planovéani procesoru. Pokud je operaéni pamét’
plné obsazena, jadro spousti algoritmy, které zkoumaji v§echny procesy umisténé v opera¢ni pameéti, aby
vybral vhodného kandiddta pro vyjmuti a nahrazeni nové vzniklym procesem. Pokud jadro neuspéje (ve
vyjime¢nych pripadech), je proces umistén na disk do odkladaci oblasti (swap area), kde spole¢né

s ostatnimi zde odloZenymi procesy soupefi o operaéni pamét. Z operaini paméti muZe byt kazdy proces
odloZen do odklddaci oblasti aniZ dojde k jeho provadéni, protoZe néktery z konkurujicich procest ma
prednost. UNIX podporuje v préci interaktivni procesy, tj. nové vznikly proces ma snahu jadro vzdy
umistit v opera¢ni paméti. Proces, ktery zde jiZ urCitou dobu pobyvé, se jadru (modulu pldnovani
paméti) jevi jako uspokojen, a proto jadro procesu pamét odebere. K zajisténi prichodu procesu
systémem a soucasné k tomu, aby proces neuvaznul v odklddaci oblasti, jadro dodrzuje pravidlo
umistén{ procesu v opera¢ni paméti po dobu nejméné 1 vtefiny a nejvice 2 vtefin v odklddaci oblasti.
Casové konstanty se mohou mirné ligit v jednotlivych implementacich, ale uvedeny pomér 1:2 je vzdy
zachovan. 1 vtefina je také Casovy udaj, ve kterém je proces nejméné jednou provadén procesorem.
Obsluha uZivatele, ktery je majitelem procesu, je tedy celkove limitovdna 1 vtefinou od zadani po
zahdjeni provadeéni.

Odklddact oblast (swap area) je spravovana procesem ¢&. 0. Odkladaci oblast je umisténa na disku a jeji
velikost je stanovena pii instalaci opera¢niho systému. Takto vznika primdrni odklddact oblast. Je pro ni
vymezena zv1astni oblast disku mimo oblast uzivatelskych dat. Mnohdy jeji velikost nedostacuje rostou-
cimu vyuZzivani vypocetniho systému. Aby se nemusel systém nové instalovat, miZe spravce systému
definovat pomoci voldni jadra swapctl (je uvedeno v SVID, ale ne v POSIXu) dalsi ¢ast nekterého

z diskl (opét mimo oblast uloZeni dat) jako roz§iteni odkladaci oblasti.

Piikaz swap (neni uveden v SVID) je pfevedeni moznosti volani jddra swapctl na droven prikazu
spravce systému. K vytvoreni dalsi odklddaci oblasti pouZivime swap s volbou —a. Vznika tak sekun-
darni odkladaci oblast. Sekundérnich oblasti miZe mit operaéni systém pripojen nékolik. Pro efektivni
préci se doporucuje pro né vyuzivat vzdy jiny disk, protoze proces ¢. 0 vyuziva primarni i sekunddrni
odklddact oblast soulasné (vice viz kap. 10). Kone¢né muze spravce systému v pripadé nedostatku
odkladaci oblasti i nového prostoru na discich pouZit tzv. virtudlni (nebo dynamickou) odklddact oblast
(rovnéz pifkazem swap, nékdy swapon). Misto na disku pro odklddan{ procesu je zde &erpdno z volné
kapacity datové Césti disku. Odebrdno je pritom vzdy tolik, kolik je nezbytné potieba, a po zmenseni
ndroku je ¢dst op€t uvolnéna pro alokaci uzivatelskymi daty. Vyhodou virtudlni odklddaci oblasti je jeji
velikost, kterd je limitovdna pouze volnou kapacitou pouZitého svazku. Nevyhodou je rychlost pridélent,
kterd je zatiZena rezif systému soubord. Prehled vyuZivané primarni, sekundérnich a virtudlnich odklada-
cich oblasti miZeme ziskat prikazem

$ swap -1
Volén{ jadra, které ptikaz swap pouzivd, ma v SVID format
#include <sys/stat.h>
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#include <sys/swap.h>
int swapctl(int cmd, void *arg);

kde cmd miiZe byt budto SC_ADD pro pripojeni odkladaci oblasti, SC_REMOVE pro odpojent,
SC_LIST pro ziskdni informaci o odklddaci oblasti a SC_GETNSWP, kdy zjistime celkovy pocet odkla-
dacich oblasti. arg pro SC_ADD nebo SC_REMOVE je struktura swapres (viz <sys/swap.h>),
kterd obsahuje polozky urcujici jméno souboru pro ¢ast disku, zacdtek a velikost odkladaci oblasti. Pri
pouZziti SC_LIST zaddvdme v arg ukazatel na strukturu swaptab (viz tamtéZ), kterou jiddro naplni
podrobnymi informacemi o umisténi a stavu odklddaci oblasti.

Proces privilegovaného uZivatele (tj. proces efektivniho uZivatele root) miZe poZzddat jadro o zamknuti

v opera¢ni paméti a ziskat tak vyhodu ve vytiZeném systému oproti ostatnim procesum. PouZivd k tomu
volani jadra plock, které ma format

#include <sys/plock.h>

int plock(int op);

kde parametr op muZe nabyvat hodnoty (viz obr. 2.9) TXTLOCK a jde o zamknut{ textového segmentu,
DATLOCK zamknuti datového segmentu, PROCLOCK zamknuti textového i datového segmentu

a UNLOCK rusi zdmky.

V pripadé, Ze operacni systém pouziva pri spravé paméti také metodu strankovani na zadost (viz ddl), je
plock presunuto na tdroven funkce, protoZe kazdy segment procesu je pak chdpan jako mnoZina
stranek (pages). Pfitom je mozné zamykat jednotlivou stranku.

V soucasnych implementacich UNIXu je béZné vyuZzivdna pri spravé paméti také metoda strankovani na
Z4dost. Jde o zndmou metodu teorie operatnich systému, kdy pamétovy prostor, ktery kazdy registro-
vany proces vyzaduje v operaéni paméti, je rozdélen na dseky, kterym se fikd stranky (pages) tak, ze
proces muZe byt provddén, aniZ jsou v paméti uloZeny vSechny stranky procesu. Potfebnd operalni
pamét pro béh procesu se tedy sniZi. Proces za jeho provadéni ov§em dfive nebo pozdéji narazi na
chybejici stranku. Pak jde o tzv. vypadek stranky, kdy je proces preruSen a je uplatiiovdna zddost

o chybgjici stranku (ve vnitfnich strukturdch jadra). Chybéjici stranka je vyhleddna v odkladaci oblasti
a je snaha ji do operacni paméti ulozit. Pfitom se v pfipadeé nedostatku operaéni pameti naopak odlozi
stranka, kterd neni v operacni paméti v daném okamziku nutnd. Tento jednoduchy princip je pfi hlubSim
zkoumdni komplikovdn fadou faktort. Jeden z nich je napf. stanoveni stranek, které lze odsunout

u vech registrovanych procesu uloZenych v operalni paméti tak, aby ndsledujici pfidéleni procesoru
nevyvolalo vypadek stranky. K tomu se pouZivé stanoveni mnoZiny platnych strdnek procesu, tj. strdnek
nezbytné nutnych pro ndsledny beh procesu. Jadro pri uplatiiovani strankovani na zadost pro uvolnén{
nikoliv nezbytnych stranek procest z operaéni paméti vyuZivd systémové procesy, které za timto Gelem
aktivuje a které spousti pri startu operacniho systému poces init jako jedny z prvnich procest (jejich
start byvd vyjmut z fizeni tabulkou /etc/inittab) a jejich zanik nastdva teprve se zastavenim
opera¢niho systému. Podobné jako procesy €. 0 a 1 preZivaji vSechny stavy opera¢niho systému.
Procesy, které pouziva jadro pro podporu strankovani na zadost, se nazyvaji zlodeji strdnek (page
stealer) a jejich jméno v systému byvd rizné (napf. vhand); spravce systému nemd obvykle vyraznou
moznost tento mechanizmus ovlivnit. V souc¢asnych implementacich je béZné soucasné pouziti jak
odkldddni celych procesu, tak strdnkovéni na Zddost, coZ teoretikové oznaluji jako systémy hybridni.
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Obr. 2.12 Obsazeni operacni paméti

Ke zlepSeni vykonu prace pridélovani paméti prispivd reentrantnost (reentrant code) textovych segment
procesu. Kazdy program, ktery je preloZen a sestaven pro fizeni procesu, je v UNIXu uloZen v provedi-
telném souboru tak, Ze v hlavic¢ce programu (hodnotou magického Cisla, viz 2.4.4) je poznamendna
moZnost pouZivéni textového segmentu nékolika procesu soucasné. Znamend to, Ze pti vzniku nového
procesu, ktery je fizen jiz pouzivanym programem, nema proces unikatni textovy segment, ale je sdilen
tolika procesy, kolik jich je timto programem fizeno. Napf. procesy sh prihldSenych uZzivateli maji
vSechny sdileny textovy segment a Setif tak obsazeni opera¢ni paméti. Tato implicitni vlastnost béhu
procest muZe byt ale vypnuta tak, Ze uZivatel, ktery sestavuje program, pouZije odpovidajici volbu
sestavujiciho programu 1d (oznaceni volby se v implementacich 1isi). Tehdy md kazdy proces, byt fizen
timZ programem, jedineCny textovy segment.

Neodmyslitelnou sou¢asti modult planovani paméti je mapovdni virtudlnich adres béZiciho procesu na
adresy fyzické. Kazdy program je preloZen a sestaven tak, Ze reference v ramci jeho adresového
prostoru zacinaji tak, jak je uvedeno na obr. 2.9, od adresy 0, jako by mél byt uloZen a provadén

v operaéni paméti samotny. Jsou to tzv. virtudlni adresy. Vzhledem k tomu, Ze soucasné je v operacni
paméti uloZeno jadro i nékolik procest soucasné, reference v rdmci adresového prostoru procesu jsou
prevadény na skute¢né uloZeni procesu v paméti, tj. na fyzické adresy. Pfevod z virtudlnich adres na

53



54

PROCESY-2

fyzické se nazyva mapovani paméti procesu. Informace o fyzickych adresdch procesu jsou pritom evido-
vany v tabulkédch jadra pro kazdy registrovany proces. Hodnoty fyzickych adres se pochopitelné méni se
zménou umisténi procesu v operaéni paméti, kterd nastdva nejméné pri odloZeni procesu na disk a po
jeho zpétném zavedeni. Dalsi komplikace prindsi metoda strankovani na Zadost, kdy je proces rozdélen
na stranky a tyto jsou umistovany v paméti nezdvisle na sobg, tj. proces v paméti nemd souvislé
obsazeni. Opét musi existovat mapovani adres pro jednotlivé stranky procesu. Tyto informace opé€t
eviduje jadro pro kazdy proces. Souhrn vSech informaci, které proces provazeji od vzniku do jeho

zaniku a které jsou evidovany jadrem, je uveden v odst. 2.4.4.

2N,

Pouzivéni virtudlnich adres namisto pfimo fyzickych vytvari flexibilni model spravy operani paméti
a jednoduchy zpasob generace programu vyvojovymi prostfedky programéatora (kompildtory a sestavu-
jicim programem). Ve vlastnim provozu znamend zvySeni rezie, ale umoznuje snadné pouzivani odkla-
dénf{ procesu a strdnkovéni na Zzadost.

Spravce systému (jako uZivatel root) miZze pracovat s procesy jako s mnoZinou stranek, které jsou
mapovany z virtudlni na fyzickou pamét’ pomoci voléani jadra memcntl. SVID jej definuje k oznaceni
stranek procesu jako privatni nebo sdilené, textové nebo datové, moZnost jejich prepisu, provadéni nebo
pouze Cteni nebo jejich zamykdni a odemykdni v operaéni paméti. Tim je pfenesen mechanizmus reent-
rantnosti textového segmentu na troven stranek, stejné tak pro zamykani v operaéni paméti je plock

z vrstvy volani jadra presunuto na vrstvu funkce. Potfebné definice pro prici s memcntl nalezne
programator v <sys/mman>. Pro usnadnéni prace jsou mu k dispozici makra a funkce mlock,
munlock,mlockall, munlockall, mmap, munmap a msync. POSIX uvedené volan{ jadra

a funkce cituje, ale zatim presné nedefinuje.

2.4.2 Planovani procesoru

Je-li proces ve stavu v operacni paméti, soupefi o Cas procesoru. Soupereni znamend, Ze jadro ze vSech
registrovanych procesu v tomto stavu vybird vhodného kandiddta, kterému na ur¢ité asové kvantum
pridé€li procesor. Vybrany proces je pak podle obr. 2.11 preveden do stavu provddeén v reZimu jddra,
ktery se pri provadéni procesorem stiidd se stavem provddeén v uZivatelském reZimu. V idedlnim pripadé
je proces provadén do voldni jadra exit, které ukonéi Zivot procesu. PrestoZe je proces pro uZivatele
ukoncen, jadro jej jesté stdle udrzuje ve svych vnitinich tabulkéch ve stavu mdtoha (zombie) do chvile,
kdy jeho rodi¢ odebere z jadra (voldnim jadra wait a times) ndvratovy status a asovou statistiku (viz
odst. 2.3.6) nebo kdy rodi¢ zanikne. Stav provdden v reZimu jddra znamend, Ze jadro provadi nékteré

z volani jadra, které proces pouziva. Provdden v uZivatelském reZimu je vesSkery zbyly vypocet, na ktery
proces nepotiebuje jadro a jeho podporu. Do stavu blokovdn se muZe proces dostat pti vykondvani
volén{ jadra, kdy pti komunikaci s periferii nemuZe jddro ¢ekat na dokonceni operace nad ni (Steni

z disku, dokonéeni tisku na tiskdrnu, komunikace s termindlem), proto proces prevadi do tohoto stavu

a vybird ke zpracovani jiny proces. Do stavu blokovdn se proces muZze dostat také napr. z divodu Cekan{
na prichod signdlu nebo dokonceni détského procesu, tedy Cekéani na udélost, kterd souvisi se zpraco-
vénim jiného procesu nebo jadra. Jidro v dob€, kdy je nés proces ve stavu blokovdn, miZe mezitim
vybrat ke zpracovani procesy jiné a provést fadu jinych systémovych akci. Pokud pfijde preruseni

z periferie nebo nastane o¢ekdvand udalost, je proces odblokovén a stdvé se procesem soupeficim

o procesor, jestlize mezitim nedo$lo k jeho odloZeni z operaéni paméti a je pod fizenim modull spravy
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paméti. Jadro preruSeni od hardwaru fadi do fronty a zpracovava podle priorit, jak bylo uvedeno v kap.
1. Pomoci systému preruSeni hardwaru a jeho obsluhy jadrem dochdzi asynchronné k prevodu zabloko-
vanych procesu do jinych stavu. Jadro ale muZe procesu odebrat procesor, protoZe je nutné provadét

i jiné procesy. Pfechod do stavu preruSeny jddrem muZe nastat ze dvou davodu. Jednak je to vzdy pii
ukonceni volani jadra (ndvrat z jadra do stavu provdden v uZivatelském reZimu) a jednak pokud proces
vycerpal nejvySsi hodnotu ¢asového kvanta, po kterou muZe byt proces provddén, a tou je 1 vtefina.
Jadro pak v dali praci provede vybér pro zpracovéni z procesu, které jsou ve stavu pripraven k béhu

v operacni pameéti a preruSeny jddrem.

Vynucené zablokovéani procesu mize proces dosahnout pomoci voléni jddra pause. Proces je propristé
odblokovan na zdkladé prijeti signdlu (voldnim jadra alarm si napf. miZe proces napldnovat prichod
signdlu SIGALRM za uréity pocet vtefin). Pro vetsi flexibilitu jsou definovdna dal§i dvé volani jadra pro
préci s ¢asovym intervalem Zivota procesu.

#include <sys/time.h>
int getitimer(int which, struct itimerval *value);

UmoZiuje ziskat informace o &asovych intervalech, které jsou dany parametrem which. Casovy
interval je popsdn ve struktufe itimerval, kterd obsahuje dvé polozky

struct timeval it interval; /* casovy interval */
struct timeval it _value; /* jeho aktudlni hodnota */

Popis struktury timeval najde programator v <sys/time.h> nebo v definici volan{ jadra getti-
meofday (viz odst. 2.3.6), protoZe se jedna o zpracovani Casového intervalu na trovni mikrosekund.
Parametr which muze byt v soucasné dob€ pouzit (podle SVID) ve tfech variantdch:

ITIMER_ REAL pro sledovdni redlného intervalu Zivota procesu; procesu je zasldn signdl STGALRM po
jeho uplynuti,

ITIMER VIRTUAL pro sledovani intervalu Zivota procesu ve stavech provdden v rezimu jddra, procesu
je po jeho uplynuti zaslan signdl SIGVTALRM,

ITIMER PROF pro sledovani intervalu Zivota procesu jak ve stavu provdden v reZimu jddra, tak
provdden v uZivatelském reZimu, pouziva se pro sledovani prace procesu, po uplynuti ¢asového intervalu
je procesu zasldn signdl SIGPROF.

Proces muZe pracovat s uvedenymi tfemi ¢asovymi intervaly maskovéanim prichodu odpovidajicich
signdla, ale také pomoci voldn{ jadra
int setitimer(int which, struct itimerval *value,

struct itimerval *ovalue);

muZe jednotlivé intervaly nastavovat. Pokud neni ovalue NULL, predchozi nastaveni se po dspé$ném
provedeni jadra uloZi do struktury, na kterou ovalue ukazuje.

POSIX definuje obecnd voldni jidra timer create, timer delete pro vytvoreni a zrueni
Casového intervalu, timer gettime, timer_ settime a timer getoverrun pro prici

s ¢asovym intervalem. Jde o zobecnény pristup k ¢asovym intervalum. Nejsou pouze tii pevné dané, ale
je mozné si vytvdret potiebny pocet Casovych intervalt a zaddvat podminky jejich odpocitavéni. Pokud
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dojde v SYSTEM V k jejich implementaci, getitimer a setitimer budou implementovany jako
funkce nebo makra.

2

Vybér procesu pro zpracovéni se uskute¢nuje podle procesu s nejvyssi dynamickou prioritou. Dyna-
mickd priorita kazdého procesu je v okamZziku vybéru pro kazdy proces vypoctena z

vychozi priority (uzivatelské, user priority)
Casu procesu, ktery uz proces odcerpal.

Je pritom zohlednéna situace, na zdkladé které se proces dostal do stavu pripraven k béhu v operacni
paméti nebo preruseny jdadrem. Jadro totiz udrzuje nékolik front procesu usilujicich o procesor. Zdkladn{
rozdéleni je na frontu procesu systémovych a frontu procesu uZivatelskych. Ve fronté systémovych
procesu jsou evidovény procesy, které jsou Zivotné daleZité pro systém, jako napf. proces ¢. 0 nebo
zlod¢j stranek, ale také procesy, které jsou zablokovany a ¢ekaji na uddlost zvlastniho vyznamu, jako je
napr. dokondeni diskové operace, dokondeni operace nad siti atp. To je fronta systémovych procesu,
které jsou v dal$im zpracovéni nepreruSitelné. Dale jeste existuje druhd fronta systémovych procesu
prerusitelnych, tj. cekdni na dokonceni termindlové operace, dokondeni prace détského procesu atd.
Systémové procesy maji vzdy vyssi vychozi prioritu nez procesy uzivatelské. Teprve nenajde-li jadro
Z4dny systémovy proces, ktery by usiloval o procesor, vybira z fronty procesu uZivatelskych.

Dynamick4 priorita procesu ma hodnotu kladného celého ¢isla. Niz§i hodnota znamend vyS$$i prioritu.
Nejvyssi priorita je tedy 0. Dynamicka priorita je vypocitdvana ze vztahu
priorita = (posledni vyuziti procesoru) / 2 + uZivatelska priorita

U kazdého procesu je pritom pri vybéru vhodného kandidéta upravena hodnota posledniho vyuziti
procesoru (v poctu tikii hodin pocitace) tak, Ze je délena dvéma a teprve uvaZovéna.

2

Hodnota uzivatelské priority je ddna rovnéz celou kladnou hodnotou vyssi nez 0. Rozsah jejich hodnot
je v puvodnim UNIXu ddn v intervalu od 0 do 39 (viz obr. 2.13), obecné dnes podle SVID od 0 do
NZERO*2-1, kde NZERO je implicitni hodnota, se kterou procesy vstupuji do systému, pokud neni

systémové procesy uzivatelské procesy

0 20 39
implicitni hodnota
pfi startu viech procest

privilegovany uzivatel obycejni uzivatelé
B nice---------------------- L
- vy33i priorita

Obr. 2.13 Uzivatelska priorita
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feCeno jinak. Hodnota NZERO je hrani¢ni hodnota mezi systémovymi a uZivatelskymi procesy. VSechny

procesy s touto a vy$si hodnotou jsou neprivilegované procesy. Privilegovany uZivatel muze vychozi
hodnotu sniZit a dostat se tak do oblasti systémovych procesu.

Hodnotou vychozi uZivatelské priority muZe proces zménit voldnim jadra nice. Pfitom pouze privile-
govany proces miZe mit vychozi hodnotu uZivatelské priority zvyhodnénu. Volan{ jadra ma format
int nice(int incr);

kde incr je hodnota, o kterou je sniZena vychozi priorita, tj. hodnota, o kterou se zvys$i NZERO. Pri
vypo¢tu dynamické priority je pak proces vidy znevyhodnén. Pokud v incr nebyla pouZita zdporna
hodnota, kterd znamend odpocet od NZERO a tedy zvySeni priority. Hodnota NZERO je definovdna
v<limits.h> nebo <sys/param.h>. Pokud by programator pouzil v nice hodnotu, kterd by
znamenala prekroeni horni nebo dolni hrani¢ni hodnoty, priorita je nastavena na odpovidajici limitni
hodnotu.

V souvislosti s voldnim jadra nice muZe uZivatel pouZivat pifkaz nice v interaktivni komunikaci
s procesem shell. Ve formdtu

$ nice [-increment] command

je increment hodnota, kterd odpovidd incr z uvedeného volani jadra. Neni-li zaddna, je pouzita
hodnota NZERO/ 2 (zaokrouhlena nahoru, béZzné 10). command je prikazovy fadek, jemuz odpovidajici
proces pobéezi se zménénou hodnotou vychozi priority. Pfikaz nice je implementovan pomoci volani
jadra nice a volani jadra exec.

Voléni jadra nice je implementovdno s uvedenym vyznamem ve vSech znamych verzich UNIXu tak,
jak bylo zavedeno v jeho ranych verzich. Za uvedeného mechanizmu ale neni moZné ménit uzivatelskou
prioritu béZicim procesim. POSIX nice proto nedoporucuje pouzivat (a sdm ho nedefinuje) a zavadi
nové voldn{ jddra sched_setparam, sched_getparam, pro nastaveni a ziskdni priority béziciho
procesu a sched getscheduler a sched_setscheduler pro nastaveni, pfipadné ziskan{ stra-
tegie pldnovani procesoru. PiestoZe tato volan{ jadra vyCerpdvajicim zpusobem definuji strategii pridélo-
véni procesoru, v praxi jsou v UNIXu téméf nepouzivand (respektive Cekaji teprve na svou implemen-
taci). Implementace UNIXu (v¢etné System V) pouZivaji voldni jidra setpriority

a getpriority prevzatd ze systému BSD, kterd umoZiuji zménu vychoz{ priority jinych procesu.
POSIX také definuje v§eobecné pouzivany prikaz renice, pomoci kterého se prodluZuje nastavovani
uzivatelské priority procesu na uZzivatelskou troven a ktery je k nalezeni v kazdém soucasném UNIXu.
SVID jej oviem neuvadi. SVID definuje obecné schéma préce nejenom procesu sdileni Casu
priocntl, ale i jinych typu procesu, které je diskutovdno v nasledujicim odst. 2.4.3. Piikaz renice
ma format

$ renice [-n increment] [-g | -p | -u] ID ...

Parametr increment mad stejny vyznam, jako byl uveden u pfikazu nice. ID je identifikace procesu
(nebo procesu), ke kterym se zména vztahuje, -p pro PID procesu, —g pro PID skupiny procesu (PID
vedouciho skupiny procest) a —u pro vSechny procesy urcitého uZivatele (miZe byt pouZito jak jméno,
tak Ciselnd identifikace uzivatele podle /etc/passwd).

V soucasné praxi v UNIXu tak, jak bylo uvedeno, kromé mozZnosti volani jidra nice, getpriority
a setpriority, kterymi upravuje proces svoji vlastni uZivatelskou prioritu nebo prioritu jinych
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procesu, nemd spravce systému mechanizmus pro ovlivnéni prace modultl spravy procesoru. PiestoZe
celkovy dosud popsany mechanizmus spravy paméti a procesu je spravedlivy a neumozZiiuje mimorddné
zvyhodnéni vybraného procesu (napr. procesu redlného Casu), md spravce presto k dispozici pomérné
silné prostiedky. Je to zamknuti v opera¢ni paméti (voldni jadra plock), maximalni zvySeni vychozi
priority (volédni jidra nice) a pouZiti s-bitu. Takto lze program, ktery bude provadét i obycejny
uzivatel, zvyhodnit oproti v§em ostatnim procesim v systému. Pokud je ale operacni pamét mala

a provoz v systému a siti frekventovany, je to opatreni velmi neproziravé.

V operacnich systémech podporujicich praci procest v redlném Case jsou dnes k dispozici prostredky,
které umoznuji manipulovat s prioritou béZicich procesu, a to nejen pracujicich v redlném Case. Takovy
UNIX je rozsiten o volani jadra priocntl (SVID) a systémové piikazy priocntl (SVID)

a dispadmin (pouze SVR4), které umoznuji ovliviiovat praci modulu jadra planovani procesu. POSIX
je nedefinuje, prestoZe se o zpracovéni dat v redlném Case zminuje. Zavazné definice ponechdvé na
pristi vydéni této normy a strategii pridélovéni procesoru pro procesy sdileni Casu fesi definici uvede-
nych voldn{ jadra zaCinajicich na sched_ . Procesy redlného ¢asu v SYSTEM V jsou predmétem ndsle-
dujiciho odstavce 2.4.3.

2.4.3 Realny cas

Procesem redlného Easu rozumime proces, ktery zajisti odpovéd na pieruseni od hardwaru v takovém
Casovém intervalu, aby dokdzal fidit probihajici pfirozené procesy redlného svéta. Stanoveni takového
Casového intervalu je pochopitelné véc diskuze. V soucasné dobé vzhledem k praktickym potfebdm

a vyvoji praktické computer science je nicméné pozadovéan v rozsahu 50 - 150 milisekund. Ten je posta-
Cujici pro fizeni technologickych linek v automatizovanych provozech i k ovlddani vojenského letounu.

UNIX ve svém prvotnim vzniku a vyvoji nebyl pldnovéan pro zpracovani procesu redlného ¢asu. Jeho
tvurci nejen nepredpoklddali takové rozsifeni, jakého se mu dostalo, ale jejich ambice kon&ily u navrhu
a realizace pohodIného operacniho systému programdtora ve sdileni Casu, tj. zajistit pro programatory
a uzivatele sedici u termindld odezvu v ¢ase prijatelném pro interakci stroje a lovéka. To ovlivnilo
navrh modul planovani procesu, ktery zajisti zpracovani poZzadavku nejpozdéji do 1 vtefiny od
prichodu preruseni od hardwaru a v predchozim textu kapitoly jsme se této koncepci vénovali
pFedevél’mS. S rozsifenim UNIXu do riznych obort lidské ¢innosti se sjednotil pristup uZivatelu

a prostredi vypoctu. Zdkonité vznikl poZzadavek implementace i v jinych zpusobech zpracovani nez je
pouze sdilen{ ¢asu. Prace v UNIXu pri oSetfeni pozadavku v redlném Case poprvé implementovala

v prvni poloving 80. let firma Hewlett Packard, kdyZ uvedla na trh opera¢ni systém UNIX s ndzvem
HP-UX. Velka ¢ast produkce této firmy je totiz zaméfena na pouzivani pocitatu jako dopliku k méfici
a fidici technice. Bez tpravy pro redlny ¢as pro ni tedy vyvoj UNIXu nemél smysl. V prubéhu 80. let
pak vzniklo jeste nékolik systémi UNIX s tpravou pro redlny ¢as. Tecku za nestabilitou v této oblasti
prineslo 3. vydani SVID a prezentovany ndvrh UNIX SYSTEM V.4 zatdtkem let devadesdtych. SVID
sice nedefinuje, jak ma implementace procest redlného ¢asu v UNIXu byt provedena, ale stanovuje
voldni jadra, pomoci kterého lze ménit strategii pridélovani procesoru. SVID se ve své definici lisi od
posledniho vydani POSIXu (které je mladsi), protoZze POSIX definuje pro zménu pldnovani procesoru
(ale nikoliv redlného ¢asu) voldni jadra zacinajici na sched_. Jejich implementace v UNIX SYSTEM
V neznamend zanik implementaci podle souc¢asného znéni SVID, pouze jeho rozsiteni. Dnesni situace
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v praxi je ddna stavem vykonu hardwaru, na kterém md byt UNIX provozovan. Soucasné pouZzivat
operalni systém pro sdileni Casu a procesu redlného ¢asu znamend poskodit v provozu jedno nebo
druhé. Poéitac, ridici technologicky postup, vyZaduje trvale vysoky zdjem operacniho systému a pracu-
jici uzivatelé budou muset byt stdle v defenzivnim postaveni, coZ zpomaluje jejich interakce a rusi pri
préci. Opaény vysledek je zcela nezddouci. Pozdn{ obsluha vyskytu udélosti redlného procesu mize
znamenat havarii ¢i vysoké znehodnoceni celkového redlného procesu. Vyrobci UNIXu proto neimple-
mentuji obé varianty soucasn¢. Nabizeji varianty UNIXu jak pro sdileni ¢asu, tak pro redlny ¢as. Sami
pak pritom nedoporucuji variantu pro redlny ¢as pouZivat pro interaktivni préaci uZivateld na jinych
problémech. Jejich prace by dnes byla poznamendna vysokymi prodlevami.

Implementace doporuceni SVID pro fizeni procesu redlného Easu neni jednoznadné zvefejiiovina.
Kazdopdadné je jasnd koncepce, podle které jsou procesy bézici v operaénim systému rozdéleny do tif
kategorii: procesy redlného Casu, systémové a uZzivatelské. Nejvyssi prioritu mé pritom kategorie
procesu redlného Casu pred systémovymi procesy, a ta pred zbylymi uZivatelskymi. Procesy systémové
a uzivatelské jsou planovany stejnou strategii sdileni Casu. Je pochopitelné, Ze proces redlného Casu
musi byt také prednostné odblokovdn jaédrem, aby mohl byt napldnovan k provadéni. Soucasné také
kazdé zpracovani volani jadra kterymkoliv procesem (stav provdden v reZimu jddra) musi byt jadrem
meéreno. Pobyt procesu v jadru pritom nesmi presdhnout kritickou hodnotu reakce procesu redlného
Casu, ktery by v daném okamzZiku usiloval o pristup k fizené periferii, tj. o vstup do jadra. V klasickém
UNIXu neni problém doséhnout prednostni odblokovani procesu a zvyhodnénd priorita zajisti procesu
dobré provadéni. Opravdu tizké misto pak zustdva v preruseni prace jadra procesem, coZ je pro puvodni
UNIX véc nemoznd. Jadro je proto preprogramovéano obvykle tak, Ze pri svém provddéni obsahuje fadu
tzv. méficich bodu, kdy je preruseno jeho provadéni a zjiStovano, zda nevypriel kriticky Casovy okamZik
&i zda néktery z procesu registrovany jako proces redlného Casu nepoZzaduje vstup do jadra. Pokud ano,
je jadro v méficim bodu preruseno, je uschovan jeho kontext a je provedena obsluha Zddouciho procesu.
Kontext je poté obnoven a jadro pokraCuje ve svém provadéni k dal§imu méficimu bodu. Pripustime-li,
Ze i pfi obsluze poZadavku redlného ¢asu dosdhne jadro méfictho bodu a Ze registrovanych procesa
redlného Casu muZe byt obecné neomezené mnoZstvi, implementace je prakticky odsouzena k vyraznym
omezenim a v pripadé nedostacujiciho hardwaru dokonce k netspéchu.

SVID definuje (a SVR4 implementuje) volani jddra priocntl jako zédkladni ndstroj Fizeni planovéni
procesoru. Procesy jsou rozdéleny do #7id (classes). Strategie planovani procesoru muZe pfitom byt pro
kazdou tridu jind. Soucasné jsou definované dvé hlavni tiidy: tFida redlného casu (real-time) a tFida
sdileni ¢asu (time-sharing). Volan{ jadra, které miZe pouZivat pouze privilegovany uZivatel, ma forméat
#include <sys/types.h>

#include <sys/procset.h>

#include <sys/priocntl.h>

#include <sys/rtpriocntl.h>

#include <sys/tspriocntl.h>

long priocntl(idtype t idtype, id_t id, int cmd, ... /* arg */);
Parametr idtype spolecné s id stanovi skupinu procesu, na kterou je voldni jadra aplikovdno. Napf.

pouZitd textova definice P_PGID v idtype znamend, Ze v id je PID vedouciho skupiny procesu.
Platnost priocntl bude tedy vztaZena ke viem procesim jeho skupiny. idtype je jedna z definic
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P_PID (proces), P_PPID (rodicovsky proces), P_PGID (skupina procest), P_SID (sezeni), P_CID
(tfida) , P_UID (uzivatel), P_GID (skupina), P_ALL (vSechny existujici procesy) a vyjadfuje smysl
uvedené identifikace procesu (nebo procest) v id. Voldni jadra déle pokracuje identifikaci poZadované
operace cmd a podle jejiho vyznamu jsou pouzity argumenty arg, které operace vyzaduje. Operace je
jedna z definic PC_GETCID nebo PC_GETCLINFO (ziskdme identifikaci a atributy tfidy dané identifi-
kace v arg do struktur zadanych také v arg), PC_SETPARMS (nastavi procesum tfidu a uréujici para-
metry pro pridélovéni procesoru), PC_GETPARMS (ziskdme identifikaci tfidy a provadéci parametry
danych procesu).

Pouzivané struktury a definice v priocntl programator nalezne v <sys/priocntl.h>. Stanovena
tiida redlného ¢asu md své definice navic v <sys/rtpriocntl.h>, tfida sdileni ¢asu

2 (N2

v <sys/tspriocntl.h>. Kazd4 tfida md pfitom jinak stanovenou strategii pridélovani procesoru.

Trida sdileni Easu principidlné pracuje tak, jak bylo popsdno v predchozim odstavci. Je moZné procesum
nastavovat vychozi prioritu a interval provadéni.

Trida redlného Casu je navrZena a vyuZivana tak, Ze procesy této tiidy maji urenou prioritu v rozsahu
od 0 do x, kde x je konfiguracné zdvislé (je Citelné jako rt _maxpri v <sys/rtpriocntl.h>),
pritom vys$i x znamend vySSi prioritu. Procesy této tfidy jsou zvyhodnény pri pldnovéni oproti
procestm jinych tfid. Proces s nejvy3si prioritou této tiidy, ktery je pripraven k provddént, je naplanovan
a provadén. Objevi-li se proces této tiidy jako pFipraven k provddeéni a ma vyssi prioritu redlného asu
neZ proces provddeny, je provadény proces prerusen a je napldnovén tento novy proces. Jako obecné

v kazdé tfidé je moZné nastavit procesim interval provadéni a tim dosahovat dal§i zvyhodnovéani

procesu.

Nastavené hodnoty pomoci priocntl jsou dédény z rodice do détského procesu jako jeden z atributl
procesu.

V SVID je také definovén privilegovany piikaz priocntl, pomoci kterého lze manipulovat s procesy
a jejich atributy a presunovat je z jedné tiidy do druhé. Piikaz
$ priocntl -1

napr. vypiSe seznam vSech pravé registrovanych tiid béZicich procest; pomoci volby -d lze zobrazovat
parametry planovani procest, -s naopak nastavovat. Dvojici parametrd idtype a id z voldn{ jadra
zastupuje volba -1, kterd se pouZiva ve spojeni s volbami —d a —s. Kone¢né volbou —-e dokdzeme
spustit détsky proces dany prikazovym fadkem uvedenym v argumentech tak, Ze vzniklé procesy jsou
registrovany v zadané tiidé se zadanymi parametry provadéni. Napr. proces s Ciselnou identifikaci
11621 prevedeme do tiidy procesu redlného Casu s prioritou 150 piikazem

$ priocntl -s -c RT -p 150 -i pid 11621

SVR4 m4 pro implicitni vyjddfen{ strategie pldnovéni procesu prikaz dispadmin. Kromé ziskan{
informaci o triddch a procesech tridy (které md velmi podobny format jako priocntl) je mozné
pomoci

$ dispadmin -s file -c class

v souboru file stanovit planovaci kritéria (interval provadéni, vypocet priority) pro tfidu class.
Prikaz neni uveden v SVID.
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2.4.4 Registrace procesu jadrem

Od vzniku aZ po zdnik jadro eviduje procesy ve vnitinich datovych strukturich proc a user. Struktura
user obsahuje viechny informace o uzivatelové procesu, ktery je zaveden v operaéni paméti. Je to
rozsdhld datova struktura, kterou ma kazdy systém definovanu v <sys/user.h>. Struktura proc
eviduje vechny informace o procesu, které jadro potfebuje pro pldnovéni procesoru. Je definovidna

v <sys/proc.h>. Kromé téchto hlavnich struktur potfebuje jadro jesté evidovat mapovani virtudlnich
adres na fyzické. Je to tzv. tabulka regionu (text, data, zdsobnik) procesu pro uZivatelsky rezim (provd-
deni v uZivatelském reZimu, User Mode Region Table), tabulka regionu jadra (provddeni v reZimu jddra,
Kernel Region Table) a tabulka umisténi stranek procesu v operaéni paméti, tzv. tabulka stranek (Page
Table Entry). Viechny datové struktury jadra (a nejen tykajici se procest) jsou dzce svazany s imple-
mentaci konkrétniho UNIXu. Jejich popis a obsah neni proto uveden v Zddném doporuceni nebo
dokonce standardu. Informace uvadéné v tomto odstavci nejsou proto konkretizovany v podobé jmen
poloZek struktur jazyka C. Nicmén¢ obecny princip, ktery byl popsan v predchozich ¢dstech kapitoly, se
v obsahu struktur zrcadli. Slovni popis proto budeme pouzivat vice nez jazyk C.

Kazdy prihldseny uZivatel v UNIXu ma pravo ziskat seznam procest jeho sezeni nebo dokonce seznam

v8ech procesu, které jsou registrovdny v systému. PouZivé k tomu piikaz ps. Pfi pouzZiti bez voleb ziska
pomoci néj uZivatel seznam vSech procesu jeho sezeni (presnéji procesu pouzivaného terminélu). Napr.

$ ps

PID TTY TIME CMD
6029 ttys0 0:39 ksh
7349 ttys0 0:00 ps

je seznam procesu, které prislusi uZivatelovu termindlu. Prvni fadek je zdhlavi vypisu. V nésledujicim
seznamu znamena kazdy fadek informaci o jednom z procesu. PID je Ciselnd identifikace procesu, jak
bylo popséno. TTY je jméno termindlu, ktery je procesu prifazen. TIME je redlny striveny ¢as procesu
v systému (soucet vSech Casti béhu procesu, viz 2.3.6) a CMD jméno piikazu procesu. Informace ziskané
pii tomto pouZiti maji pro uZivatele vyznam predev§im jako seznam béZicich procesu a jejich &iselné
identifikace, kdy uvaZzuje o jejich zruSeni pomoci nékterého ze signall (piikazem kill).
Privilegovany uZivatel asto pouzivd volbu —e piikazu ps, protoZe tak ziskd (ve stejném formdtu)
seznam vSech procesu registrovanych v systému. M4 pak oprdvnéni zasahovat do béhu jakéhokoliv
procesu zasldnim nékterého ze signdli. Podle POSIXu je to ale volba -A a pro seznam vS§ech procesu,
které jsou spojeny pii svém béhu s nékterym termindlem, pak volba -a.

Z pohledu hlubsi analyzy atributi béZicich procest v souvislosti se sprdvou paméti a spravou procesoru
je mozné pouzivat volby —£ (full, tplny vypis) nebo -1 (long, dlouhy vypis), napf.
$ ps -f

UID PID PPID C STIME TTY TIME COMMAND

skoc 6029 151 1 10:09:13 ttys0O 0:39 -ksh

skoc 7349 6029 6 10:48:47 ttysO0 0:00 ps -f

kde jsou nové sloupce vypisu: UID je identifikace uZivatele (jméno), PPID je ¢iselnd identifikace
procesu rodi¢e, C vyuZitelnost procesoru a STIME Cas vytvoreni procesu. Kone¢né nejvice obsazny
vypis je s volbou -1, napr.
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$ ps -1

F S UID PID PPID C PRI NI SZ WCHAN TTY TIME COMMAND
08 S 1110 6029 151 0 30 20 348 88216920 ttys0 0:39 ksh

08 R 1110 7349 6029 6 63 20 312 ttys0 0:00 ps

Oproti predchozimu vypisu je ve sloupci UID uvedena ¢iselnd identifikace uZivatele (koresponduje
s jeho jménem podle /etc/passwd). Ve sloupci PRI je uvedena dynamicka priorita, v NI vychozi
priorita. Sloupec SZ obsahuje velikost obrazu paméti procesu (v poctu diskovych bloki), WCHAN je

duvod, pro ktery je proces zablokovan nebo spici (proces béZi, je-li tato polozka prazdnd). Ve sloupci
s oznaCenim S je uveden stav procesu. Mohou se zde objevit znaky s uvedenym vyznamem:

O  proces je provddeén v uZivatelském reZimu,

blokovdn (spici),

proces je ve stavu pripraven k provddeéni v operacni pameti,
je ve stavu vytvoren,

proces je ve stavu mdtoha,

trasovany proces, je pozastaven na pokyn trasujiciho rodice,
X Cekd na pridéleni dalsi operani paméti.

HNHYW®W

Sloupec F je pfiznak dalSich atributd procesu. Polozka je uvddéna v Sestndctkové soustavé a je logickym
souctem pouzivanych hodnot obvykle danych vyrobcem. Obecné definované hodnoty jsou tyto:

00 proces byl ukonCen, takto oznalend poloZka tabulky procest je uvolnéna pro dalsi pouZiti,

01 systémovy proces, je trvale v operaéni paméti,

02 proces je trasovan rodi¢em,

04 signdl trasujiciho rodice proces pozastavil,

08 proces je prave v operaéni pameti,

10 proces je praveé v operaéni paméti zamknut, ¢ekd na dokonceni operace.
Uvedené priklady koresponduji s SVID. Formét piikazu ps i jeho vypis se v raznych implementacich
UNIXu li8i, protoZe zdleZi na oznafeni pojmu a zpusobu spravy paméti a spravy procesoru. Typicky
priklad je v dokumentaci uvadénd volba -e, kterd je pouZivana v pripadé implementace moZnosti ovliv-
nénf strategie planovani procest (voldni jadra a prikaz priocntl). Formét vypisu je pak obohacen
o uvedeni typu tiidy (sloupec CLS), do které proces patfi. Priorita ma pak jiny vyznam podle skupin

(s (2 [P

(u procesu redlného Casu je priorita vySsi, je-li vy33i jeji ¢iselnd hodnota) atd.

Prikaz ps neni ve své ¢innosti podporovan zZadnym zvlastnim voldnim jadra. Obsah datovych struktur
jadra tykajici se procesu, ziskdvd ¢tenim odpovidajici ¢dsti operadni paméti jadra. Znf to zv14stné, ale
privilegovany uZivatel muZze &ist virtudlni pamét jadra z obsahu souboru /dev/kmem (jednd se

o soubor pristupu k periferii, viz kap. 3). Jesté¢ do neddvné doby ps prohleddval obsah tohoto souboru,
ktery se ménil podle aktudlniho stavu datovych struktur jadra a z informaci zde jednozna¢né umisténych
tabulek procesu vytvarel vypis evidovanych procest jddrem. SVID dnes uvddi adresdf se jménem
/proc, ktery ma operacnf systém vyuzivat pro odkazy na aktudlni informace tykajici se jednotlivych
procesu. Adresdr v implementacich obvykle obsahuje jména soubort, kterd odpovidaji Ciselné identifi-
kaci PID procesu. S informacemi zde dostupnymi pracuje piikaz ps predevsim pomoci voléni jadra
open a ioctl. Sprdvce konkrétniho systému se v této oblasti musi spolehnout na provozni dokumen-

taci, protoZe organizace obsahu adresafe /proc je implementacné zdvisla. Kazdopadné je ale cesta
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tenf obsahu adreséfe /proc zpusobem ziskdni obsahu datovych struktur jddra tykajicich se jednotli-
vych procest. Definice a format pouZivaného zdpisu v tomto adresati je uloZen v souboru
<sys/procfs.h>, piipadné v <sys/proc.h> a<sys/user.h>,tj. struktury proc a user.
Jadro, které rozhoduje o pridélovéani a odebirdni procesoru, potfebuje mit pii opétném pridéleni proce-
soru dostatek informaci, aby mohlo pokracovat v dfive prerusené ¢innosti procesu. Tyto pottebné infor-
mace nazyvdme kontext procesu. Soudsti kontextu procesu jsou obsahy strojovych registra, textovy
segment procesu, datovy segment procesu, zasobnik uZivatelského rezimu, zdsobnik reZimu jadra, struk-
tura proc, struktura user a odkazy do tabulky regionti pro mapovani paméti. Casti kontextu, které
jsou uloZeny v jadru, jsou uschovavany vZdy po odebrani procesoru do paméti v jadru, kterd je typu fifo
(zasobnik), podle priorit preruseni od hardwaru nebo softwaru.

Struktura proc (viz <sys/proc.h>) je alokovana pro kazdy vznikly proces. Obsahuje tyto polozky:

stav procesu (blokovén, béZici v reZimu jadra atd.),

priznaky manipulace (zamknut v paméti, odloZen, v paméti atd.),
priority,

dalsi parametry pridélovani procesoru,

dosud nezpracované signdly,

PPID (tj. PID rodice),

adresa a velikost ¢asti odkladanych na disk,

ukazatel na strukturu user nebo dalsi informace s procesem souvisejici (napf. tabulka mapovéni
regiont),

ukazatel do zfetézeného seznamu registrovanych procesu,

Cas, ktery zbyvé do pripadné nastaveného signdlu STGALRM.

Struktura user (viz <sys/user.h>) je inicializovdna vzdy pfi zavedeni procesu do operaéni paméti.
Obsahuje:

posledni chybu nékterého voldni jadra (errno),

efektivni a redlnou identifikaci uzivatele a skupiny uzivatele,
ukazatel na strukturu proc,

ndvratovou hodnotu volani jadra,

adresu vyrovnavaci paméti a poCet byta v/v operaci,
ukazatel na pracovni, kofenovy a nadrazeny adresar,

tabulku otevienych soubora,

argumenty aktudlniho voldnf jadra,

velikost textového, datového segmentu a velikost zasobniku,
pole popisu zpracovani signald,

uzivatelsky a systémovy ¢as procesu a jeho déti,

adresy a velikost systémovych vyrovnavacich paméti procesu nad diskovou paméti,
masku pristupovych prav pii vytvareni soubort,

data inicializace terminalu,

zasobnik kontextu jadra.

V dobé inicializace jsou informace nutné k vytvoreni procesu (napf. text programu, data atd.) Cerpany
z obsahu proveditelného souboru s obecnym jménem a.out (obr. 2.14). Jeho formét je uveden ve
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¢tvrtém svazku provozni dokumentace. V ramci SVR4 je definovan obecny format obsahu tohoto
souboru. Format nese oznaceni coff (common object file format) nebo novéji elf (executable and linking

format). Informace v ném obsaZené jsou predev§im text programu, data a jejich inicializace, definice

pouZitého modelu paméti atd. Zahlavi souboru obsahuje tzv. magické ¢islo (magic number), coZ je vyja-

dfeni typu préce pri inicializaci informaci z a . out do operaéni paméti, kdy je proces vytvdren. Zadny

z pouZivanych forméta a.out nebo struktur proc nebo user neni obecné stanoven v SVID nebo
dokonce v POSIXu.

operaéni pamét

jadro

- seznam proces( v opera¢ni paméti

user| |user| |juser| ..

- seznam registrovanych procesti

proc| |proc| |proc|...

- tabulka mapovani regiond
do opera¢ni paméti

diskova pamét __l.e-=ooC L q--

. , , (- tabulka stranek)

soubor a.out

format coff E * .
nebo elf : * *

— . A i
\\ .
\ X ' text

data

zasobnik

Obr. 2.14 Registrovany proces



2-PROCESY

2.5 Shell

Shell (obr. 2.15) je proces, ktery zpiistupnuje vlastnosti jddra na droven piikazi uZivatele.

Prikaz zadany uZivatelem na termindlu je vstupnim pokynem provedeni akci, které pozaduje shell od
jadra. Casto je to vytvofeni nového procesu (pomoci voléni jadra fork a exec), kterému shell predd
v parametrech argv pozadavky uZivatele, nebo jde o jiné akce poZzadavku na hardware, komunikace
s ostatnimi procesy atd. PIné Cervené ¢dry na obr. 2.15 vyjadiuji tizkou komunikaci kazdého procesu
s jadrem, kdeZto prerusované virtudlni efekt této komunikace, protoZe komunikace procesu s jinym
procesem je vzdy realizovdna i evidovédna jadrem (voldni jddra kill, signal, pipe atd.), pribu-
zenské vztahy procest rovnéz atd.

Shell je z pohledu uZivatele textove orientovany prikazovy interpret. Zacdtecnik ho mylné chépe jako
spravce soubort (file manager) a hled4 prostfedi snadné manipulace a orientace v systému souboru.
PrestoZe byly takové programy spravy souborti v UNIXu naprogramovény a kazdy program sprévce
oken (window manager) grafického prostredi UNIXu (X-Window System) jej obsahuje, spravce
systému nebo programétor pii praci v systému pouZivé stdle textovou komunikaci. Davodem je, Ze
abstrakci, kterou je nucen si uzivatel UNIXu vytvorit pfi praci v systému, lze velmi obtizné vyjadrit
graficky pfi zachovani snadného ovladani. Pfikladem jsou vSechny doposud popsané akce jadra

s procesy v této kapitole. Pochopeni této abstrakce a prace v ni pomoci Bourne shellu, C-shellu nebo
KornShellu je podminkou iniciace zac¢ate¢nika UNIXu.

Shell je také programovaci jazyk na drovni procesu. Je fidicim procesem ostatnich procest uZivatelova
sezeni a na zdkladé vysledku jejich prace md k dispozici Fidici struktury pro rozhodovéni nad dal§im
vyvojem své price podle algoritmu zapsaného uZivatelem. Ridici struktury v shellu pfitom muze
pouzivat uzivatel jak interaktivné, tak pomoci textového souboru s programem. Shell tedy umoZznuje
psat systémové programy, kde moduly zpracovéni jsou jednotlivé procesy.

Shell je vychozim procesem uZivatelova sezeni. Je vytvoren jako vysledek prihldSeni uZivatele. VSechny
ostatn{ uzivatelovy procesy jsou vytvdreny na jeho pokyn, skon¢i-li svoji ¢innost, sezeni zanikd.

V souboru /etc/passwd nastavuje spravce systému shell kazdého uZivatele. PrestoZe shell mize byt
v ruzné modifikaci (Bourne shell jako /bin/sh, KornShell jako /usr/bin/ksh) nebo dokonce
muZe byt nahrazen nékterou aplikaci, jeho funkce Fidictho procesu uZivatelova sezeni, tak jak je
popséno ve zbytku této kapitoly, zustdvd stile stejnd.

Ve zbylém textu tohoto ¢ldnku nebudeme detailné uvddét seznam vSech prikazu shellu. UZivatel detaily
nalezne v provozni dokumentaci ur€itého shellu. Zde se zaméfime vice na princip a moZnosti, které
uZivatel nebo programdtor vyuZivd. Pro oznaceni procesu shell budeme Casto pouZivat jen oznaceni sh,
protoZe pro systém je podstatné obsaZeno jiZ v Bourne shellu.

2.5.1 Proces shellu

Prvni shell uZivatelova sezenf je ditétem procesu init a nemuZe se tohoto vztahu zbavit. Viechny dal3{
procesy, které shell vytvaii, jsou evidovany jako jeho déti. UZivatel maze pomoci prikazu nohup (viz
¢l. 2.2) prohlasit proces ve zbytku piikazového radku za nezdvisly na svém rodici a zalozit si tak svoji
vlastn{ skupinu procesu.
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Shell piijimé prikazy uZivatele. Piikaz je prvni slovo piikazového fddku shellu a miZe se jednat o jeho
vnitini prikaz (build-in command), tj. piikaz, ktery shell realizuje sdm, na ktery nevytvari zadny détsky
proces. Jména vSech vnitinich pfikazt musi uZivatel dobte zndt. Jsou uvedena v provozni dokumentaci.
Pokud shell nerozeznd ptikaz uZivatele jako vnitrni prikaz, hledd ve smluvenych adresarich proveditelny
soubor jména stejného, jako je jméno prikazu. Nalezne-li jej, vytvari novy détsky proces fizeny
programem z tohoto souboru (nejprve volanim jadra fork a v dalsim kroku exec).

Proces shellu maZe byt vyuzit jako proces, jehoZ program bude vyménén za jiny fidici program. Shell to
provede pomoci voléni jidra exec na zdkladé pokynu uzivatele vnitinim prikazem exec. Po ukonéeni
prace procesu daného prikazovym radkem v parametrech exec ukonéi proces svoji ¢innost a sezeni
zanikd. Sezeni zanikd také zaddnim vnitiniho prikazu exit (shell pouZije volani jadra exit), ktery ma
stejny vyznam jako kombinace kldves Ctrl-d, kterou se uzivatel obvykle odhlasuje. Kldvesu (nebo
kombinaci kldves), na zdkladé které proces shellu ukonéi sezeni, 1ze ov§em zmeénit na jinou (pfikazem
stty a volanim jadra ioctl). exit je véc neménnd.

Vytvori-li shell proces na zdkladé pokynu uZivatele, shell ¢ekd na jeho dokonéenti, a teprve pak umozZni
uzivateli zaddvat dalsi vstupni prikaz (détsky proces bézi na popredi, foreground). Détsky proces bezi
synchronné s ¢ekajicim rodi¢em. Pokud uZivatel ukonéi prikazovy fadek pro détsky proces znakem &,
pak shell necekd na dokonceni tohoto ditéte (détsky proces bézi na pozadi, background). Pro uZivatele to

znamend, Ze muze zaddvat daldi prikazovy fadek. Znak vyzvy k zdpisu dalSiho prikazového fadku je
vétSinou $ (uzivatelem ménitelny text, viz odst. 2.5.2), napr.:

$ cc prog.c &
1628
$

kde vypsanad ¢iselnd hodnota pred $ je hodnota PID ditéte, kterd je vypisovdna procesem shellu do
kandlu ¢. 2 (pozor, shellu, ne détského procesu!). Détsky proces spusténi na pozadi bézi asynchronné se
svym rodiCem, tj. shell nehlidd jeho ukonlen{ voldnim jddra wait. UZivatel miZe synchronizaci vyZa-

dovat dodate¢né vnitinim piikazem wait:
$ wait 1628

Shell pak nabizi zadén{ dalsiho pfikazového fadku aZ po ukondeni ditéte. wait bez parametru je
synchronizace na vSechny spusténé déti.

PID ditéte muZe uzivatel pouZit pii zasildni signdla. Zadava-li uZivatel vnitini prikaz kill, kde v para-
metru ur¢i typ signdlu a PID procesu, kterému je signdl urcen, shell prebird tento poZadavek a prevadi
jej na voléni jadra kill. Signél tedy posild shell. UZivatel muze také opacné proces shell pripravit na

Mooz

prichod signdli. PouZivé k tomu vnitin{ piikaz trap, napt. piikazem

$ trap 'echo Prisel signal ¢. 15' 15

maskujeme prichod signdlu ¢. 15 tak, Ze je proveden pfikazovy radek ohrani¢eny znaky '. Shell vnitin{
piikaz trap realizuje pomoci voléni jadra signal. Maskuje tak svij proces pro piichod signdla od
jinych procesu.

Uzivatel maze zjistit PID déti shellu ze standardniho chybového vypisu pfi jejich spousténi na pozadi.
Seznam détf a jejich PID muze také zjistit prikazem ps. PID posledniho ditéte spusténého na pozadi
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init grep

1s

uzivatel \

Obr. 2.15 Shell

eviduje shell také v obsahu jeho proménné !. PID pro samotny shell je obsahem proménné ? (viz nésle-
dujici odst. 2.5.2). V kontextu odst. 2.5.3 pak muZe program shellu vyuZivat pravé uvedenych metod
synchronizace podstromu procesu fidiciho procesu shell.

vy,

Pro pohodInéjsi praci uzivatele u termindlu umoznuje kterykoliv sou¢asny shell (C-shell, KornShell, Job
Control Shell atd.) také synchronizaci procesu, jejich pozastavovani a opétné pokralovani, presun

z popredi na pozadi atd., a to pomoci vnitfnich pfikazu jobs, bg, £g, (pfip. stop a suspend).
Vyhodou je také implicitni pozastavovéni procest béZicich na pozadi v pripadé jejich pozadavku

v/v operace s termindlem, kdy se texty vypisu na terminél jednotlivych déti nesmichaji.

Shell umoznuje uZivateli snadno ménit v/v kanaly détskych procesu. PouZitim znaku zvlaStniho
vyznamu >, >>, <, << a | muZe uZivatel v prikazovém fddku zaddvat presmérovdni vstupu nebo
presmérovdni vystupu détského procesu z termindlu do souboru nebo roury. Mechanizmus, ktery shell
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Nz

vyuzivd k zaji$téni téchto pozadavku, je manipulace s tabulkou otevienych souboru (tabulkou kandlu)
procesu ditéte, kterd je od voldni jadra fork aZ po exec zcela v moci rodi¢e. KdyZ ten pomoci volani
jddra open a close (pripadné dup) zméni vyznam kandlu, détsky proces pievezme toto nasmérovani,

s oYz

a dokud sdm tento vyznam nezméni, v/v je upraven podle shellu. Napf. piikazovy rddek uZivatele
$ 1s > adr
shell realizuje fragmentem programu

#include <fcntl.h>
#include <stdio.h>
if (fork()==0)
{
close(l);
open("adr", O WRONLY | O CREAT, 0644);
execl("/bin/1ls", "ls", NULL);
}

Uzavtenim polozky &. 1 tabulky kanald voldnim jddra close kanal uvolnime pro dalsi pouziti, pfi¢emz
1 je pouzita jako prvni vhodny kandl pfi nasledujicim open. Obrazovka termindlu (kandl ¢. 1) je tak
zménéna na soubor adr a program 1s, za ktery je sh (uZ ale jako dité) vyménén, data misto na obra-
zovku termindlu vypisuje do souboru.

Ve,

Komplikovanéjsi situace nastdvd pfi spojeni dvou procesu rourou. Voldni jidra pipe (podle odst. 2.3.3)
obsadi prvni dva volné kandly tabulky. Shell musi je$teé stanovit, ktery kandl bude pro vstup a ktery pro
vystup. PouZije proto opét volani jddra close, ale teprve po pridéleni roury. Pomoci volani jadra dup
kandly roury spoji s kandlem ¢. 0 a 1. Napt. prikazovy radek

$ 1s | grep .c | wc

2

realizuje shell tak, Ze vytvari déti 1s, grep a we postupné v obraceném poradi zdpisu podle obr. 2.16.

1s je poslednim v fad€ vytvorenych détskych procesu, protoZe muZe jako prvni ukoncit svoji ¢innost.
Pokud skonéf, Zddny détsky proces s nim jiz existenéné neni spojeny. Kolona piikaza spojenych rourou
proto neni ve svém vysledném efektu ohroZena. Rodi¢ v kazdém ditéti po jeho vytvoreni a pred voldnim

jadra exec provede manipulaci s kandly ¢. 0 nebo 1 podle fragmentu:

pipe(£fd);

close(0);

dup(£d[0]);

close(1l);

dup(£d[1]);

exec( ... )3

Uzavreme vZzdy odpovidajici kandl termindlu (0 pro kldvesnici a 1 pro obrazovku) a voldnim jidra dup
spojime vZdy odpovidajici konec roury s uvolnénym kandlem. Détsky proces v exec pak pracuje se
stejnymi kandly, ale jejich nasmérovani zdédil po rodici. Fragment zdrojového textu pro shell uvedené
kolony procesu tedy bude



rodi¢ sh

fork

. dité we

‘A pipe
fork

. dité grep

Al pipe
fork
RS ditg 1s
“a
Obr. 2.16 Kolona procesu 1s | grep .c | we
#include <stdio.h>
int fd_1lsgrep[2], £fd grepwc[2];
switch(fork())
{
case -1:
exit(1l);
case O0:
pipe(fd_grepwc);
switch(fork())
{
case -1:
exit(1l);
case O0:
pipe(fd_lsgrep);
switch(fork())
{
case -1:
exit(1);
case O0:

close(l);
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dup(fd 1lsgrep[l]):;
close(fd lsgrep[0]);
execl("/bin/1s", "ls", NULL);
default:
close(0);
dup(fd 1lsgrep[0]);
close(fd lsgrep[l]);
close(1l);
dup(fd grepwc[1l]);
close(fd _grepwc[0]);
execl("/bin/grep", "grep",".c",NULL);
}
default:
close(0);
dup(fd grepwc[0]);close(fd grepwc[1l]);
execl("/bin/wc", "wc", "-1", NULL);

}

V prikladu kazdy nepouZivany konec roury uzavirime voldnim jidra close, protoZe jinak blokujeme
kandl pro pouZiti jinym procesem, ktery jej potfebuje pro urcitou v/v operaci.

2.5.2 Proménné

Kazdy shell disponuje moZnosti prace s daty ve formé textovych fetézcl. Jednd se o proménné shellu.
Uzivateli u termindlu mohou pripadat jako jednotcelové textové proménné, jejichZ obsah Ize naplnit
zpusobem

$ PROMENNA=obsah

nebo textem standardniho vystupu procesu

$ PROMENNA="prikaz"

nebo ze standardniho vstupu vnitinim prikazem
$ read PROMENNA

V dalsi praci lze jejich obsah testovat (napf. vnitrnim piikazem test) a pouZivat v prikazovych radcich
odkazem $PROMENNA. Proménné v shellu jsou také nositeli informacf z rodi¢e do détskych procesu.
Napf. vnitfni proménnd TERM obecné definuje typ alfanumerického terminalu pro obrazovkové operace
(pfesun kurzoru, vycisténi obrazovky atd.) a jeji jméno a obsah je pritom prendSen z rodice do ditéte
pomoci pole textd envp ve voldn{ jddra exec do parametru funkce main détského procesu, jak bylo
uvedeno v odst. 2.3.1. Ne vSechny uZivatelem definované proménné jsou automaticky prendseny do
détskych procesu. Pokud neni feCeno jinak, maji pouze mistn{ platnost, tj. jsou definovany pro pouZiti
pouze v ramci procesu sh, kde vznikly. Pouzitim vnitfntho prikazu export uzivatel v jeho paramet-
rech stanovuje jména proménnych, které jsou zarazeny pro globdlni pouZiti, tzn. od okamZiku pouZzit{
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export jsou viditelné v poli envp kazdého détského procesu. Je zvykem, Ze kaZzdy proces je progra-
movan tak, aby pri fizeni détského procesu propoustél vSechny proménné, které sim nalezl v poli envp.
Seznam proménnych shellu, které jsou oznaceny pro vyvoz do détskych procesu, ziskd uZivatel pouZitim
export bez parametrlii. Seznam vSech proménnych shellu véetné jejich obsahu ziskd uZivatel vnitinim
piikazem set bez parametri. set je duleZity a silny piikaz. Jeho moZnosti jsou definovdany v SVID

a kazdd implementace je respektuje. Rovnéz tak je v dokumentaci uveden seznam vSech vnitinich
proménnych shellu, které maji zvlastni vyznam pro prici uZivatele u termindlu (daleZita je napt. PATH,
kterd obsahuje seznam adresdru, které shell prohleddvé — a Zddné jiné — hledé-li proveditelny soubor

s programem pro proces vnéj$iho prikazu nebo LANG pro definici ndrodniho prostredi atd.). Seznam
vSech proménnych shellu uZivatelova sezeni definuje prostiedi uZivatele u terminélu.

Proménnou shellu neni potieba deklarovat. Vznika pri definici jejiho obsahu. Proménnou lze zrusit
vnitinim pfikazem unset.

2.5.3 Programovani

V tvodu kapitoly jsme uvedli vyznam volani jadra exit pro ukonceni procesu. Kazdy proces pouziva
toto volani jadra. Dokonce i kdyZ neni zapséno jako soudst zdrojového kédu programu, je doplnéno
prekladacem a sestavujicim programem (v jazyce C pred pravou sloZenou zdvorkou funkce main). Jeho
format je

void exit(int status);

nebo

void _exit(int status);

(POSIX definuje pouze druhou variantu a exit uvadi pouze jako odkaz na knihovni funkci jazyka C se
stejnym vyznamem). Volan{ jddra nemd ndvratovou hodnotu, protoZe jejim uskute¢nénim proces konéi.
Parametr status je celoCiselnd hodnota, kterd je predana rodici procesu. Otec ji ziskd voldnim jadra
wait a muZe podle jeji hodnoty urdit zpusob ukonéeni détského procesu. Shell obsah proménné
status prebird a dokdZe analyzovat. Je to hodnota, kterd je testovana v fidicich strukturdch shellu, tj.
ve vnitfnich piikazech if,while a until. Principidlné je totiZ fidici struktura shellu test tispéchu
nebo netispéchu provedeného détského procesu. Uspéch (logicka hodnota pravda — true) je reprezento-
véana ¢iselnou hodnotou 0 ve status, jakdkoliv jind hodnota je nedspéch (logickd nepravda — false)6.
Znamenad to, Ze kuprikladu v zépisu

$ if prikaz then echo Dobfe else echo Spatné

s vz

je pFikaz prikazovy rddek, na zdklad¢ kterého vytvari shell détsky proces p£ikaz. Po jeho ukonceni
shell prevezme jeho ndvratovy status (tj. status) a ridici struktura i £ rozhoduje o pokracovani préce
shellu zpracovanim prikazu

echo Dobre
pokud je ndvratovy status ditéte 0. Pfi jinych hodnotéch pokracuje provddéni shellu prikazem
echo Spatné

Na misté pFikazu muZe byt sekvence piikazu, tj. piikazy oddéleny znakem ; a mohou byt ohraniceny
v zdvorkami { a }. Testovdn je ndvratovy status posledniho ze sekvence piikazi. Algoritmus zpracovani
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pifkazu shellu programétor tedy vyjadiuje podminkami dspéchu détskych procesu jakoZto dilich
modult zpracovéni dat.

vz N

Programovéni v shellu znamend, Ze uZzivatel vyuZiva fidicich struktur shellu. MuzZe je pfitom pouZivat
i v ramci svého sezenti, tj. zaddvat fidici struktury jako vnitini prikazy shellu jeho sezeni. Napr.

$ for i in *

> do

> if test -d $i then 1ls -1d

> done

je zadani cyklu pro vSechny soubory pracovniho adresére (jejich jména jsou postupné prifazovana do
obsahu proménné i v kazdé iteraci cyklu). V téle cyklu je uveden test na atribut souboru. Pokud je adre-
sarem, vytiskne se na standardni vystup piikazem 1s jeho jméno a atributy. Piiklad tedy tiskne jména

a atributy vSech podadresdii pracovniho adresdre. Znak > je interaktivni upozornéni shellu na nedokon-
Ceny prikazovy radek.

Uzivatel muze také sekvenci piikazt uloZit textovym editorem do souboru a nabidnout shellu tento
soubor ke zpracovani. Takovému souboru fikdme prikazovy soubor. V UNIXu se pouZivd oznaceni
scéndr (script). Scéndr shell interpretuje na zdkladé prikazu

$ sh scénar

V tomto konkrétnim pripadé vznika situace, kdy shell sezeni uZivatele (ktery s ndmi komunikuje vzdy
vypisem znaku $ nebo >) startuje novy détsky proces dalsiho shellu, ktery scéna#¥ interpretuje. Po
vyCerpdni vech prikazl souboru scénéare détsky proces kondi a rodi¢ pokraCuje ve zpracovani inter-
aktivnich prikazu uZivatele (rodi¢ Cekal na dokonceni ditéte, protoZe prikazovy radek pro interpretaci
scénare nebyl ukoncen znakem &). Situaci ukazuje obr. 2.17.

Zpracovani scéndre novym procesem ma fadu vyhod. Détsky proces dédi vSechny atributy svého rodice.
Stejné tak jsou ditéti exportovany proménné shellu rodi¢e — prostredi provadéni je tedy stejné. Pritom
vznik dal$ich proménnych nebo modifikace obsahu proménnych ziskanych od rodi¢e mad lokélni
platnost. Tyto zmény se nikdy nepfendsi do procesu rodice a pti ukonéeni ditéte zanikaji. Prostredi
provéadéni procesu shell sezen{ proto neni nikdy ovlivnéno détskymi shelly, pokud to rodi¢ explicitné

nevyzaduje.

rodi¢
shell
(sh)
i dité
interpretuje interaktivni piikazy uZivatele \\
shell
(sh)

interpretuje scénar

Obr. 2.17 Interpretace scénire
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Obr. 2.18 Spusténi vice interaktivnich procesu shell v sezeni

Détsky proces shell mé také navratovy status. Je to parametr jeho vnitfniho prikazu exit. Pokud ve
scéndri neni uveden nebo pokud exit nemd parametr, je ndvratovy status prebiran z posledniho prove-
deného détského procesu scéndre. Nic nebrani testovat navratovy status détského shellu v rodici

v nékteré z fidicich struktur. Lze tedy psat

S if sh scénar then

Uzivatel muze také pouZit pro vznik scénare zdvorky ( a ). Sekvence piikazu, kterd je zdvorkami ohra-
ni¢ena, je provedena nové vytvorenym détskym procesem shellu. Napr. v

$ if ( cd $HOME/src; make all ) then aplikace

bude prikaz aplikace proveden v pripadé, Ze prikaz make provedeny détskym shellem vrati dspech.
Uvédét jméno prikazu sh pred kazdym scéndiem je nepohodlné. Navic fada programt v UNIXu je
napséna ve formé scéndia a uZzivatel by musel jejich seznam znét. Proto je moZné souboru se scéndfem
priznat atribut proveditelnosti (ktery je souboru a.out prifazen v okamziku vytvoren{) pomoci prikazu
chmod (viz ¢l. 2.2), shell rozpozna obsah souboru pro textové zpracovani a vytvari détsky shell, ktery
scéndr interpretuje. Vzhledem k tomu, Ze syntaxe jednotlivych shellt se nékdy muZe 1isit (nékdy

i hodn¢, C-shell md jinou gramatiku neZ Bourne shell nebo KornShell), kazdy shell respektuje ve scénd-
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P

fich prvni rddek komentére (pokud je uveden) jako defini¢ni pro cestu k souboru s proveditelnym
souborem toho shellu, ktery tento scénar méd provadet. Napr.

# /usr/bin/ksh
# nasleduje text scénédf¥e pro KornShell

sV Vo,

Znak # uvadi pro kazdy shell ve scéndri fadek komentére. V prikladu je fe¢eno, Ze scéndr bude impli-
citné provadén KornShellem.

PouZivéani détskych procest shellu pro interpretaci scénéi lze pouZivat do libovolné hloubky vnofeni.
Nic nebran{ psdt také rekurzivni scéndre (scéndr startuje détsky shell, ktery interpretuje opét tentyz
SCéndr).

Pokud uzivatel pouzije vnitini piikaz . , explicitné vyjddii poZadavek interpretace scéndre nikoliv
novym détskym procesem shellu, ale procesem shellu, kterému je vnitini prikaz . uren. Zpracovani
scéndre je provedeno jako vstup pro aktudlni shell. Shell pritom nekonéi s provedenim posledniho

v

prikazu scéndre, ale pokracuje v dal$i Cinnosti. Napr.

$ . scénar

je provedeni scénare procesem shellu sezeni.

Termin shell sezeni zde neni zcela pfesny, protoZe uZivatel muZe vyvolat pro interaktivni komunikaci
dalsi (tfeba i jiny) shell v rdmci jednoho sezeni, napr.

ksh
csh
sh

ksh

U o0 W

$

je postupné spusténi novych détskych procest podle obr. 2.18.

V rdmci sezeni v prikladu pracuje 5 procesu shell, postupné Eekajicich na dokonceni vzdy svého prvniho
ditéte. Ndvrat k vychozimu procesu shellu sezeni (rodiéi, vedoucimu této skupiny procesu) Ize

exit

exit

exit

exit

W o0

(C-shell ma znak interaktivni komunikace s uzivatelem ).

Vznikajici shell uzivatelova sezeni v okamziku pfihlaSovani uZivatele (typ shellu uréi spravce v tabulce
/etc/passwd) obvykle akceptuje néktery scénar smluveného jména (pro Bourne shell nebo
KornShell je to soubor se jménem .profile). Jesté pred vypisem znaku interaktivni komunikace (zde
$) takovy scéndr interpretuje stejnym zpusobem jako na zdklad€ zadédni vnitiniho piikazu .. Jde o inici-
aliza¢ni scéndre, které nastavuji lokdlni prostiedi prace uZivatele u terminélu (export nékterych mistnich
proménnych pro pouzivané konkrétni aplikace uZivatele, nastaveni typu termindlu atd.).
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Programétor v shellu md pro lepsi komfort price s proménnymi moznost pouZivat (dnes jiZ vnitfni)
prikazy test a expr. Piikaz test md synonymum zdvorek [ a ], ve kterych uzavieny seznam para-
metru piikazu test ma tentyZ vyznam. Napi.

if [ SPROM="expr $I + 1~ ] then echo UZ je to tady

vypisuje text Uz je to tady v pfipadé shody obsahu proménné PROM a obsahu proménné I (tfeba
jako invariantu cyklu) zvysené o hodnotu 1 (expr zpracuje oba textové argumenty a na standardni
vystup vypise textoveé vysledek).

V oblasti proménnych jsou déle zajimavé tzv. pozi¢ni parametry scéndre, tj. argumenty prikazového
fadku, kdy prikaz je realizovan scéndfem. Jsou to promeénné 0, 1, 2 atd., pritom v obsahu maji pripadné
parametry prikazového radku, tj. napr.

$ scénar prvni druhy treti

bude v textu scéndre obsah proménné 1 naplnén textem prvni, 2 textem druhy a 3 textem t¥eti.
Proménnd 0 obsahuje jméno scéndre (text scéna¥). Cely prikazovy radek bez jména scénére je vidi-
telny v proménné se jménem *.

UZivatel tak pomoci programovacich moznosti shellu v UNIXu md k dispozici ndstroj pro tvorbu
novych programui nebo programovych celkd, kde jsou jednotlivé manipulace s daty realizovany pomoci
procesu. Tak jsou navzajem jednotlivé operace oddéleny operalnim systémem, coZ zvySuje jejich
bezpetnost. UZivateli k tomu dopomahd také velké mnoZstvi tzv. ndstroji programétora (tools), coZ jsou
programy, které provadi manipulace s daty zadané v piikazovém fadku. Ndstroju programdtora je velké

z Mz

mnozstvi a velka Cast jich je jiZ zahrnuta v POSIXu.

1 POSIX voldnf jadra chroot odmité z diivodii nepenositelnosti.
2 pOSIX definuje pouze

main(int argc, char *argv[]);
tieti parametr nedefinuje, je uvedeno pouzivani externi proménné definované jako

extern char **environ;
SYSTEM V dovoluje pouZivat oba zpusoby.
3 Angl. clock ticks, je obvykle setina vtefiny. SVID definuje tik hodin stroje jako 1/{CLK_TCK} vtefiny, CLK_TCK je defino-
vand konstanta, obvykle tedy 100. POSIX uvédi konstantu {_SC_CLK_TCK} téhoZ vyznamu.
4 Vyjimka muZe byt u viceprocesorovych architektur. Bézny zpusob vyuZiti vice sprazenych procesoru fizenych jednim opera¢nim
systémem obvykle neni distribuce procesu na jednotlivé procesory, ale analyza proudu zpracovani vech pozadovanych instrukc{
a distribuce jeho &ésti bez ohledu na to, kterému procesu patii. V soucasné dob€ je tato partie predev§im predmétem vyzkumu
operacnich systému.
5 Nejde o to, Ze by preruseni nebylo prijato operaénim systémem. Je zpracovano a preddano procesu, proces je odblokovan
a soupeif o piistup k procesoru. Situace muze byt ale nepruchozi v okamziku napldnovani procesu, které muze trvat del§i asové
kvantum. Také jiny proces, ktery je pravé ve stavu provddén v reZimu jddra, je neprerusitelny, takZe i tady dochdzi k prodlevé.

6 Oproti zpracovani navratovych hodnot funkci v jazyce C presné naopak.
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3. SYSTEM SOUBORU

Systém souborii (file system) je &dst softwaru, kterd umoZriuje praci procest s daty na externich médiich.
Proces pouZivé voldni jadra systému soubort, kterd umoZiuji ptistup k hardwaru s daty na externich
médiich pro zdpis nebo Cteni. Soucasné technologie hardwaru uklddaji takto informace po zdpisu Citelné
i s odstupem nékolika let, a to i bez spojeni se zdrojem elektrického napéti. Systém souboru pritom
vyuzivd médii, kterd zpracovavaji informace po blocich dat nejlépe s nadhodnym (random) pristupem, tj.
diskovou pamét. Moduly jadra pracujici pro systém soubort maji vysokou duleZitost, stejnou jako
moduly pracujici pro procesy.

Pod anglickym pojmem file system rozumime jednak technologii pfistupu k diskiim, jednak zpusob
organizace dat na disku. V ¢eskych zemich se pro druhy vyznam vzil termin svazek. Prvni prekladame
jako systém souboru.

Datovd zédkladna systému souboru zahrnuje viechna potfebnd systémova data (program jadra, programy
systémovych procest, ndstroje programatora, tabulky registrace uZivateld atd.), provozni data (tabulky
pro prici systémovych procest, evidence pravé prihldSenych uZivateld atd.) a uZivatelskd data. Datovd
zékladna je uZivateli viditelnd jako hierarchickd struktura adresétu, ve kterych jsou uloZeny soubory

s daty. Struktura adresdft ma tedy v prvnim pfibliZeni stromovy charakter. Kazdy adresdr muZe obsa-
hovat libovolny podet podadresafi a ty rovnéZ dalsi podadresére atd. do libovolné hloubky. Strom
adresart ma vychozi adresar s oznalenim /. Je oznaCovdn terminem kofen (root) nebo korenovy adresdr
(root directory) a disk (svazek), na kterém je uloZen, jako korenovy svazek (root file system). Kofenovy
svazek je velmi dileZity, protoZe obsahuje viechny duleZité programy a data nezbytnd pro chod operac-
niho systému. Kazdy svazek je oviem omezen kapacitou disku, na kterém je uloZen. Systém adresdru
proto pokracuje na dalsich discich (svazcich) tak, Ze jsou svazky spojeny s nékterymi koncovymi
adresdri kofenového svazku. Na jiz pripojené svazky lze ddle pripojovat dalsi a dalsi svazky do libo-
volné hloubky. Situaci ukazuje Obr. 3.1.

Kazdy svazek na dal§im z diskl obsahuje vychozi adresat (nékdy se mu fikd kofenovy adresdf svazku),
ktery je na obrdzku oznacovan také znakem /, ale nikdy pod timto jménem pro Zadného uZivatele
nebude viditelny, protoZze kazdému uZivateli je dostupny teprve po pripojeni na strom svazku. Vychozi
adresdr svazku na disku €. 1 podle obrdzku bude uZivateli pfistupny cestou /usr2, protoZe je s timto
adresdfem spojen. Vychoz{ adresar 2. svazku disku &. 2 nebude uZivateli vabec piistupny, protoZe
spojen{ jeho vychoziho adresére se stromem svazki nebylo zatim provedeno. Pripojeni svazku uruje
spravce systému. Na obrdzku jména adresdfti /usr2 a /usr3 jsou ddna spravcem systému, ostatn{
adresdre kofenového svazku jsou uvedeny podle konvenci SVID a jsou neménné. RovnéZ je na disku ¢.
0 uvedena oblast pro odklddén{ procest (swap). Nejednd se o svazek, operacni systém k této Cdsti disku
pristupuje jinymi algoritmy. Disk ¢. 2 obsahuje svazky dva, velké disky byvaji Casto rozdélovany na

men3{ logické &dsti z divodu snazsi tdrZby a bezpenéjsiho oddéleni dat. Svazek disku ¢&. 3 je pfipojen
na adresdr src 1. svazku disku €. 2, disk ¢. 3 bude tedy vyuZivany cestou /usr3/src.

Kazdy adresdf muZe obsahovat soubory ruznych typa. Hlavn{ z nich, vyjma podadresdft, jsou oby&ejné
soubory a specidlni soubory. Obycejné soubory jsou nositeli vlastnich dat, specidlni soubory znamenaji
pristup k periferiim. Kazdy uZivatel md spravcem systému pridélen uréity adresdr, kterym za¢ina oblast
jeho uzivatelskych dat. Takovy adresar nazyvame domovsky adresdr (home directory) a v oblasti jeho

77



disk €. 0

kotenovy svazek

/

dev etc opt proc tmp

odkladaci oblast (swap area)

svazek disku ¢. 1 / I. svazek disku €. 2 "
/
users %\
\\
%\\\ msdos src
janb lenkak ludeks |petrn

%\ 2. svazek disku ¢&. 2 :
texty / R .
zivot.html

svazek disku ¢&. 3 f
/

Obr. 3.1 Strom adresaru, topologie svazu



3-SYSTEM SOUBORU

sz

podstromu muZe uZivatel libovolné vytvéret a rusit podadresére a jiné typy soubort. Zbyvajici ¢ast
systémového stromu adresdill je mu obvykle pro zédpis a zmény nedostupnd. V UNIXu je pro ¢teni
zvykem zvefejiiovat viechna systémova data libovolnému uzivateli (jsou omezeni, kterd souvisi

s bezpe¢nosti vypoletnich systému, viz. kap. 9).

Specidlni soubory (special files) jsou rozhranim pristupu k periferiim. Specidlni soubory (jsou obsahem
adresdre /dev) vétSinou obyCejny uzivatel nepouZzivd, protoZe s nimi pracuji démony, které prebiraji od
uzivatele pozadavky ve formé prikazového radku a pres specidlni soubor periferii aktivuji. Napr.
1psched je démon tisku na tiskdrné. UZivatel zaddva tisk pomoci prikazu 1p, ktery kontaktuje démon.
Spréavce systému pracuje se specidlnimi soubory velmi ¢asto, protoZe pres jejich obsah vidi hardware
(otevfeni specidlniho souboru znamend aktivaci ovladace periferie jadra). Pfipojeni nového typu peri-
ferie souvisi s vytvorenim dal§iho specidlniho souboru.

Jsou také dalsi typy souborti. Obecné je navic rezervovana moznost definice dal§ich typu soubort. Nové
typy soubort vznikaly (a mohou nadéle vznikat) pii realizaci novych prvku operaéniho systému. Napf.
pii vzniku komunikace procest pojmenovanou rourou (named pipe neboli FIFO, viz ¢l. 4.2) vznikl novy
typ souboru, a sice typ roura. Postupné pfi popisu vlastnosti UNIXu, o které byl rozsifen v prabéhu
vyvoje, budeme v dal$im textu knihy objevovat takovéto nové typy souboru. V této kapitole se ale
soustfedime zejména na popis uklddani dat v obyCejnych souborech, jejich organizaci do adresafu a na
principy pfistupt k periferiim tak, jak je datovd zdkladna predevsim uZivatelem vyuZivdna a operaénim
systémem zpristupriovana.

Svazek (file system) je systémovd jednotka implementace datové zdkladny. M4 svoji vnitin{ organizaci,
se kterou pracuje jadro, fikdme, Ze jadro pouZivé algoritmy systému soubori a data tak zpfistupnuje.
Zékladni princip organizace svazku bude popsan ve ¢l. 3.2. Popis bude vychozi, tj. vztahujici se obecné
na ruzné typy svazku. V prubéhu vyvoje UNIXu totiz doslo (a vyvoj stile neni u konce) ke vzniku efek-
tivnéjsich typu svazku, neZ je kdysi zavedl UNIX 7th Edition (tzv. Version 7) nebo prvni verze UNIX
SYSTEM V. Priklady implementace ruznych pouZivanych typt svazki uvedeme. Soucasné systémy se
snaZi rozeznat navzdjem ruzné typy svazku a respektovat jejich uklddan{ dat. Znamend to, Ze svazek je
pripojitelny ke stromu svazkia operaéniho systému a uzivateli k dispozici, prestoZe to neni hlavni,
vyrobcem podporovany typ svazku. Rozumna je jisté snaha ujednoceni typu svazku mezi ruznymi
vyrobci, ale vzhledem k zatim neuzavienému vyvoji je véci budoucnosti. SVID stanovi pouze obecné
termin typ svazku (type of file system), ale jeho organizaci ponechdva nedefinovanou. Kone¢né je dnes
zvykem ve vykonnych systémech podpora svazku jinych opera¢nich systému (disketa vytvorena

v prostiedi MS DOS bude dostupna jako svazek). Takto mnozi vyrobci fesili migraci dat svych vlastnich
operacnich systému po implementaci UNIXu na svych hardwarovych platforméch.

NFS (Network File System) je zpusob zpiistupnéni svazku z jiného pocitace. PrestoZe se svazkum typu
NFS nebo RFS (Remote File System) budeme vénovat u podpory siti v kap. 6, je dobré si jiz nyn{
uvédomit princip distribuovanych systému souboru. Po&ital v siti oznami{ export ¢dsti svého stromu
adreséra tak, Ze definuje jméno adresate, kterym zalina takto exportovand datova oblast. Jiny pocitac
sit€¢ provede spojeni nékterého svého adresare s korenovym adresarem datové oblasti exportované do
sité. Odkaz uZivatele na mistn{ adresar pak znamend pristup k datim vzdéleného po&itale. Spojeni je
provedeno stejnymi prikazy jako pro spojeni mistniho adresdre a mistniho svazku, prestoZe exportovana
data nemusi za¢inat vychozim adresafem nekterého svazku. Rovnéz soucasné dochdzi k exportu viech

dalsich svazku, které jsou ke svazku, na kterém je umistén exportovany adresér, pripojeny.
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Za zv1astni typ svazku je také povazovéan svazek /proc. Jak uz bylo fe¢eno v predchozi kapitole, je to
zv1astni datovd oblast (siln¢ implementacné zdvisld), kterd je pripojenim datové zdkladny k dynamicky
se ménicim provoznim datim jadra. Takovym prfipojenim dostdva proces moZnost pristupu k systé-
movym datim standardnimi prostiedky podpory piistupu k systému soubora. Uvedené piiklady pojme-
nované roury, NFS a svazku /proc ukazuji na obecnou filozofii ziskdvéni pristupu k datim operaéniho
systému UNIX.

Vsechny pripojené svazky béZictho UNIXu z divodu zrychleni pfistupu k datim jsou zpfistupriovéany
pomoci systémové vyrovadvaci paméti (buffer cache). Kazdy poZadavek na piistup k datum pfipojenych
svazku na discich znamend, Ze data jsou z disku kopirovéna do operaéni paméti, odkud jsou teprve
procesem &tena nebo kde jsou modifikovana. Data vSech pripojenych svazka jsou tedy procesim virtua-
lizovdna pres definovanou oblast v opera¢ni paméti. Teprve zvlastni operaci dochdzi k prepisu zméné-
nych dat fyzicky na disky. Tato operace je volani jadra sync, které urcity systémovy démon (jménem
update, nékdy syncer) provadi kazdych 30 vtefin. Kazdopadné je vyrovndvaci pamét kiehkym
Clankem zpracovani dat v UNIXu v pocitaCich, které jsou zatizeny Castym vypadkem zdroje elektric-
kého napéti. Rovnéz tak je daleZité definovat jeji velikost odpovidajici zatiZeni operainiho systému,
protoZe pri jeji velikosti pod hranici kapacity soucasné zpracovavanych dat v operaénim systému jadro
musi neustéle prohleddvat data v ni uloZend a hledat vhodného kandidéta k prepisu na disk. Sou¢asnd
velikost systémové vyrovnavaci paméti je dana konfiguraci jadra. Jeji vytiZeni (stejné jako vytiZeni
dalSich komponent opera¢niho systému) je méfitelné napr. prostredky sal, sa2, sadc a sar

(viz kap. 10).

3.1 Systém soubort z pohledu uzivatele

Pristup uZivatele k diskovym datim je pifstup procesu, ktery pro uZivatele pracuje. Soubor je uloZen na
disku v organizaci svazku, kde jsou evidovany také atributy souboru, tj. napriklad jeho vlastnik a pristu-
povd prava, kterd byla souboru pridélena v okamzZiku vzniku souboru. Proces je spustén uZzivatelem, je

v jeho vlastnictvi (i prvni proces uzivatelova sezeni je v jeho vlastnictvi). Podle oznaceni uZzivatele je
pak umoZnén nebo odmitnut pristup procesu k datim souboru. Proces pro pifstup k souboru pouziva
Jjméno souboru. Vlastni jméno souboru je alfanumericky text. V nékterych systémech je omezen na
délku 14 znaku, ve vétsiné implementaci na 255 znaku. Pro znak . (teCka) ve jménu souboru je
vyhrazen jeden znak z rozsahu a je uvaZzovén operaénim systémem jako kterykoliv jiny znak, prestoZe
nékteré programy (mezi né patii i shell) znak . ve jménu souboru respektuji jako znak zvld$tniho
vyznamu. Stejné jako vlastni jméno souboru je duleZitd i jeho cesta (path) k nému. Jde o posloupnost od
kofenového adresdre az po adresdr, ve kterém je soubor registrovan. Textové oznaeni souboru vetné
takové posloupnosti adresdili se nazyva plné (celé, absolutni) jméno souboru, napt. (podle obr. 3.1)
soubor s vlastnim jménem readme v adresdri src, ktery je podadresdifem usr3 v korenovém adresari
/, je odkazovéan celym jménem /usr3/src/readme. Uzivatel (proces) pfitom nemusi uréovat
svazky, napri¢ kterymi je cesta k souboru vedena. N4§ priklad je ndzorné uveden na obr. 326

Proces muze soubor odkazovat dplnym jménem, ale neni to vZdy nutné. Proces je totiZ startovén

s uréenim jeho pracovniho adresére. Je to adresar, ktery mé uZivatel pri praci v shellu nastaven vnitfnim
pifkazem ed. Vytvofeny proces pak miZe pouZivat tzv. relativni jméno souboru, tj. jméno, které
obsahuje seznam adreséru a vlastni jméno souboru. Napf. je-li podle obr. 3.1 pracovni adresar procesu
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readme
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Obr. 3.2 Priklad jména souboru

uplné jméno

/usr2/users/petrn a proces bude odkazovat na soubor vlastniho jména zivot.html, ktery je
uloZen v podadresdfi texty, miZe pouZit relativni jméno texty/zivot.html namisto tplného
jména /usr2/users/petrn/texty/zivot.html. Relativni jméno souboru je tedy charakterizo-
véno tak, Ze neobsahuje jako prvni znak /. Kazdy proces mize ménit sviij pracovni adresar volanim

jadra

int chdir(const char *path);

kde path je jméno adresdre, ktery je od okamziku dspésného provedeni volani jadra nastaven jako
pracovni. path pritom opét muZe byt relativni nebo absolutni vzhledem k tomu, Ze adresar je zvlastni

druh souboru.

disk €. 1

Obr. 3.3 Shell uZivatele v systému souboru
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Voléani jadra chdir pouZiva shell pri realizaci vnitiniho prikazu ed. Vypis jména pracovniho adresére
v shellu ziskd uZivatel vnitinim prikazem pwd. Shell ziskd jméno svého pracovniho adresédre voldnim
jadra

char *getcwd(char *buf, size t size);

Po tspésném volani je vysledek uloZen v poli buf, na které také ukazuje ndvratova hodnota volani
jddra. Parametr size je doplnujici velikost znakového pole buf.

Vychozi pracovni adresar shellu po prihldSeni uZivatele je nastaven prihlasovacim procesem login
podle obsahu souboru /etc/passwd (viz kap. 5), a to podle polozky domovského adresare.
Domovsky adresar kazdého uZivatele vytvari spravce systému pri registraci uZivatele. Je pak ve vlast-
nictvi uZivatele a za¢ind jim uZivatelova datova oblast, kde muZe uZivatel podle libosti vytvaret nové
a rusit nebo ménit diive vytvorené soubory (viz obr. 3.3).

Jak vyplyva z uvedeného, proces nemusi evidovat pracovni adresdr a v piistupu k souboru pouzivat
tipInd jména soubort. Uplné jméno souboru sloZi moduly jadra podpory systému souborl z pracovniho
adresdre a jména, které je pouZito v prislusném volani jadra.

3.1.1 Obycejné soubory

Obycejny soubor je termin pro oznaceni souboru s daty. Data souboru jsou kédovana v ASCII
(American Standard Code for Information Interchange), tj. na 8 bitech jeden znak. Obycejné soubory
jsou Casto podle obsahu rozliSovdny na textové (pouze znaky zobrazitelné na obrazovce termindlu nebo
tiskdrn€) a bindrni (znaky celého rozsahu). Z pohledu jadra a systému soubort jde viak vzdy pouze

o sekvenci bytd. Systém souborl nevytvéii Zddné kontrolni soudty nebo fazeni dat oby¢ejného souboru
do zdznamu se zvlastni strukturou. Pokud je soubor ur¢itym zpasobem strukturovan, tuto strukturu
spravuje vzdy nadfazend aplikace vyssi vrstvy operacniho systému (tj. procesy), ne jadro. I presto je
nékdy pouZivan termin zdznam u textovych soubort pro oznacenf sledu bytu typicky zobrazovanych

s vz

jako textovy radek souboru (data mezi za¢itkem souboru nebo znakem \n a koncem souboru nebo \n).
Proces otevird obycejny soubor voldnim jadra

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int open(const char *path, int oflag ... );

path je pritom jméno souboru vztaZené k pracovnimu adreséri procesu (nebo absolutni cesta). of lag
je zpusob piistupu k souboru, miZe byt pouzito O RDWR pro &tenf i zdpis soudasné, pouze pro Eteni
O_RDONLY nebo pouze pro zdpis O WRONLY. Nédvratovd hodnota v pfipadé dspéchu je ukazatel do
tabulky otevienych soubor procesu. Kazdy proces mé po svém vzniku jako soucdst struktury user
(viz odst. 2.4.4) prifazenu tuto tabulku s ndzvem deskriptory otevienych soubori. Je to misto, odkud
jddro odkazuje na atributy a obsah souboru otevieného voldnim jadra open. Z kap. 2 také vime, Ze
kazdy proces po svém vzniku dédi tuto tabulku po svém rodi¢i. Dité tedy miZe manipulovat s rodi¢em
otevienymi soubory stejné jako rodi¢, pristup k otevienym souborim muZe byt proto vicendsobny. Vime
také, Ze prvni tfi polozky této tabulky (polozky 0, 1 a 2) slouZ{ pro pristup k termindlu a jsou stfedem

2.

z4djmu procesu shell, kdyZ vytvari uzivatelem pozadovanou rouru. Jidro v pfipad¢ volani jadra open
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prohledava tuto tabulku volajiciho procesu a hleda prvni volnou polozku. Je-li rodi¢em interaktivni
uzivatelav shell, bude prvni ndvratovd hodnota pravdépodobné 3, protoZe proces dédi tabulku s prvnimi
tfemi polozkami obsazenymi termindlem (periferie je specidlni soubor, viz ¢l. 3.3). Zkuste si priklad

main(void)

{

printf("%d\n", open("/etc/passwd", O RDONLY));
}

Uzavfeni souboru znamend pro uZivatele ztratu vazby tabulky deskriptorlt soubor na soubor. Neni-li
soubor otevien zadnym dal§im procesem, jsou uvolnény i ostatni struktury jadra. Pokud proces skon&i
a neuzavre oteviené soubory, jadro provede tuto ¢innost za néj. Proces uzavird soubor volanim jadra

int close(int fildes);

kde £ildes je poloZka tabulky otevienych souboru. Je to celoéiselnd hodnota, kterou proces ziskal
z navratové hodnoty voldni jadra open. PoloZka tabulky uvedend ve £ildes je tak uvolnéna a je
pouzita v pri§tim open, pokud je v poradi volnych poloZzek prvni.

main(void)

{

close(1l);

printf("%d\n", open("/etc/passwd", O RDONLY));

}

tiskne hodnotu 1. Vyzkousejte...

Nz

PoloZku tabulky otevienych souboru (deskriptor souboru) proces pouZivd ke ¢teni obsahu souboru nebo
k zdpisu novych dat do souboru. Pouziva k tomu volan{ jidra read a write. Jejich format je velmi
podobny:

ssize_t read(int fildes, void *buf, size_t nbyte);

ssize_t write(int fildes, const void *buf, size t nbyte);

fildes je deskriptor souboru. buf je ukazatel na datovou oblast procesu, jejiZ obsah ma byt naplnén

daty ze souboru (read) nebo zapsdn do souboru (write). Parametrem nbyte zadava proces pozado-
vany polet prendSenych bytl. V piipadé dspéchu je v ndvratové hodnot€ jadrem uveden polet skute¢né
prenesenych byta. Proces tak napf. u read muaze testovat konec souboru. Napr.

main(int argc, char *argv[])

{

int £d;

unsigned char io buf;

if ((fd=open(argv[1l], O _RDONLY))==-1)exit(1l);

while(read(fd, &io_buf, 1)==1)printf("%c", io_buf);

close(fd);

exit(0);

}

je ¢teni dat souboru (jméno souboru je prvni parametr piikazového Fadku programu) po znacich a jejich
tisk na obrazovku termindlu. Ve chvili, kdy neni prenesen poZadovany jeden byte, je ¢teni ukonceno,
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soubor je uzavien a proces kon¢i. Priklad voldni jadra write bude analogicky, béZné ale nedochazi
k rozdilu mezi navratovou hodnotou a nbyte.

Uvedeny priklad je velmi neefektivni. Pro kazdy znak souboru proces 74dd4 jadro o prenos dat. USetii tak
sice prostor datového segmentu, ale rychlost zpracovani dat procesem se vyrazné sniZi, protoZe proces
bude zatiZen Castou reZif jadra. Je proto 1épe definovat datovou oblast pro prenos dat na vice znaku a ve
voldni jadra pozadovat jejich prenos soucasné. Naopak zde zase Cerpame vice prostoru z datového
segmentu, ale prace procesu se zrychli. Rozumnym kompromisem mezi frekvenci pouziti volani jadra

a poCtem prenasenych slabik soucasné je velikost datového bloku disku, protoZe operacni systém
pracuje se svazky po téchto blocich (viz vyrovndvaci pamét'zminénd v tvodu kapitoly). Vzhledem

k tomu, Ze programétor by mél byt od implementace odd¢len, standardni knihovna jazyka C mu posky-
tuje sadu funkci, které manipuluji se strukturou typu FILE (je definovana v <stdio.h>), kterd
obsahuje deskriptor souboru, oblast pro prenos dat mezi souborem a datovym segmentem procesu

a dalsi potfebné polozky pro spravu prendSenych dat. Programétor pak pouZivd namisto open a close
funkce fopen a fclose, které manipuluji s ukazatelem na FILE, namisto read a write funkce
getc, putc, fscanf, fprintf a mnohé dalsi, které zpristupnuji data z oblasti struktury FILE.
Komentovana skupina funkei je oznacovéana v popisu jazyka C jako v/v proudy (i/o streams) a jejich
seznam nalezne Ctendr v provozni dokumentaci svazku s oznafenim ( 3). Dnes jsou jiZz standardizovény
v POSIXu.

Proces zjistuje moZnost pristupu k souboru voldnim jidra access. Jeho format jsme uvedli v ¢l. 2.2,
kde jsme také diskutovali jeho vysledky podle redlného a efektivniho vlastnika procesu. Z pohledu dat
svazku souvisi access s vytvdrenim souboru. Pfi vytvéreni jsou atributy kaZzdého souboru také jeho
vlastnik, skupina a pristupova préva, kterd jsou k vlastnikovi a skupiné vztaZena. Vznik nového souboru
iniciuje vzdy proces. Vlastnikem takového souboru je uZivatel, ktery je evidovan jako efektivni vlastnik
procesu. TotéZ plati pro skupinu. Vlastnika i skupinu muze proces s efektivnim vlastnikem shodnym

s vlastnikem souboru ménit voldnim jddra

#include <sys/types.h>
int chown(const char *path, uid_t owner, gid t group);

kde hodnoty owner a group jsou ¢iselné vyjadieni nového vlastnika a skupiny souboru. Unikdtn{
&iselnd registrace uZivatelu je vedena v souboru /etc/passwd a skupin v /etc/group. V shellu je
zména vlastnika provddéna prikazem chown a skupiny chgrp. Oba programy vyuzZivaji uvedeného
voléni jadra.

Pristupové prava vznikajiciho souboru jsou stanovena podle nastavené masky pristupovych préav a bitu
pristupovych prav ve volani jadra open nebo creat.

Voldnim jadra creat vznikd soubor.

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int creat(const char *path, mode t mode);
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Soubor ale také vznikd voldnim jadra open. Na misté tfi teCek ve vySe uvedeném formdtu muZe byt
pouzit parametr shodny s mode v creat. Na misté of 1ag musi pak byt pouZita hodnota O CREAT.
Proto pouziti

creat(path, mode);

je shodné s

open(path, O WRONLY | O CREAT | O TRUNC, mode);

Hodnota O_TRUNC je pouzivdna vzdy tehdy, kdyZ soubor otevirdme, ale zkracujeme jeho obsah na
nulovou délku. V pripadé, Ze soubor jména pouZitého v open dosud neexistuje a v parametru oflag
neni pouzito O_CREAT, voldni jadra bude netispésné. Programdtor proto musi testovat existenci

a pristup k souboru pred jeho pouZitim nebo vytvorenim. K tomu mu slouzi kombinace
O_CREAT|O_EXCL. Pfi pouZiti knihovny v/v proudu jazyka C je ale pouZiti funkce fopen v tomto
smyslu komfortnéjsi.

Pristupové prava vytvareného souboru jsou ddna argumentem mode. Kazdy soubor svazku ma jako
jeden ze svych atributu slovo pfistupovych prav. Povolené hodnoty bitl slova piistupovych prav jsou
podle SVID a POSIX definovany

S _IRWXU je povoleni soucasné ¢teni, zdpisu, prohleddvéani (u adresdre) nebo provadéni (u ostat
nich typu soubort), a to pro vlastnika souboru; pritom lze pouZit pouze S_TIRUSR
pouze pro bit Cteni,

S _IWUSR  pouze pro zdpis a S_IXUSR pouze pro prochdzeni adresifem nebo proveditelnost,

S_IRWXG  pro povoleni ¢teni, zdpisu i prohleddvani nebo proveditelnosti pro skupinu souboru,
analogicky je bit pro ¢teni S_IRGRP, pro zdpis S_IWGRP a proveditelnost nebo
pruchod adresdfem S_IXGRP,

S_IRWXO jsou vSechny bity pfistupu pro ostatni, analogicky je S_ IROTH ¢&teni, S_ IWOTH zdpis
aS_IXOTH proveditelnost,

S_ISUID je s-bit pro uZivatele a
S_ISGID je s-bit pro skupinu.
SVID déle definuje také bit S_ISVTX s oznaCenim rezervy.

Slovo pristupovych prdv (file access mode word) vznikd pri vytvéareni souboru podle argumentu mode
(jadro pritom jesté respektuje nastavenou masku pristupovych prav vytvarenych soubort procesu, jeji
bindrni dopln€k je bindrné vyndsoben s mode, znamend to, Ze maskou oznacené bity se v slove pristu-
povych prév pfi vytvoreni nikdy nenastavi). Proces dédi masku pristupovych prav od svého rodice

a zjiStuje nebo méni jeji nastaveni voldnim jadra umask (format viz ¢l. 2.2). Slovo pristupovych prav
souboru muZe byt pozdéji zménéno volanim jadra chmod (formét viz opét ¢l. 2.2). Na trovni prikazu
nékterého z shellu je pouZzivan piikaz chmod. BéZné nastaveni masky v shellu (zjistitelné vnitfnim
piikazem umask) je S_IXUSR|S_IWGRP|S_IXGRP|S_IWOTH|S_IXOTH (zakédzany zdpis a prove-
ditelnost pro skupinu a ostatni a zakdzana proveditelnost pro vlastnika). PouZijeme-li proto pfi creat
kombinaci

close(creat("jentak", S_IRWXU|S IRWXG));

dostdvame v pracovnim adreséri nové vznikly soubor, jehoZ vypis je
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$ 1s -1 jentak
-Irw-r—-——-—-— 1 sko users 0 Nov 14 10:57 jentak

a teprve dal§im voldnim jddra maZeme pristupovd prava souboru pomoci chmod zménit.
Volén{ jadra access je test pristupu procesu k souboru podle efektivniho vlastnika a skupiny procesu.
Proces muZe také pomoci access testovat pouze existenci souboru, napt. fragment
if (access("jentak", F_OK)==0)printf("JIsme\n");

else printf("Nejsme\n");
tiskne text Jsme, pokud soubor jména jentak v pracovnim adreséri procesu existuje, a Nejsme,
pokud neexistuje.

Pozaduje-li proces informace atributi souboru tak, jak jsou uloZeny ve svazku, miZe k tomu pouZit
voldn{ jadra stat. Ziskd tak vSechny duleZité atributy souboru. Voldn{ jddra m4 formét

#include <sys/types.h>
#include <sys/stat.h>

int stat(const char *path, struct stat *buf);
pro identifikaci souboru podle jeho jména path. Pro otevreny soubor je volani jadra
int fstat(int fildes, struct stat *buf);

kde ve £ildes uvddime odkaz do tabulky otevienych souborl. Obé voldni jidra v Gspé$ném provedeni
napln{ polozky struktury buf informacemi atributi pozadovaného souboru. stat ziskdvd hodnoty
viech polozek struktury buf z &asti svazku, které se 1ikd oblast i-uzli. Kazdy soubor svazku jakého-
koliv typu ma pfirazen i-uzel (i-node). Reference jménem souboru znamend odkaz na jeden i-uzel.
Pismeno i je odvozeno od slova index, protoZe odkaz (¢islo i-uzlu) je opravdu indexem do této oblasti.
Spojeni jména a &isla i-uzlu souboru je provedeno v adresdfi. Odkaz do oblasti i-uzll je unikétni, ale
pouze v rdmci jednoho svazku. Polozky struktury buf (je definovdna ve <sys/stat.h> jako struk-
tura stat) jsou

mode_t st mode; /* typ souboru a slovo pristupovych prav */

ino t st ino; /* &islo i-uzlu */
dev_t st _dev; /* identifikace svazku */
dev_t st rdev; /* doplinujici (raw) identifikace svazku,

pouze SVID */
nlink t st nlink; /* podet odkazd na i-uzel */

uid t st uid; /* vlastnik */
gid t st _gid; /* skupina */
off t st _size; /* velikost souboru v bytech */

time t st _atime; /* datum a c¢as posledniho pf¥istupu */

time t st mtime; /* datum a ¢as posledni modifikace */

time t st ctime; /* datum a ¢as zmény statutu souboru */

long st blksize; /* velikost bloku, pouze SVID */

long st _blocks; /* poet blokl velikosti st blksize, pouze SVID */

Je zfejmé, Ze napr. program 1s s volbou -1 ziskavd informace o souborech pozadovaného adresare
pravé pomoci stat. Ostatni ¢innost je formatovani obsahu struktury stat na standardni vystup. Pro
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rozliSen{ typu soubort (poloZka st _mode) muZe proces pouZivat makra. Napf. S_ISDIR(m) vraci
nenulovou hodnotu, pokud m typu polozky st_mode je adresdfem, S_ISREG(m) je testem st_mode
na obycejny soubor atd. (viz provozni dokumentace k obsahu souboru <sys/stat.h>). st_mode
také soucasné obsahuje slovo pristupovych prav, jak bylo popsano u volani jidra open a creat.

3.1.2 Adresare

Adresdr je soubor, ktery mé v oznaceni typu souboru st_mode definici adresdfe. Znamend to, Ze
adresar ma vSechny atributy souboru a ma také datovou ¢dst. Datové st adresdre je seznam dvojic
jmen souboru a &isel i-uzld. V souboru <dirent.h> je uvedena definice polozky adresére. Jde

o definici struktury dirent, kterd ma polozky

ino t d_ino; /* &islo i-uzlu */

char d_name[ {NAME MAX}]; /* jméno souboru */2

pritom &iselny typ i-uzlu d_ino je definovédn v <sys/types>. Délka jména souboru NAME MAX je
systémovy parametr a byva u modernich systému bézné 255, coZ je nejvétsi moznd délka jména
souboru. Je-li kratsi, je jméno souboru v poloZce d_name ukonceno znakem bindrni nuly (NULL). Data
souboru typu adresar jsou ¢itelnd moduly jddra. UZivatel md moZnost v nékterych typech svazku obsah
adresdre otevrit a Cist jako soubor a pouZit pfitom odpovidajici strukturu DIR, nebo lze v shellu pouzit
prikaz

$ od adresar

coZ je osmickovy vypis obsahu souboru (zde typu adresar). Nové typy svazku ale neumoZiiuji béZznymi
metodami piistupu k souboru s adresdfem manipulovat a operani systém nabizi skupinu funkci pro
Cteni adresdre

#include <sys/types>
#include <dirent.h>

DIR *opendir(const char *dirname);
struct dirent *readdir(DIR *dirp);
void rewinddir (DIR *dirp);

int closedir(DIR *dirp);

Typ DIR je definovdn v <dirent .h> pro pristup k adresafi jako k proudu polozek (tzv. directory
stream). PouZiti funkci je mnemonické. Pii otevieni adresdre pomoci opendir je ukazatel ¢teni pomoci
readdir nastaven na prvni polozku adresdre. Ukazatel je presunut vzdy na nésledujici polozku
adresére pouZitim readdir. rewinddir nastavi ukazatel na prvni polozku. Obsah adresére (proud
jeho polozek) je rozSifovdn o novou poloZzku pfi vytvareni souboru. Je-li adresar nové vytvoren, pripoji
novou polozku k obsahu adresére. Polozky nejsou obecné nijak tridény, readdir proto &te vidy
fyzicky nésledujici polozku adresare. Je obvyklé, Ze svazky jsou implementovany tak, Ze naopak pri
ruSeni polozky adresdre (ruSeni souboru) se provede tzv. vynulovani polozKy, coZ je prepis ¢isla i-uzlu
(d_ino) na 0. Pri zavddéni nové polozky adresare je tedy prohleddvén cely adresar a jako prvni

v poradi je alokovdna takova dffve uvolnénd polozka (tzv. prazdnd polozka, empty directory entry, podle
POSIXu empty name). readdir proto ¢te ndsledujici neprazdnou poloZzku adresare. Vypis datové Cdsti
obsahu pracovniho adresafe proto miZeme zajistit napf. programem
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#include <sys/types.h>
#include <dirent.h>

main(void)

{

DIR dirp;

struct dirent d, *dp;

dp=&d;

dirp=opendir(".");

while( (dp=readdir(dirp)) !=NULL)

{
printf("%$1ld %s\n", dp->d ino, dp->d name);
}

closedir(dirp);

}

za predpokladu, Ze d_ino je typu long.
Adresdr vznikd volanim jadra
#include <sys/types.h>
#include <sys/stat.h>

int mkdir(const char *path, mode t mode);

kde path je polozka d_name struktury dirent adresdre, ve kterém novy adresar vznikd (jméno vzni-
kajiciho adresdre), protoZe i zde jde o zaloZeni nové polozky adresdre. mode jsou pristupovd prava
adresdre, kterd jsou uloZena v nove alokovaném i-uzlu oznaceného v d_ino (ménitelnd rovnéZz pomoci
chmod).

Pri vzniku adresdre jadro v jeho datové Casti zajisti existenci dvou polozek. Jejich jméno je . (tecka,
dot) a .. (teCka-teCka, dot-dot). Jadro pfidéli témto jménam i-uzly a jejich &isla vioZi do d_ino jejich
polozek adresare. Polozka se jménem teCka-teCka ma pridéleno Cislo i-uzlu adresare, ve kterém je nové
vznikly adresdr evidovan (nadfazeny adresar, rodicovsky, parent directory), jméno tecka md &islo i-uzlu
adresdre nove vzniklého (sama sebe). Timto mechanizmem jadro zajistuje konzistenci propojeni
adresdfu mezi sebou do stromové struktury. Pouze jadro md pravo zdpisu do datové &dsti adresare.
Procesy ke zméndm v adresdri pouzivaji uvadénd voldn{ jadra. Situaci ukazuje obr. 343

Podle obrdzku a mechanizmu vytvéfeni a Gdrzby stromové struktury adresdru vidime, Ze nékteré i-uzly
jsou vicendsobné odkazovdny, tj. tatdZ ¢isla i-uzli jsou pouZita u ruznych jmen soubort. Napt. i-uzel
adresdfe /usr na obr. 3.4 je odkazovan celkem trfikrat, a to z adresdre /, adresdre /usr/bin (jako na
svij nadfazeny adresdr u jména teCka-teCka) a z adresdte /usr (jako odkaz sdm na sebe u jména tecka).
Adresdr / md na obr. 3.4 dokonce odkazu 5 (vite pro¢?). Pro kontrolu je proto obsahem kaZdého i-uzlu
i poet odkazl (number of links) na tento i-uzel. UNIX déle pritom poskytuje voldni jadra 1ink, které
umoznuje uzivateli vytvéret dalsi odkazy na jiz existujici polozku adresdre. Neprivilegovany uZivatel ma
ovSem moznost pouZit toto voldn{ jadra pouze na jiné soubory nez adreséare (pochopitelné je to véci
efektivniho vlastnika procesu), a to z divodu zajistén{ dal3{ konzistence stromu adresdia. Oby&ejny
uZivatel muZe proto pouZit 1ink (nebo piikaz 1n v shellu) napf. na obyCejné soubory a mit tak tentyZ
soubor odkazovén pod riznymi jmény.



.- .
LT el - .
- .- U .
. . N N - ~o
. Pid .~ . .
. . . NN B .
z’ Pid P Ss A Ay . ~
. L . . LY N AN
Pid . e -~ AR ] .
. ’ ’ A * A} 1 Ay
. ’ . . oy Ny
. ’ Ay 1}
, . / v \
. ’ 1 Phgi ] v [
‘ . ' . AN [
,
e / \ ' AL AAAI] H
. ' .. .. A\ h
I' " e hE BN - T
B N '
’ ’ N‘. '
, ' RO U K
) ' ,
K ! _.l- | etc '
- /
' .-
. .- .
B ! .- _.1. | dev ,
. - -
' - . ,
/ .
h ' - e . | usr .
1 . f" ’ e II
K \ L. I K ,
K \ - TR ,
K v v ,
vl \ ’
' " Y Ay v
B L) AY N ’
' SN NS .
\ s A A A .l
' , . v T mmmme e FoTEE-—l
v 4, . Ny R4 Se.
‘\ ’ ‘\ P ’ - ~
' J . . ~ .
. ' M ) . . N .
Ay A ’
h N \ . NI
» o=~ -~ =~ 1 . ‘ o=~ . A
N . N ' “ . .~ H ' . * ~ \ Y
. K A etc -~ J S dev ! R ., '\ usr
AN ' R ] . ' vy N A | vy w
SolN vy S s vy o . vy y
. ~J S ~ v S
. - . ~o - . ] - .
~o S ~,
=~ . 1. . L S, - ..
i
K X
h .| bin
1 ’f’
B .
' B
K /
) f
. h
. '
. v
! \
\
' Y
h .
' Seol
] RS
' .
' _ \
. -7~ \
v ’ Ay 1}
\ K bin
\ . ¥
\ \ \B
N ~
. - .
.
S

Obr. 3.4 Propojeni adresaru

int link(const char *existing, const char *new);

je formadt voldnf jadra. Jadro pro existujici soubor existing vytvori novy odkaz pod jménem new. Je
lhostejné, je-li soubor new vytvoren jako polozka téhoZz nebo jiného adresére. Jadro provadi vytvoreni
nové polozky v cilovém adresari s ¢islem i-uzlu stejnym, jako je u existing.

Kazdy soubor (jakéhokoliv typu) je tedy evidovén jako odkaz na i-uzel v nekterém adresdri. Proto pri
ruSeni souboru fikdme, Ze ru§ime tento odkaz na i-uzel. Polozka adresédre zanikd volanim jadra

int unlink(const char *path);
V parametru path zaddvdme jméno souboru. Jadro poZadovanou ¢innost provede tak, Ze zménf ¢islo i-
uzlu u polozky adresdre odpovidajiciho jména souboru na 0. Vznikd tak prazdnd polozka adresare
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a zanik4 odkaz na i-uzel (index ¢. 0 neni v oblasti i-uzlt obsazen). V dal§im kroku jadro sniZ{i hodnotu
poctu odkazu doposud odkazovaného i-uzlu o 1 a testuje, zda po&et odkazu neni roven 0. Je-li tomu tak,
i-uzel jiz neni odkazovén z zddného jiného adresare a jadro i-uzel i datovou ¢dst souboru uvolni pro
dalsf pouziti. Je-li polozka adresdre adresafem, jadro musi vykonat zménu i v jinych i-uzlech, neZ je ten,
na ktery je odkazovano z ruené poloZky, proto je pro prazdny adresér (obsahujici pouze neprazdné
polozky tecka a teCka-tecka) pouZivano volani jadra

int rmdir(const char *path);

Jakykoliv jiny typ souboru vyjma adresére rusime pomoci unlink.

Uzivatel v shellu md moZnost pouZit k rusen{ adresare piikaz rmdir, kazdy jiny soubor rusi (ma-li
opravnéni zdpisu) piikazem rm. Zrusit cely podstrom uZivatel dokédZe prikazem rm -r, kdy prikaz
pouZivé volani jadra unlink pro vSechny polozky adresére, které nejsou podadresdrem, a po vyprazd-
néni adresdre pouZije rmdir.

Prejmenovéni souboru v UNIXu znamend vytvorit novy odkaz na tentyZ i-uzel pomoci 1ink a stary
zruit pomoci unlink. UNIX poskytuje piikaz mv uZivatele shellu, ktery je v klasickém UNIXu takto
implementovan. POSIX ov§em (z pochopitelnych diavodu neznalosti pojmu i-uzel a jeho odkazt) zavadi
voléni jadra, které definuje i SVID a pro kompatibilitu a skryti atomické operace do jadra implementuje
kazdy dne$ni UNIX. Volan{ jadra

int rename(const char *old, const char *new);

prejmenuje soubor se jménem old na new.

3.1.3 Symbolické odkazy

Uvedeny zpusob vicendsobnych odkazi na soubor nebo adresdi je v UNIXu moZny v rdmci jednoho
svazku. Pokusi-li se proces vytvorit odkaz na tentyZ i-uzel z adresére na jiném svazku, dojde k chybé. I-
uzel, jak jiZ bylo fe¢eno, je odkazovan svym &islem, a to je poradi v oblasti viech i-uzli na jednom
svazku. Odkaz na i-uzel na jiném svazku téhoZ ¢isla znamend odkaz na jiny i-uzel. Vzhledem k tomu, Ze
tak vznika neprijemné omezeni, byl v UNIXu zaveden novy typ souboru, symbolicky odkaz (symbolic
link)#.

Symbolicky odkaz (symbolic link) je oznaceni typu souboru. Pfi vzniku symbolického odkazu je tedy
alokovan novy i-uzel. Jeho typ je nastaven na symbolicky odkaz a v datové Casti je uloZena cesta

a jméno souboru, ktery je takto odkazovan. Symbolicky odkaz vznikd na tomtéz nebo jiném svazku, nez
je odkazovany soubor (pozor na jinou topologii pripojeni svazku). Prestoze uZzivatel v shellu pouZivé
tentyZ prikaz pouze s novou volbou (ln -s), samotny proces pracuje se symbolickym odkazem
pomoci novych voléni jadra. Symbolicky odkaz vznikd pomoci

int symlink(const char *existing, const char *new);

kde parametry maji tentyZ vyznam jako u voldni 1ink. Obsah symbolického odkazu ¢teme zvlastnim
voldnim jadra

int readlink(const char *path, char *buf, int bufsiz);

Cesta se jménem odkazovaného souboru je uloZena do pole buf, jehoz velikost zaddvame v bufsiz.
ZruSeni symbolického odkazu je pouZitim unlink (v shellu rm), protoZe jde o zruseni odkazu na i-uzel
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z adresére. Zanikem datové ¢dsti i-uzlu typu symbolického odkazu zanika i odkaz na jiny i-uzel, tieba

i na jiném svazku. Vyzkousejte, prozkoumejte, ddvejte pozor na pristupova prava.

Podle vyse uvedeného znamend v UNIXu vznik souboru vytvoreni polozky v adreséri a novou alokaci i-
uzlu. Naplnéni obsahu i-uzlu uréuje typ souboru, piistupovd prdva a ostatni atributy duleZité pro mani-
pulaci se souborem. Obsah alokovaného i-uzlu zavisi na pouZzitém voldni jadra, tj. creat, open,
mkdir nebo symlink. Privilegovany proces muze také pouZit voldni jadra mknod, které nové alokuje
i-uzel na svazku. Je definovano v SVID, ale ne v POSIXu. mknod, jak uzZ jeho nizev napovidd, pouze
vytvari novy i-uzel zadaného typu a odkaz na n¢j (jméno souboru). PestoZe je v i-uzlu stanoven typ
souboru, jddro neprovede dalsi akce, které s vytvorenim souboru odpovidajiciho typu mnohdy dzce
souvisi a spravnou manipulaci se souborem podminuji (napr. pfi vytvoreni i-uzlu adresdre je jeSté nutné
v datové &asti vytvorit polozky teCka a teCka-te¢ka). Pomoci mknod vznikaji napf. specidlni soubory,
kterym je vénovén samostatny ¢lanek 3.3, format volani jadra a jeho popis uvadime v odst. 3.2.1, kde

i podrobné analyzujeme obsah i-uzlq.

3.1.4 Zamykani souboru

Uvedli jsme, Ze kazdy soubor je vicendsobné pristupny, ¢ili je mozné jej otevrit a pracovat s nim
soucasné z nékolika raznych procest (rodi¢ a dité je béZny piipad). Vzhledem k tomu, Ze kazdé voldni
jadra je operace atomickd, nemuze se stét, aby dva procesy zapisovaly data do jednoho souboru
soudasné, ale z praktickych diavodu (proces mize pro zépis dat jdoucich za sebou pouZit vice voldni
jddra) by mély byt operace nad obsahem souboru Fizeny néjakym obecné dostupnym mechanizmem, tj.
price procesu s daty by méla byt synchronni. Praci vice procest s obsahem souboru je moZné synchro-
nizovat pomoci nékteré formy komunikace mezi procesy (napr. signdly nebo semafory, viz kap.4),
nejvice bezpe€nd a trividlni je ale varianta zamykdni samotnych souborl nebo jejich Césti (tzv.
segmentt).
Proces muZe vytvorit zimek nad souborem, ktery diive oteviel. Znamend to, 7e zdmek nevznikd na
samotném svazku, ale v datovych strukturdch jadra, kde je zdmek registrovan (viz obr. 3.5). Zamek je
prifazen k souboru, ktery mizZe mit otevieno vice procesu, ale zdmek je registrovdn na jeden proces,
ktery kdyZz zanikne, zanikaji i vSechny jeho zamky.
Volani jédra £cntl je uréeno nejenom pro zamykan{ souborti (dokumentace hovoii obecné o fidicich
operacich nad souborem). Ma format
#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>
int fentl(int fildes, int cmd, ...);
fildes je deskriptor otevieného souboru, cmd je ¢innost nad otevienym souborem. Pri zamykani{
pouZijeme na misté cmd jednu z moZnosti:

F_GETLK ziskani informaci o prvnim nalezeném zamku nad souborem,

F_SETLK  vytvoreni zdmku, pokud zdmek nelze vytvorit, protoZe existuje jiny, fcntl vraci

Fizeni procesu,
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F_SETLKW totéZ co F_SETLK, jadro ale blokuje proces do okamziku, kdy je predchozi zdmek
zru$en.

Jako parametr (na misté tfi te¢ek ve formdtu) pouzivame pak odkaz na strukturu £1lock, kterd ma
polozky

short 1_type; /* jedna z moznosti F_RDLCK (zamek pro cteni),
F_WRLCK (zéamek pro zapis), F_UNLCK (zruSeni zamku)
*/

short 1 _whence; /* segment je stanoven
SEEK_SET od zacatku souboru,
SEEK_CUR od souc¢asné pozice,
SEEK_END od konce souboru */

off t 1 start; /* zadatek segmentu v podtu bytd od 1 whence */
off t 1 len; /* délka segmentu, 0 znamend do konce souboru */
pid t 1 pid; /* PID vlastnika zamku — Jje naplnéna p¥i F_GETLK */

Rozsah zdmku pro &tenf se muZe prekryvat, pro zdpis nikoliv. Fragment programu, kdy zamykdme cely
obsah souboru s deskriptorem £d, je pro Cteni i zdpis:

int fd;

struct flock 1;

1.1 type=(F_RDLCK | F_WRLCK);

1.1 whence=1l.1_ start=1l. len=0;

fentl(fd, F_SETLKW, &l);

3.1.5 Svazky

Obycejny uZzivatel se nemusi o topologii pripojenych svazku prili§ starat. Jednak ji nedokdZe ovlivnit

a jednak uvedené mechanizmy nerozliSuji fyzické umisténi soubori na svazcich. Zména adresate nebo
kopie dat napfi¢ svazky je transparentni. Situace, ve které bude donucen se rozloZenim stromu adresaia
do svazki zabyvat, je pouZiti pfejmenovéni souborl nebo vytvoreni dal§iho obycejného odkazu na
soubor, je-li novy odkaz zaloZen na jiném svazku. Je pouzitym voldnim jddra nebo ndsledné prikazem
upozornén na pritomnost vice svazkl a musi pouZit pro reSeni napt. symbolické odkazy (prestoZe uZiva-
telovu oblast dat by mél spravce systému planovat tak, aby k podobné situaci nedochézelo — vite jak?).
Aby se oby&ejny uZzivatel mél moznost s topologii svazka sezndmit, muZe pouZivat informativni ¢dst
piikazu mount nebo prikaz d£. Oba piikazy ve svém vypisu seznamuji s pfipojenim svazki na

kofenovy svazek, d£ navic informuje o dosud neobsazené kapacité kazdého svazku. Napr.

$ /etc/mount

/dev/root on /

/proc on /proc
/dev/dsk/1s7 on /usr2
/dev/dsk/2s6 on /usr3
/dev/dsk/3s7 on /usr3/src
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$ df

Filesystem Type blocks use avail $use Mounted on
/dev/root efs 3830376 2551885 1278491 67% /
/dev/dsk/1s7 efs 3686020 1449885 2236135 39% /usr2
/dev/dsk/2s6 efs 1623452 914158 709294 56% /usr3
/dev/dsk/3s7 efs 3826812 836871 2989941 22% /usr3/src

V prikladu pouziva obycejny uzivatel celou cestu k prikazu mount, protoZe neni zvykem nastavovat

v proménné prostiedi PATH adresdi /etc pro obyCejného uZivatele. Vypis obou prikazt navazuje na
obr. 3.1 z dvodu kapitoly. VZdy jeden fadek vypisu popisuje jeden pripojeny svazek. Prvni informace na
fadku je jméno specidlniho souboru svazku (viz 3.3). Je to oznacen{ Casti disku, na které je umistén
svazek, a obyCejného uZivatele nemusi zajimat. DuileZité je posledni informace na fddku. V obou piika-
zech je to adresdr, ktery je s odpovidajicim svazkem spojen, takZe uZivatel rozeznd hranice jednotlivych
svazku. Ostatn{ informace vypisu piikazu d£ informuji o typu svazku, o jeho velikosti v diskovych

blocich a po¢tu pouZitych a volnych bloku kazdého svazku.

Uvedené prikazy vyuZivaji voldni jadra mount a ustat, kterd jsou sice uvedena v SVID, ale ne
v POSIXu. Obé volan{ jadra maji systémovy charakter a prozkoumdme je v ndsledujicim ¢lanku.

3.2 Systém soubori z pohledu jadra

Jadro poskytuje procesim sluzby uvedené v predchozim ¢ldnku za podpory modulti prace systému
soubort. Tato &dst jadra pracuje se svazKy, coZ je organizace dat diska. Disk (obr. 3.7) je blokové
zafizeni, které je jadrem viditelné jako magneticka plocha, rozdélend do adresovatelnych ¢asti tak, Ze
Cas pristupu ke kazdé z nich je dan Casovym intervalem s definovanou odchylkou, kterd dosahuje pouze
dil ¢asového intervalu. Technologie takového pristupu je dosaZzena pomoci pristupu nekolika hlav
soucasné k otd¢enému systému ploch pouzitého média nad sebou. Snimdni a zdpis informaci na médium
je organizovano pomoci radice (controller), ktery skldda nebo distribuuje pozadovanou informaci na
jednotlivé hlavy. Tento zatim nejvykonnéj§i zndmy zpusob ukldddni dat na externim médiu je dnes
riznym zpusobem modifikovdn a kombinovén pro dosaZeni maximélni prenosové rychlosti pro spojeni
s primou (operaéni) paméti, kde je provadeén vypocet. Adresovatelné ¢dsti disku jsou oznacovany jako
sektory nebo fyzické bloky. Jejich zpfistupnéni modulim systému souboru zajistuje ovladal (driver),
ktery je uren zpusobem piistupu k disku (tj. typem fadi¢e). Moduly systému soubort tak mohou
fyzické bloky disku organizovat i do vétsich ¢asti, které nazyvame diskové bloky opera¢niho systému
(v dal8im textu pouze diskové bloky). Fyzické bloky jsou ¢islovdny od 0, nejvySsi mozné ¢islo bloku
vynasobené velikosti bloku je kapacita disku. Disk je v UNIXu ovlada¢em poskytovan jako nékolik
sekef, které muZe jadro vyuZit. Sekce jsou &dsti disku oznatené po&dtednim a koncovym fyzickym
blokem, do sekce patii vSechny fyzické bloky s oznaenim v intervalu mezi nimi. Sekce se mohou
prekryvat, protoze maZeme poZadovat rozdéleni disku na nékolik &dsti (j. na nékolik svazkl nebo na
svazek a odklddaci oblast atd.), anebo muZeme poZadovat praci s celym diskem najednou. Napt.
muZeme mit rozdélen disk na celkem 7 sekci oznalenych a - g (priklad je pfevzat ze systému BSD), jak
je ddle uvedeno. Rozdéleni disku na sekce vychazi z pojmu cylindr. Je to ¢dst disku, kterd je dostupna
vSemi hlavami pfi vystaveni raménka na ur€itou pozici (stopu), a to pri provedeni jedné otacky disku
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(pocet cylindru je tedy roven poctu stop). Je proto efektivni vyuZivat cylindry stop jdouci za sebou.
Umisténi sekci a - g muze proto byt zobrazeno podle obr. 3.6.

Sprévce v tomto pripadé muZe pouZit cely disk sekei ¢, mize disk mit rozdélen na dvé sekce £ a g nebo
muZe pouzivat sekce a, b, d, e, ale také a, b, g nebo e, d, £ atp. Z takové dvahy vychazi zpusob
rozdélovani disku na sekce v soudasnych systémech. Na rozdil od BSD systému byvé obvykle stano-
veno Ciselné oznaCovani sekei (od 0 vyse). Napr. IRIX pouziva celkem 16 sekei: disjunktni sekce jsou
0,1 a 6, sekce 7 je vyuziti celého dostupného prostoru, 8 je zdhlavi disku, ostatni sekce jsou urceny
pro vnitini potfebu systému souborl (napr. pro zédznam vadnych fyzickych bloka disku). V BSD je
definice nového zpusobu rozdéleni disku do sekci (rozsah platnosti sekci) ddno popisem v ovladadi

a regeneraci jadra. IRIX podobné jako ostatni prumyslové systémy pouZivd systémovy program

(v IRIXu £x), ktery zapisuje informace o rozdéleni na jinak nedostupné misto na disku.

Svazek je organizovan v uréité sekci (viz také obr. 3.1). Spravce systému jej vytvari pomoci prikazu
mkfs tak, Ze zaddva oznaceni sekce disku (sekce jako celek je pristupnd pomoci specidlniho souboru)
a velikost vytvareného svazku v diskovych blocich. Velikost diskového bloku je ddna typem svazku.

oznaceni zam

! struktury jadra
' otevieného

+ souboru
'

hardware

proces

[

proces

Obr. 3.5 Soubory zamykané procesy
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Obr. 3.6 Priklad sekci disku v BSD

PrestoZe je velikost sekce disku déna tabulkou uloZenou na disku (dfive v zahlavi ovladace disku)

v poétu fyzickych bloku, spravce systému muze dédle pouZit pouze Cést sekce. Tato flexibilita se dnes uz
vyuzivd mélo. Pochdzi z ranych verzi systému, ve kterych ovlada¢ poskytoval disk jako jednu sekci

a jeho rozdélen{ na Césti zaddval spravee systému pomoci déle strukturovanych specilnich souboru.
Dnes je pouzivdn specidlni soubor pro oznaceni jedné sekce dané délky (vice viz ¢l. 3.3). Napf.

# mkfs /dev/dsk/1s7 2000000

je vytvoreni svazku v 7. sekci druhého disku (disky po&itdme 0, 1, 2 atd.) o velikosti 200000 disko-
vych bloku, tedy ne fyzickych bloka. S fyzickymi bloky pracuje opera¢ni systém na trovni ovladace
disku a velikosti sekci, ale pri organizaci sekce disku do svazku pomoci mk£s jiz pracujeme na trovni
logickych bloku. Velikost logického diskového bloku je pfitom ddna typem svazku. Je tedy zfejmé, Ze
pri vytvéreni svazku v sekci musi spravce systému zndt velikost diskového bloku vzhledem k fyzic-
kému, a to z provozni dokumentace. Velikost diskového bloku se pohybuje od 512B az po 4KB. Speci-
dlni soubor je v prikladu pouZit 1s7, coZ je konvence SVID. Dalsi podrobnosti o vytvareni svazki
uvedeme v ¢l. 3.2.5.

Oproti tendenci rozdélovat disky do sekci a v oddélenych svazcich pracovat s daty stoji snaha vytvaret
rozsahlé diskové kapacity z vice fyzickych diska soucasné, tj. vytvdret svazek na vice discich soucasné.
Této technologii se rikd logické svazky (logical volumes) nebo také pruhované svazky (striped disks,
kazdy pruh svazku je jedna sekce jiného disku). Jde o vyuzivani disku jako ¢dsti svazku na drovni
obsluhy modultl jadra spravy systému souborl. Svazek je vytvofen na nékolika discich soudasné. Piistup
k datim takového svazku je pfitom optimalizovén vzhledem k pristupovym metoddm jednotlivych
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disku. Jednou z vyhod je také moZnost pouZiti zdvojeného zdpisu dat (mirroring) a zvySeni bezpecnosti
uklddanych dat. Technologii logickych svazka poprvé predstavil systém OSF/1 (predchadce Digital
UNIX). Dnes je mozné pouzivat pruhované svazky v kaZzdém modernim systému (IRIX, AIX, HP-UX).
Pro vytvéfen{ a spravu takto organizovanych svazku pritom pouZiva spravce systému nékolik programu
s oznalenim Spravce logickych svazku (Logical Volume Manager, LVM). SVID ani POSIX jej neuvadi,
tyto programy maji v riznych systémech rizna jména. Pro vytvareni logickych svazki je nejvice pouZi-
vany ndzev programu mk1lv, o kterém se také zminime ve ¢l. 3.2.5. S organizaci sekci nékolika disku do
jednoho svazku souvisi také moznost roz§itovani kapacity svazku. Velikost svazku je totiZ po jeho
vytvoreni pomoci mkfs pevné délky, ale mnohdy vznikd potieba volnou kapacitu rozsifit, a to nikoli
pouze pro néktery z jeho adresdit pripojenim dal§iho svazku, ale pro vSechny adresate svazku. V rdmci
prace LVM je tento aspekt podporovén u kazdého souc¢asného UNIXu. Predpokldadd ovSem pouZiti
vhodného typu svazku, kterym muZe byt napf. princip svazku typu bsd (viz odst. 3.2.2).

Organizace diskovych bloku do svazku je ddna konkrétnim operaénim systémem, mnohdy dokonce

i jeho verzi. V prubéhu Zivota opera¢niho systému UNIX vznikla celd fada raznych typu svazku, kdy se
snaZili vyrobci co nejvice zrychlit a optimalizovat piistup k diskum, protoZe data na nich jsou &asto
modifikovana a pristup k nim je velmi ¢asty (UNIX je diskovy operacni systém). Dnes jsou zndmy dva
hlavni modely svazku. Jsou oznaovény jako sys5 (velikost bloku od 512B) a bsd (velikost bloku aZ
4KB nebo dokonce 8KB). Prvni z nich je puvodni, a prestoZe ma v ndzvu arabskou cifru, znamend 5

v jeho ndazvu SYSTEM V. Je to vychozi typ svazku pro vSechny pozdé€ji navrZzené. Nazvoslovi jeho &asti
a jejich organizace z0stdva principidlné stejnd, charakteristickd pro UNIX, piestoZe o organizaci svazku
ani SVID ani POSIX nehovorti. Pfi popisu zdkladnich pojmu svazku vyjdeme proto z organizace sys5,
kterou i SVR4 stdle doporucuje, ale prakticky pouzivda mélo. Dnes nejvice pouzivany typ svazku je bsd
(tzv. Berkeley Fast Filesystem), o ktery projevili vyrobci zdjem teprve zaCatkem 90. let, prestoZe vznikl
jiz v poloviné let 80. Jde o zvySeni propustnosti oproti sys5, zvySeni bezpecnosti pred ztrdtou dat,
men§i nachylnost k havarijnim staviim a snadnou tdrzbu. PiestoZe vyrobci oznaduji své svazky jinymi
zkratkami (napr. ufs pro Digital UNIX, bfs pro HP-UX, EAFS pro SCO UNIX, 4.2 pro SunOS, ufs pro
Solaris, efs nebo pro IRIX, ext2 pro Linux atd.) , u vétSiny z nich jde jen o aplikaci modelu bsd. Do
budoucna ovSem nic nebrdni i velmi radikdlni zméné pri objevu nové technologie zpracovani pristupu

k diskiim, prestoZe duleZitd budou také novd vydéni standardu (kazdy soucasny UNIX rozumi napr.
datim na CD-ROM jako svazku podle ISO9660). Pohled jédra na disky v uvedeném pribliZeni ukazuje
obr. 3.7.

Zakladni pojmy svazku pro pochopeni jeho organizace dat jsou i-uzel, superblok, datovy blok a zavddeci
(boot) blok.

3.2.1 l-uzel

I-uzel (inode — index node) je misto na svazku, které soustfeduje vSechny informace potfebné pro mani-
pulaci se souborem. Kromé viech atributl (piistupovd préava, vlastnik atd., ale ne jméno) obsahuje také
odkazy na datové bloky souboru. Kazdy soubor libovolného typu md jadrem prifazen prave jeden i-uzel.
T-uzel muZe byt ale odkazovén z vice mist svazku. Odkaz znamend registraci polozky v adreséfi s &islem
odpovidajiciho i-uzlu (inode number nebo i-number), coZ je vytvoreni jména souboru. I-uzel pfi

zavadéni takové polozky v adresdri pritom muZe byt nové alokovdn nebo miZe byt pouZit jiZ existujici
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i-uzel (voldni jadra 1ink); soubor tak md vice ruznych jmen, fikdme také odkazu (links). Velikost i-
uzlu je v sys5 64B, v bsd 128B, neni ale duvod zakazovat jeho prodluZovéni. T-uzly jsou soustiedény
do souvislé oblasti svazku, kde jsou odkazovény z adresdiu. Odkaz je poradi i-uzlu v oblasti, odtud
nézev index node. V sys5 je oblast i-uzli umisténa pred datové bloky podle obr. 3.8.

I-uzel obsahuje atributy souboru:

typ,

polet odkazt (jmen),

vlastnika,

skupinu vlastnika,

pristupova prava,

velikost v potu byta,

13 adres datovych bloku,

datum a ¢as posledniho pristupu k obsahu souboru,
datum a ¢as posledni zmény obsahu souboru,
datum a Cas posledni zmény i-uzlu.

Uvedené atributy kromé adres datovych blokd muZe proces ziskat voldnim jadra stat, jak bylo
uvedeno v ¢l. 3.1.1.

Podle typu souboru stanovuje jadro pristupové metody manipulace se souborem, provadi nebo odmita
provadét akce pozadované procesem. Znamé a pouZzivané typy souboru jsou (oznaceni je text pouZivany
ve vypisech prikazu, napt. piikazu 1s):

oznaceni typ souboru
- obycejny soubor
d adresar
1 symbolicky odkaz
b specidlni blokovy soubor (prfistup k periferii)
c specidlni znakovy soubor (pfistup k periferii)

P pojmenovand roura

Typ souboru je Citelny z polozZky st_mode struktury buf ve voldni jddra stat (nebo fstat).
Uvedené typy souboru stanovuje SVID a POSIX?. Typ souboru (i-uzlu) je obecné v UNIXu velmi
dulezity. PfestoZe je konstruovan a pouZivéan zejména pro ukladani dat na discich, tj. pro praci

s datovymi soubory nebo adresari, je vyuzivan také pro tcely pristupu procest k dal$im systémovym
zdrojum. Napf. price se specidlnimi soubory znamend aktivaci ovladace piislusené periferie a prdce s ni.
Je zfejmé, Ze obsah i-uzlu bude v tomto piipad€ v ¢dsti odkazu na datové bloky pozménén na informace
potiebné ke spojeni s piislusnou periferii (délka a dalsi obsah i-uzlu ale zistdva nezménén!). RovnéZz tak
je dal$im prikladem typ souboru pojmenovand roura (viz kap. 4), jejiZ implementace prinesla nutnost
komunikace obecné libovolnych procest mezi sebou. Procesy jako odkaz na misto spole¢né komunikace
uvadéji jméno souboru, jehoZ i-uzel je pojmenovand roura. I zde jadro zajiStuje nikoliv praci s daty
svazku, ale aktivuje algoritmy pro zajisténi toku dat mezi procesy v operacni paméti. Obecné je ale
odkaz na smluvené jméno souboru nejvhodnéj$im zpisobem pro navdzani komunikace mezi libovol-
nymi procesy. MySlenka vyuZiti i-uzlu pfi implementaci odkazu procest na nové zavddéné systémové
zdroje je pouZivand velmi ¢asto. Jako dal$i priklad, ktery prozatim neni uveden v doporucujicich doku-
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mentech, je typ souboru s, cozZ je oznaceni pro sitovou schranku (socket) domény UNIX jako jednoho
ze zpusobu komunikace procesu (viz. kap. 7). SVID pfi popisu aktivace dal$ich modul jadra pfi komu-
nikaci procesu s periferiemi v tzv. PROUDECH (STREAMS, viz ¢l. 6.2) rovnéZz definuje moZnost tzv.
pojmenovaného PROUDU v kontextu definice nového typu i-uzlu.

Proces oby¢ejného uZivatele typ souboru ovliviiuje pouze stanovenim konkrétni operace volani jadra pri
vytvareni oby¢ejného souboru (creat, open), adresdre (mkdir) nebo symbolického odkazu
(symlink). Pro vytvéfeni specidlnich soubort bylo kdysi zavedeno voldni jiddra mknod (je privilego-
vané pro jiné pouZiti neZ pro vznik pojmenované roury), které ale uz tehdy umoznovalo vytvéret i-uzel

libovolného typu. Pomoci mknod se standardné vytvari znakové a blokové specidlni soubory podle
uvedeného formétu, ale nic nebrani vytvaret i-uzel libovolného typu:

#include <sys/types.h>

#include <sys/stat.h>

int mknod(const char *path, mode t mode, dev_t dev);

Voléni jadra vytvaii i-uzel a jméno souboru path, které je v odpovidajicim adreséfi vytvoreno. Cislo i-
uzlu priradi jadro, mode je bindrni soucet typu i-uzlu a pristupovych prav. SVID definuje konstanty
S_IFIFO pro pojmenovanou rouru, S_IFCHR pro specidlni znakovy soubor, S_IFDIR pro adresar,
S_IFBLK pro specidlni blokovy soubor a S_IFREG pro obycejny soubor. Je zfejmé, Ze pii pouZiti
mknod napr. pro vytvoreni i-uzlu typu adresaf musi volajici proces zajistit naplnéni datové ¢asti
souboru poloZkami . a . . pro zaji$téni konzistence stromu adresari svazku. Vzhledem k tomu, Ze pak
celé vytvoreni adresdre neni operace atomickd, je zavedeno voléani jadra mkdir. Rovnéz tak se pro nové
typy i-uzlu zavddi vzdy nové voldni jadra. Jejich definice je ale Casto komplikovdna kompatibilitou na
doporuceni a standardy, které akceptuji nové vlastnosti az po ovéreni jejich praktického vyznamu. Proto
je mknod ¢asto pouZzivano pro nové typy i-uzla, jejichZ popis jest€ nebyl zahrnut do zdvaznych doku-
mentt (SVID a POSIX). Standard POSTX mknod vubec nedefinuje, protoZe nijak nedefinuje implemen-
taci systému soubort ani termin i-uzel. Pro vznik soubort novych typu definuje vZdy novd voldni jadra
(napf. pojmenovand roura vznikd podle POSIXu voldnim jadra mkfifo, viz kap. 4). U mknod v para-
metru mode pouZiva proces také definici pristupovych prav tak, jak byly uvedeny u voléni jadra creat
a open (viz odst. 3.1.1), rovnéZ tak pri respektovani nastavené masky pfistupovych prav pro vytvireni
soubort (voldn{ jaddra umask). Kone¢né dev je parametr, ktery je pouZivan pii vytvareni specidlnich
soubortl a budeme se mu vénovat v nésledujicim ¢1. 3.3. Pfi jiném pouZiti je ignorovan.

Pocet odkazu je poloZka i-uzlu, ve které je registrovdn celkovy pocet jmen souboru. Jsou to vSechny
odkazy (odkaz je &islo i-uzlu) z adreséru celého svazku, kde je kazdému odkazu pridéleno jméno
souboru. Pfi vzniku obycejného souboru je pocet odkazu 1. Jak ukazuje obr. 3.4, vznikne-li adresar,
pocet odkazi je 2 (pro udrZeni konzistence je odkaz na i-uzel také v poloZce se jménem . ve vzniklém
adreséri) a se vznikem jeho podadreséiu pocet odkazi déle narusta. PoCet odkazu v i-uzlu lze zvySovat
voldnim jadra 1ink (pro adresdfe musi byt proces privilegovany), coZ u oby¢ejnych souborli znamena
pracovat s timtéZ souborem pod ruznymi jmény (i-uzel je pak tentyZ, proto pozor na vlastnictvi souboru
a jeho pristupova prava pii odkazech z adresdra riznych uZivatela!). Volani jadra unlink pak sniZuje
pocet odkazi v i-uzlu o 1, rusi spojeni mezi nékterym ze jmen souboru a i-uzlem. Pokud byl pred
provedenim unlink pocet odkazl v i-uzlu 1, dosaZend 0 jako pocet odkazui znamend zruSeni souboru,
tj. uvolnéni datovych bloku i pouZité diskové paméti i-uzlu (viz odst. 3.2.2). Jak jsme jiZ uvedli v odst.
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Obr. 3.8 Oblast i-uzlu ve svazku sys5

3.1.3, takto konstruovany systém vicendsobnych odkazi na i-uzly maze byt spolehlivy v rdmci
jednoho svazku, protoZe i-uzly jsou odkazovany svym umisténim v oblasti i-uzli kazdého svazku,

a to v kazdém novém svazku vzdy opét od 0 (alokace ale vZdy zacind aZ od &isla 2, vite pro¢?). To
znamend, Ze rizné soubory na riznych svazcich mohou mit stejnd ¢isla i-uzlu. Proto byla v UNIXu
zavedena metoda tzv. symbolickych odkazi (volani jddra symlink a readlink viz odst. 3.1.3),
kdy pro vicendsobny odkaz na obsah souboru je alokovan novy i-uzel, ktery je typu 1 (symbolicky
odkaz), ma své vlastni atributy (znova pozor na vlastnictvi a pfistupova prava, majitel ptivodniho
souboru muaZe byt jiny, neZ ktery vytvéii odkaz!) a v datovych blocich obsahuje cestu na odkazovany
soubor. Obycejny (angl. oznacovany jako hard) odkaz a symbolicky odkaz na tentyZ soubor je na obr.
39.

Dnes je zvykem pouzivat symbolické odkazy pro aplikani droven. Jsou totiZ prfi vypisech uzivatel-
skych programu dobre viditeIné. Obycejné odkazy jsou ponechdvény pro skrytou funkci zajisténi
konzistence adresdra a jiné systémové akce (napr. vicenasobné odkazy na specidlni soubory),
prestoZe je to jenom dzus. Pro rozpoznéni soubort jako symbolickych odkazt ma uZivatel v rozhran{
shellu oznaceni 1 u typu souboru v prikazu 1s -1 a u jména souboru uveden i obsah datové &dsti
symbolického odkazu (cesta k odkazovanému souboru). Rozpozndvat obycejné vicendsobné odkazy
na i-uzel maZe uzivatel pomoci vypisu piikazu 1s -i, kdy je u kazdého jména souboru vypisovéano
také odpovidajici ¢islo i-uzlu. Ziskat jména souboru v&etn€ cesty téhoZ &isla i-uzlu muZzeme prikazem
£ind, napr.

$ find /usr2 -inode 1621 -print
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v w2

vyhleda vSechny soubory, jejichZ Cislo i-uzlu je 1621, a vytiskne na standardni vystup tplnd jména
téchto souborl. Prohleddvéni bude v podstromu od adresdie /usr2, ktery oviem muZe znamenat vice
napojenych svazku (s odkazem na obr. 3.1, adresdfem /usr2/src zalind svazek na disku &. 3), proto
mohou ¢isla i-uzli byt shodnd i u riznych soubora.

Vlastnik a skupina vlastnika i-uzlu jsou hodnoty ¢iselného oznaceni majitele a skupiny souboru. Oba
atributy jsou naplnény v okamziku vzniku souboru (alokace i-uzlu) podle efektivniho vlastnika a efek-
tivni skupiny vytvarejiciho procesu. Proces s odpovidajicimi pfistupovymi pravy maze pozdéji tyto
hodnoty ménit (voldnim jadra chown). V operaénim systému je tabulka prevodu jmen registrovanych
uzivateld na jejich ¢iselné ekvivalenty uloZena v souboru /etc/passwd a skupin v /etc/group.
Obé tabulky vyuzivaji vSechny procesy komunikujici s uzivateli. UZivatel zaddva uZivatele nebo
skupinu jménem, ale jadro je oba akceptuje ¢iselnym oznaenim (pozor na zmény v /etc/passwd
nebo /etc/group, viz kap. 5). Kazdy i-uzel proto eviduje vlastnika i skupinu ¢iselnym oznacenim.
I-uzel také obsahuje slovo pristupovych prav, coZ jsou ur¢ujici hodnoty pro manipulaci se souborem pro
vlastnika, uvedenou skupinu a ostatni. Smysl slova pristupovych prav byl uveden u volani jadra open,
creat a stat v odst. 3.1.1. Pfi zméné vlastnika nebo skupiny musi oby&ejny uZzivatel peclivé
zvazovat vysledek, protoze preddanim souboru do vlastnictvi jiného uZivatele vytvari novy smysl slova
pifstupovych prav a maZe se stdt, Ze ziskat zpét vlastnictvi souboru jiZ nebude mozné.

Obsahem i-zlu jsou také informace o vlastnim obsahu souboru. Je to velikost v poctu byt a 13 adres
datovych bloka (implementace svazku typu bsd mivaji poCet adres rozsifen). Pro oby&ejny soubor je to
seznam blokl s daty, at'uZ textovymi nebo bindrnimi (jadro uvaZuje obsah souboru jako sekvenci bytt
bez vnitin{ struktury). Pro adres4r je to rovnéZ seznam bloku s daty, které obsahuji tabulku dvojic ¢isel
i-uzll a jmen v8ech poloZek adresdre (adresar je implementovdn jako oby&ejny bindrni soubor

s priznakem adresare). Dalsi typy i-uzld, jako napf. specidlni soubory, pojmenované roury atd., pokud
nevyuZzivaji datovou ¢ast svazku, maji v odpovidajici Casti i-uzlu informace nikoliv o odkazech na
datové bloky a velikost souboru, ale jiné hodnoty odpovidajici danému typu a vyuZiti i-uzlu. Ddle byl
uvedeny mechanizmus pridélovéni a idrzby datovych blokl souboru implementovén v prvnich vefej-
nych verzich UNIXu a principidlné zastdva zachovan dodnes. PoloZka velikost souboru v i-uzlu je
uréujici k oznaceni délky souboru v poétech bytu. 13 adres je 13 informaci s odkazem na datové bloky,
tj. do &dsti svazku, kterd ndsleduje za oblasti i-uzlu (viz obr. 3.8). Kazdy odkaz (adresa) md velikost

3 byty (24 bitu), odkazy jsou &islovdny a oznacovény 0 az 12 (viz obr. 3.10).

Adresy 0 - 9 jsou adresy pfimé. Vedou k diskovym blokum, v nichZ jsou uloZena data souboru. Je-li tato
Cast vyCerpdna, je pii dal$im rozsifeni obsahu souboru vyuZivana adresa 10 (neprima prvni drovng), pri
jejim obsazeni je soucasné alokovan jeden diskovy blok a ten je pouZit pro uloZeni adres datovych
bloku. Jsou-li vy&erpdny vSechny adresy takového bloku, je v i-uzlu pouZita adresa 11 (nepfimd druhé
urovné) a soucasné jsou alokovény dva diskové bloky pro adresaci vlastnich dat. Blok, ktery je adre-
sovén z adresy 11 i-uzlu, odkazuje na diskové bloky, v nichZ je uloZena teprve adresace bloku s daty.
Jsou-li vyCerpany vSechny adresy bloku s daty, jadro alokuje novy blok s adresami, odkaz na néj je ve
druhé adrese bloku adresy 11 i-uzlu. Teprve po vy€erpani vS§ech moZnosti adresace pres dvé trovné
diskovych bloku s adresami je pouZita adresa 12 i-uzlu (nepiima tfeti trovné), kdy ziskani adresy disko-
vého bloku s daty pro jadro znamena nejprve projit tfi adresové diskové bloky. Nejvetsi mozna kapacita
souboru je pak zédvisld na velikosti diskového bloku. Predpoklddejme, Ze diskovy blok je schopen obsa-
hovat n adres, kapacita je pak 1 0+n+n2+n3 diskovych bloku, je-li n=256 a velikost diskového bloku

101



oblast i-uzld

oblast dat .

- (In text znova)

4~ | znova

= 'symb

\
{In -5 text symb)!

\ data (cesta ke jménu souboru text)-*
s
.
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je 1K, dosahujeme velikosti aZ 16GB. Tato hodnota je ovSem omezena poloZkou velikosti souboru

v i-uzlu, kterd md 4B (32 bitd) a v niZ je mozné uloZit hodnotu do 4GB. Je ziejmé, Ze pokud v budoucnu
bude velikost souboru poZadovéna nad tuto hodnotu, musi se zménit nejenom velikost diskového bloku
ale také velikost i-uzlu. Pfipustime-li, Ze bude velikost diskového bloku za uvedené situace pouze

512B (u mnoha systému tomu tak je), dostdvdme se pod hodnotu 4GB. Svazky s touto kapacitou bloku
jsou ale konstruovény jako typu bsd, kdy je sniZena reZie pti vyuZiti bloku pro adresaci a je mozné

pouzivat i zde n=256 (viz odst. 3.2.2).
Zpusob vyuZzivani datovych bloka disku pfi rozsifovédni velikosti obsahu souboru je efektivni pri pouZi-

vani menSich soubort, protoZe pristup ke vzddlenéj$im blokim souboru je zatiZen reZif modult systému

soubort ruku v ruce s algoritmy préace s vyrovnavaci paméti systému. Statistiky ale ukdzaly, Ze

v UNIXu jsou pouZivédny informace rozdélené do vice kratkych soubort, jak k tomu nuti zpisob progra-
movéni{ a vyuZivdni moduldrnich technik pomoci ndstroju programdtora (tools). Vyhoda pouZivané
alokace dat na disku je v relativné rychlém pfistupu i ke vzddlenym ¢dstem souboru. Proces tak po
otevieni souboru miZe ozndmit misto dal3iho pristupu k souboru (pro &tenf nebo zédpis) pomoci voldni
jddra 1seek. Jadro snadno vypoéte poradi diskového bloku, ktery je nutno procesu zpfistupnit, coz
provede stejnym poctem diskovych operaci jako pri sekvencni manipulaci se souborem. Volani jadra ma

format
#include <sys/types.h>
#include <unistd.h>

102



3-SYSTEM SOUBORU

off t 1lseek(int fildes, off t offset, int whence);

Pri pouziti (of£_t byvd definovano jako long) na deskriptor £ildes otevieného souboru jadro
provede nastaveni pozice pro operaci voldni jddra read nebo write na pozici danou of£set poctem
bytu, a to od zacdtku souboru (je-li na misté whence pouZito SEEK_SET), od soufasné pozice
(SEEK_CUR) nebo od konce souboru (SEEK_END). Hodnota of fset je vZdy pripoCtena a lze ji
pouZivat i v zdpornych hodnotédch podle typu of £set. V ndvratové hodnoté v piipadé dspéchu 1seek
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Obr. 3.10 I-uzel: systém adres datovych bloku
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vraci vysledné nastaveni v souboru v poctu bytu od zaldtku souboru. Tak napf. zjisténi soucasného
umistén{ pro operaci nad obsahem souboru ziskdme v ndvratové hodnoté

lseek(fildes, 0L, SEEK_CUR);

SVID definuje také funkci £seek pro nastaveni v souboru otevieného s pfistupem i/o streams. Format
je

#include <stdio.h>

int fseek(FILE *strm, long int offset, int whence);

voevo

kdy parametry maji adekvatni vyznam. Pro snadnéjsi praci pak je jesté k dispozici funkce rewind pro
nastaveni na zacétek souboru (je to (void)fseek(strm, 0L, SEEK SET)) a pro zjiténi
soucasné pozice funkce ftell.

Informace o ¢asech pristupu k obsahu souboru a i-uzlu jsou posledni nekomentované polozky kazdého i-
uzlu. Jejich vyznam je zfejmy — jsou modifikovdany moduly jddra pro systém soubor v okamZiku odpo-
vidajici uddlosti. Informace jsou uloZeny v poCtu vterin od zacétku epochy (podle POSIXu), ktery je
stanoven na 0 hodin 0 minut O vtefin 1. ledna 1970, viz volani jadra time a stime v odst. 2.3.6

a stat v odst. 3.1.1. POSIX neznd pojem i-uzel, polozka st_ctime struktury buf je proto u voldni
jddra stat komentovéna jako hodnota ¢asového tidaje pro zménu statutu souboru, v UNIXu je to
zména obsahu i-uzlu.

3.2.2 Superblok

Na obr. 3.8 je zobrazena oblast i-uzlt od tfettho diskového bloku svazku. V klasické implementaci
svazku sys5 jsou obsahem druhého bloku thrnné informace o svazku, jednd se o tzv. superblok
(prekladany také jako blok popisu svazku). Superblok je také souldsti svazku typu bsd, md oviem
pozménény obsah a jeho kopie je umisténa nékolikrét v raznych éstech pii vytvoreni svazku. Superblok
obsahuje duleZité informace svazku, které se dynamicky méni s kaZzdou zménou v ostatnich &dstech
svazku (tj. oblasti dat i i-uzlt). Jeho deformace nebo tplné zni¢eni ma paralyzujici vliv na dal3{ korektn{
&innost svazku. PeClivé se proto o néj staraji vSechny soucasné typy svazi (napr. také udrZovanim
nékolika jeho aktudlnich kopif). Superblok v sys5 obsahuje tyto informace:

velikost svazku v po¢tu bloku,

pocet volnych datovych blok,

seznam adres volnych datovych bloku a adresu bloku se seznamem dal$ich volnych datovych bloku,
velikost oblasti i-uzli v poétu bloka,

pocet volnych i-uzld,

seznam volnych i-uzlu a ukazatel na seznam dal3ich volnych i-uzla,

pole zdmka pro seznamy volnych datovych bloka a i-uzld,

priznak modifikace svazku.

Podle tohoto seznamu je ziejmé, Ze superblok je misto, kde moduly jddra systému souboru eviduji kazdé
nové pridéleni volné ¢dsti svazku. Pfi vytvédfeni souboru je poZadovén néktery z neobsazenych i-uzla

a dale urcity poCet datovych bloku. Naopak pii zmenseni souboru nebo zruseni i-uzlu dochdzi ke
zpétnému procesu — uvolnéni diive obsazeného datového bloku nebo i-uzlu, a opét dochdzi k modifikaci

poloZek superbloku. Situace je na obr. 3.11.
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Obr. 3.11 Sprava volného prostoru svazku typu sys5

Superblok obsahuje seznam adres volnych datovych bloku, které pridéluje pro odkazy z i-uzla.
Takovy seznam je pochopitelné omezené délky. Prvni v fad€ z tohoto seznamu adres (je to zdsobnik
adres) neodkazuje na volny datovy blok, ale na datovy blok, ve kterém jsou uloZeny dalsi adresy
volnych datovych bloki. Dojde-li k vyprazdnéni (pouzZiti) vSech adres ze seznamu superbloku, jsou
naéteny dalsi adresy z odkazovaného bloku adres a pridélovani muZe pokratovat. Program mk£s se
pri vytvareni svazku snaZi vytvéret seznam adres volnych bloku svazku tak, aby respektoval
umisténi bloku vzhledem k otd¢kdm disku. Jde o tzv. gap (dira) nebo interleave factor (faktor
prokldddni), coZ jsou parametry mk£s, ve kterych miZe spravce systému stanovit rozmisténi fyzic-
kych bloku na disku vzhledem k rychlosti otaceni disku a rychlosti zpracovani difve pre¢teného
bloku (pri umistovani bloku svazku ihned za sebou by zpracovani ztratilo celou otdcku disku

a dochézelo by ke zbyte¢nym prodlevéam). Proto u pridélovani adres ze seznamu volnych blokt
nové vytvoieného seznamu je posloupnost datovych bloku souboru pomérné optimdlni, prestoze
pridélovéni je zajistovdno po jednotlivych blocich a o pridéleni z téhoZ svazku muiZe usilovat
nékolik procesu soucasné. Uvoltiovan{ datovych bloku pii zmenSovéni obsahu nebo ruseni celého
souboru probihd tak, Ze adresa pravé uvolnéného datového bloku se vlozi do seznamu v superb-
loku, takZe v ndsledujicim pozadavku alokace je pridélen. Teprve neni-li mozné uvolnény blok
vlozit do seznamu superbloku (protoZe je plny), je seznam presunut do datového bloku se
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seznamem adres a adresa tohoto bloku je vloZena na prvni pozici seznamu v superbloku nasledovédna
adresou uvolnéného datového bloku. Bloky se seznamem adres jsou zfetézeny ve vazaném seznamu.

Pfi vzniku nového souboru jadro alokuje néktery z volnych i-uzlu. Kazdy volny i-uzel je ve svazku
rozpoznatelny, protoZe v ¢asti typu obsahuje nulu. Jadro pfi postupném ¢&teni oblasti i-uzlu lehce nalezne
volny i-uzel a maZe jej pridélit. Pro lepsi priuchodnost svazku je urity pocet prvnich takovych i-uzlu
odkazovin ze seznamu v superbloku (jde to dobfe, protoZe &islo i-uzlu je indexem do oblasti i-uzlu).
Seznam i-uzlu superbloku vznikne pii mk£s a je z néj postupné odebirdno. Je-li vyprdzdnén, jadro
prohledd oblast i-uzli a nové naplni seznam. Prohleddvéni je vZdy od umisténi i-uzlu, ktery byl pfi
poslednim vytvareni seznamu vloZen do seznamu jako posledni, po naplnéni seznamu jadro pridéluje
i-uzly od zacdtku seznamu. Pfi uvolriovani i-uzlu se jadro zajima o seznam v superbloku. Je-1i v ném
volné misto, ¢islo uvolnéného i-uzlu do néj vloZi. Je-li seznam plny, testuje umisténi v oblasti i-uzla
naposledy evidovaného i-uzlu v seznamu. Je-li uvolnény i-uzel bliZe k zacdtku oblasti i-uzIa, je
vyménén za testovany v seznamu. Pfi vytvdreni nového seznamu superbloku je pak prohleddvéni oblasti
i-uzla od mista prvniho volného i-uzlu.

Pri alokaci nebo disalokaci i-uzlu nebo datového bloku musi moduly jadra provadét také zamykani
superbloku pro dosaZeni vylu¢ného pristupu pri poZadavcich vice procesu, a proto jsou soucdsti superb-
loku i pole zdmku. Je pochopitelné, Ze v takovém pripadé jsou uvedené algoritmy zatiZeny odchylkami.
Pfi alokaci nebo disalokaci i-uzli a datovych bloki jsou také ménény polozky po&tu volnych i-uzli

a bloku svazku v superbloku.

PrestoZe pri navrhu popsaného mechanizmu préce se superblokem byla snaha dosdhnout optimdlni rych-
losti tak, aby se zamezovalo vicendsobnym diskovym operacim, typ svazku md radu nevyhod, které
Casem snizuji jeho prachodnost. KdyZ pomineme nevyhodu okamzitého pouZiti uvolnénych &ésti pri
snaze zachrarfiovat omylem smazand data, nejduleZitéjs{ problém vznikd ztratou optimélniho sefazeni
volnych datovych bloku pfi del§im vyuZivani svazku. Program kontroly svazkui £sck pro tento typ
svazku proto zavedl moZnost reorganizovat adresaci volnych bloki pomoci volby —s. Principidlné jde
ale vZdy o dodate¢né operace nad odpojenymi svazky. Celkové je také svazek krehky, protoZe infor-
mace pro konzistenci uloZenych dat jsou evidovédny bez jakéhokoliv zabezpeeni (napf. kopii nékterych
vazeb nebo jejich zdvojeni atd.). Vnitin{ implementace svazku je proto jednim z mist, kde vyrobci
UNIXu dodnes neprestdvaji vyvijet novd schémata uloZeni dat. Jednim z podstatnych obecnych typu
prace jadra se svazky, ktery je dnes nejvice vyuZivany, je struktura podle systému BSD, ¢asto oznaco-
vand jako svazek typu bsd.

Jak jiz jsme uvedli, z BSD pochézi myslenka rozdéleni disku na sekce po cylindrech. Tato koncepce
nezustala pouze pii snaze oddélit sekvence fyzickych bloki disku od sebe definici riznych sekei disku.
Po sobé jdouci fyzické bloky cylindra disku jsou déle uvaZovédny po jednotlivych plotndch (viz obr. 3.7),
resp. jejich &dsti, protoZe sekce disku je ddna rozsahem od stopy ke stopé (pocet cylindra) kazdé plotny,
kterou ¢te hlavicka disku. Svazky typu bsd se snaZi organizovat uloZeni dat na disku tak, aby pri
vypadku jedné Cteci hlavy nebo ¢asti plotny nebyl svazek sekce paralyzovan vypadkem nahodné Casti
svazku. Ddle je kladen duraz na rychlost pristupu k datim disku. Tento typ svazku na rozdil od vycho-
zich myslenek UNIXu sestupuje na troven znalosti provoznich charakteristik uvazovaného disku. Praxe
ovSem ukazala, Ze nejde o ndvrat ke strojové zdvislosti operacniho systému, protoze kazdy disk ma

sz

princip pifstupu k datim stejny (podle obr. 3.7). RozloZeni &4sti svazku ukazuje obr. 3.12.
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Sekce je rozd€lena na skupiny cylindru (cylinder groups). Kazdé skupina cylindri mé kopii superbloku
a svoji ast i-uzli. Kazd4 kopie superbloku vznika pfi vytvoreni svazku (pomoci mk£s) a je pouZivdna
vzdy pro &ast svazku skupiny cylindrt. Nékteré informace kazdého superbloku maji globalni charakter
a jsou vyuzivany jako zdloha teprve po poSkozeni prvniho superbloku. Soucasti kazdého superbloku
jsou ale také informace napf. o umistén{ a velikosti mapy skupiny cylindra atd., tj. informace pro danou
skupinu cylindru specifické. Alokace i-uzli probihd vzhledem k optimalnimu rozloZeni i-uzli na disku
tak, Ze je v oblasti i-uzli odpovidajici skupiny cylindri vyhleddn prvni vhodny. Pfi alokaci volnych
bloku skupiny cylindra je vyuZivdna bitovd mapa volnych bloka skupiny cylindra. Bitovd mapa volnych
bloku je konstruovéna tak, Ze jsou evidovdny sekvence volnych bloka kazdého cylindru, které l1ze Cist
po sobé nejrychleji moznym zpusobem (vzhledem k otd¢kdm disku a zpracovanim procesorem).
Superblok proto neobsahuje seznam volnych i-uzld, ale ani seznam volnych datovych bloka. Pro regist-
raci obsazenych nebo volnych datovych blokd se pouZivd bitovd mapa bloku skupiny cylindri, kde je
kazdy volny blok registrovéan s odpovidajicim pfiznakem. Tato mapa bloku je prohleddvéna pri poZa-
davku alokace nového datového bloku. Pfitom je vyhleddvan nejbliz§i vhodny blok pro sekvencni
pristup k souboru vzhledem k blokim jiZ pro soubor alokovanym. Superblok proto obsahuje ponékud
odlisné informace oproti svazku typu sys5. Je to napr.

velikost svazku ve fyzickych blocich (sektorech, basic blocks),
pocet skupin cylindru ve svazku,

pocet sektorti na jednu stopu,

pocet hlav na jeden cylindr,

datum a Cas posledni modifikace svazku,
jméno svazku,

pocet volnych bloku svazku,

pocet volnych i-uzla svazku,

umisténi kopie superbloku,

adresa skupiny cylindru,

velikost skupiny cylindr,

velikost bitové mapy bloku v bytech,
umisténi bitové mapy bloku,

priznak poSkozeni svazku,

misto dal$iho roz§irovani kapacity svazku.

Superblok muZe obsahovat jesté dalsi informace, které jadro pouZiva pro interni potfebu spravy kazdého
svazku a které se mohou lisit nejen podle vyrobce, ale i podle typu svazku. Kopie superbloku jsou
rozmistovdny tak, Ze pii vypadku nékteré z ploten nebo hlav je mozné zbylou &ést svazku rekonstruovat
a vyuZit, a to na zdkladé umisténi kopie superbloku na kazdou plotnu. Velikost logického bloku svazku
v puvodnich implementacich bsd byla az 8KB. Pro ekonomické vyuziti diskového prostoru bylo mozné
pouzit pouze ¢ast (tzv. fragment) logického bloku, jehoZ velikost je definovana (osmina velikosti bloku).
Bylo (a je) pak nutné udrZovat registraci o dostupnych fragmentech, coZ je predmétem bitové mapy
bloku dané skupiny cylindra. Svazek bsd je efektivni pfi jeho vyuziti do priblizné 80% kapacity. Jeho
prichodnost se pak vyrazn€ sniZzuje, protoZe svazek musi za¢inat vyuZzivat datové bloky riznych skupin
cylindra. Sprévce systému pfitom muZe stanovit hranici zaplnéni svazku (informace je uloZena v superb-
loku), kterou muZe prekrocit pouze privilegovany uZivatel (doporucuje se pouZivat hranice 90%
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Obr. 3.12 Struktura svazku typu bsd

boot blok

mapa skupiny cylindrt
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datové bloky

datové bloky

kapacity svazku). Svazky tohoto typu vzhledem k jejich konstrukci do jednotlivych skupin cylindr
se daji pomérné snadno rozsirovat vazbou na superblok (polozka misto dal§iho rozsifovani kapacity
svazku). Je to pripad, kdy svazek pokracuje v dalsi sekci disku, nebo pri pouZivani pruhovanych

svazku.
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T-uzel md ve svazku bsd velkost 128B a obsahuje navic dal§i odkazy na datové bloky (piimych odkazu
je napr. 10). Se vznikem svazku typu bsd se objevila také prvni implementace symbolickych odkazu
(viz odst. 3.1.3). V i-uzlu byla vyhrazena polozka pro evidenci datové Casti i-uzlu symbolického odkazu,
mnohé typy svazku soucasnych vyrobcti UNIXu tento zpusob pouZivaji dodnes, protoZe piistup

k obsahu souboru je rychlejsi.

Uvedeny princip svazku typu bsd je dnes pouZivéan prednostné dokonce i u implementaci verzi operac-
niho systému UNIX SYSTEM V. Vyrobci se pritom snaZi dosdhnout co nejvétsi prichodnost svych
svazku pouzivdnim co nejefektivnéjsich pristupovych algoritmu a organizaci bitovych map diski

a cylindru skupin. Kazdopéadné jde o provéfenou technologii, kter4 stéle vice vytlatuje pavodni klasicky
model svazku sys5.

3.2.3 Zavadéci blok

Prvni blok (blok ¢. 0) kazdého svazku je rezervovan pro podporu zavadéni jadra do opera¢ni paméti

v dobg¢ startu opera¢niho systému a je nazyvan zavddeéci blok (boot block). PrestozZe je skute¢né vyuzit
pouze u korenového svazku, pri vytvoreni kazdého svazku je rezervovéan. Oblast uklddani vlastnich dat
proto za¢ind az druhym diskovym blokem. Obsahem zavadéciho bloku je program, ktery umi vyhledat
v hlavnim adreséri svazku soubor se jménem unix (nékdy hp-ux, vmunix atp.). Ten obsahuje
program jadra sestaveny tak, Ze je schopen byt provddén na holém stroji6. Program zavadéciho bloku
(bootstrap) musi byt schopen jadro uloZit do opera¢ni paméti a predat mu fizeni, tj. dat pokyn procesoru
k provadéni instrukei od mista paméti, kterd obsahuje startovaci adresu jadra. Dalsi ¢innost operaniho
systému je pak véci ¢innosti jadra. Program zavddéciho bloku nékdy nahrazuje ¢innost firemnich
fidicich programi hardwaru, které jsou uloZeny v neménnych pamétech stroje (PROM, Programmable
read-only memory) a jejichZ ¢innost je predevsim testovaci. Program zavadéciho bloku nahrazuje ale tu
¢innost, kdy je nutné sdélit stroji zavedeni a start jadra z jiného mista neZ z prvni sekce prvniho disku,
napf. pii instalaci, tj. pouZit napr. periferii CD-ROM jako svazku s distribu¢ni verzi UNIXu (v IRIXu
napr. nazyvaném miniroot). Spravce systému ale miZe chtit spustit pro vyzkouSeni také jiné jadro, neZ
je uloZeno v souboru unix, napft. pii dpravdch rozméra tabulek jadra nebo po pripojeni ovladade nové
periferie do jadra. Takové jadro u vétsiny systému vznikd v souboru /etc/conf/cf.d/unix. Diive
neZ jeho obsah spravce prekopiruje do /unix, je dobré takové nové jadro testovat a ponechat zatim
puvodni jadro pro vyuZiti v piipadé, Ze nové jadro jesté neni funkeni. Zavést do paméti a predat fizeni
libovolnému samostatné proveditelnému programu z nékterého ze svazki nebo jiné periferie umf{ prave
obvykle pevné dany software doddvany s holym strojem. Pokud tomu tak neni (platforma PC apod.),
umi program zavadéciho bloku plnit tuto funkci zdstupné. Vzhledem k tomu, Ze v takovych pripadech je
zavddéci blok prili§ maly na to, aby jim obsahovany program dokézal interaktivné plnit poZzadavky
operdtora, zajima se mnohdy program zavadéciho bloku pouze o obsah souboru /boot, ktery dokéze

z libovolného svazku nékterého z diska vybrat pozadovany soubor, zavést jej do paméti a predat mu
Fizeni. Program souboru /boot obecné vypisuje na operatorskou konzolu text

Boot

a Cekd na interakci operdtora. Operator muZe odpovédét zaddnim cesty k souboru se samostatné provedi-
telnym souborem. Program pritom akceptuje i oznaCeni disku v predponé dplného jména souboru, napf.
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Obr. 3.13 Zavadéci blok a samostatné proveditelné programy

Boot

: /etc/conf/cf.d/unix

nebo

Boot

: hd(40,2)/unix

Priklad je prevzat z SCO UNIXu (platforma PC), kde hd je oznaceni periferie pevného disku, ¢iselné
hodnoty v zdvorce odpovidaji ¢iselné identifikaci disku (jsou shodna s identifikaci periferie podle odpo-
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vidajiciho specidlniho souboru, viz ¢l. 3.3), /unix je jadro svazku na uvedeném disku (tfeba zdloho-
vany kofenovy svazek). Nebo

Boot
/stand/mkfs

je zavedeni a start verze samostatné proveditelného souboru s programem pro vytvareni svazka, a to
z nastaveného disku s kofenovym svazkem.

Zavadéci blok a programy manipulace pred zavedenim jadra operaéniho systému UNIX ukazuje
obr. 3.13.

3.2.4 Prenos dat, struktury v jadru

Pristup procesu k souboru je prostfednictvim jména souboru. Proces otevird soubor s daty (tzn. obyéejny
soubor) voldnim jddra open. Jeho ndvratova hodnota (viz odst. 3.1.1) je ukazatel do tabulky otevienych
souborl procesu (viz ¢l. 2.2), kterd je soucdsti struktury user (viz odst. 2.4.4) kazdého procesu.
PoloZka tabulky otevienych soubort je pridélena pro nove otevieny proces. Jeji obsah pritom odkazuje
do tabulky v8ech otevienych soubort v jadru. Tabulka vech otevienych souboru je evidence platnd pro
v8echny procesy registrované jadrem. Se souborem muZe pracovat nékolik procesu soucasné, jadro
pritom eviduje pouze jedno spojeni se souborem. Pristup k souboru je pochopitelné kryt také pristupo-
vymi préavy, ale pokud se procesy se stejnymi moZznostmi pristupu k souboru navzdjem nedomluvi (napr.
zamykan{ souboru viz odst. 3.1.4 nebo pouZitim semafort viz ¢l. 4.6), jddro vyfizuje operace se
souborem v Casové sekvenci jejich vyskytu a muZe se stat, Ze obsah souboru pak bude prekvapivy.
Registraci otevieného souboru jadrem s pristupem dvou procesu ukazuje obr. 3.14.

Na obrdzku mé proces A obsazeny poloZky tabulky otevienych soubora (kanély) ¢. 3 a 4. Kandl ¢. 4
ukazuje pritom do téhoZ mista jako kandl ¢. 3 procesu B. Kandly ¢. 0, 1 a 2 obou procesu jsou aloko-
vény standardné pro pristup k terminalu. Pfi open jddro tabulku otevienych souborti obou procesu
prochdzelo a nalezlo tyto kanély pouZité, a proto je vynechalo (jinak by je pridélilo).
Tabulka vSech otevienych souboru jddra je registrace pristupu procest k souborim s riznymi pristupo-
vymi pravy a obsahuje polozky:

pristupové priznaky souboru, tj. zamknuti souboru, modifikace souboru,

pocet procest pouZivajicich soubor,

ukazatel do tabulky i-uzli vSech otevienych soubort,

ukazatel mista pristupu k obsahu souboru, tj. aktuélni vzddlenost od zaCdtku souboru v bytech pro

ndsledujici ¢teni nebo zdpis.

Tabulka i-uzla vSech otevienych soubor v jadru je spojeni jadra a dat svazku. Pfi prvnim open

souboru s odpovidajicim i-uzlem je obsah i-uzlu ze svazku kopirovan do této tabulky. Navic je

polozka tabulky obohacena zejména o tyto informace:

pristupovy status, tj. zamknut{ i-uzlu, néktery proces ¢ekd na odemknuti i-uzlu, obsah i-uzlu v jadru

byl zménén, obsah souboru byl zménén aj.,

podet procesu, které i-uzel vyuzivaji,

identifikace zafizeni, na kterém je soubor umistén,

adresu diskového bloku, ktery byl naposledy pre¢ten z disku.

11
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Pii otevieni souboru zatim neregistrovaného jadrem dojde k precteni odpovidajiciho i-uzlu ze svazku

a je zpristupnén prvni datovy blok. Je alokovédna poloZka tabulky i-uzlu jddra a polozka tabulky viech
otevienych soubort. Naplnénim vSech téchto poloZek je provedeno vzdjemné propojeni a proces je
odkazem ze své tabulky otevienych souboril pripojen v jadru na pozadovany soubor. Pfi ¢tenf nebo
zépisu dochdzi k modifikaci obsahu poloZek tabulek a informaci na disku. Soucasné se zménami ve
struktufe svazku dochdzi ke zméndm nejenom v i-uzlu a datovych blocich, ale i v superbloku a ndvaz-
nych ¢astech svazku. Podrobné prozkouméni vazeb, pokud o né ¢tendr mé zdjem, nalezne v [Bach87].
Tabulka i-uzIi viech otevienych souboru systému v jadru je pouZivéna také pro pristup jadra k jingm
typum souborl, neZ jsou soubory oby&ejné. Kazdy registrovany proces je spojen se svym pracovnim,
kofenovym a nadrazenym adresafem. Odkaz na n€ je veden ze struktury user, protoZe jadro musi znat
vychozi adresdr pri prohleddvéani stromu adresdit v odkazech na jména soubort zaddvana ve voldnich
jddra. VSechny takové adresdre musi jadro evidovat jako pristupné, a to vCetné jejich obsahu (jde ale
opét o i-uzel a datovou ¢dst adresdre jako nékolik diskovych bloku). Jidro musi také zajistit moZnost
Cteni obsahu kteréhokoliv adresére, pokud o to proces pozadd (dfive béZznym voléni jadra open, dnes
funkcemi opendir, readdir, rewinddir a closedir). I pfistup jinych typu souborl v&etné
téch, které nové vznikaji, je vzdy realizovdn pomocf této tabulky i-uzla v jadru. Jaké algoritmy pro
obsluhu jadro pri praci s obsahovou &ésti takového souboru pouZije, je ddno typem souboru. Tuto teorii
budeme konkretizovat napf. pri manipulaci se specidlnimi soubory (¢l. 3.3) nebo u popisu implementace
obycejné nebo pojmenované roury v kap. 4.

3.2.5 Manipulace se svazky

Pro operacni systém UNIX je disk jednou z periferii. Kazdy disk je proto viditelny a pfistupny pomoci
ur¢itého specidlniho souboru. Specidlni soubory diskl jsou vytvoreny a pojmenovany tak, Ze kazdé
rozhrani, tj. typ pfistupu k disku (jde o typ fadiCe, ktery musi mit svij vlastni ovladac) vytvari vlastni
skupinu specidlnich soubort. V ni jsou viditelné jednotlivé disky (jsou &islovany podle poradi pfipojeni
v hardwaru) a na kazdém disku jeho jednotlivé sekce. Kazdd sekce na disku v ur¢ité skupiné md svuj
specidlni soubor. Také cely disk ve skupiné m4 svuj specidlni soubor. Skupina md svuj zpasob &islovan{
a pojmenovani specidlnich souboru (déle viz 3.3). Sekce disku je prostor pro vytvoreni svazku. Specidlni
soubory diskd ma k dispozici uZivatel root, svazek vytvari pomoci piikazu mkfs s odkazem na speci-
alni soubor sekce za znalosti jeji velikosti. Pfi Cteni provozni dokumentace k tomuto prikazu spravce
systému objevime i dal$i parametry pfikazového radku, které umoznuji zaddvat napf. typ vytvareného
svazku nebo charakteristicky pristup k disku v rozloZenf ¢teni sektort stopy podle rychlosti pfenosu dat
z disku (gap a interleave factor). Po vytvoreni je ale svazek stdle dostupny pouze pomoci specidlniho
souboru a obycejny uzivatel nemd pravo manipulace s jeho obsahem. Struktura svazku je navic srozumi-
telnd pomérné komplikovanym algoritmim, které pouZziva jadro. Pristup uZivatele je proto zaji§tén pres
pozadavky voldni jadra. Privilegovany uZivatel proto po pfipravé sekce disku, tj. vytvorenim svazku,
sdéluje jadru pomoci pifkazu mount, kterou &dst disku je moZné pouZivat pro zajisténi pozadavki
procesu. Piikaz mount provede spojeni svazku a nékterého z adresafu systémového stromu adresaru.
Napfr.

# mount /dev/dsk/1s7 /usr2
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je pripojeni svazku sekce specidlniho souboru /dev/dsk/1s7 k adresdfi /usr2 (viz obr. 3.1).
Adresdr /usr2 musi byt uréen celou cestou a musi existovat. Ve specidlnim souboru musi byt nalezena
organizace bloku podle nékterého ze systémem podporovanych typu svazku. Pokud tomu tak nent, je
pripojeni odmitnuto. Je odmitnuto jddrem, protoZe ptikaz mount je realizovén voldnim jidra mount.

Jadro vytvari a podporuje spojeni mezi svazkem a zadanym adresdrem. Volani jadra, které nen{
obsazeno v POSIXu (je implementa¢né zavisly element), ma podle SVID format

#include <sys/types.h>
#include <sys/mount.h>

int mount(const char *fs, const char *path, int mflag,
const char *fstype,const char *dataptr, int datalen);

Jméno specidlniho souboru je uvedeno v parametru £s, jméno adresdre, na ktery mé byt svazek
pripojen, pak v path. Parametr mf1lag je dopliujici parametr, ktery miZe obsahovat logicky soudet
nékolika hodnot, jejichZ vyznam je naptiklad, zda md byt svazek pripojen pouze pro Cteni, nebo slouzi
(s hodnotou MS_DATA) k indikaci pfitomnosti parametri £stype, dataptr a datalen, které
zaddvaji typ jiného neZ implicitniho svazku. Neni-li hodnota MS_DATA uvedena, zbylé parametry
nejsou respektovdny a za pripojovany typ je povazovan svazek typu korenového svazku.

vy o

Od okamziku tspé$ného provedeni voldni jadra mount je kofenovy adresar zadaného svazku spojen se
zadanym adresdrem a je dostupny podle pristupovych prav korenového adresére pripojeného svazku
v8em ostatnim uZzivatelim. ObyCejny uZivatel proto nepouzivd disky pomoci specidlnich souboru

a pohybuje se pouze ve stromu adresdiu, o jehoZ rozloZeni na svazky rozhoduje spravce systému. Jidro
ve svych datovych strukturdch udrZuje tabulku prirazeni adresdit a specidlnich soubort a kazdy odkaz
procesu na jméno souboru pres nékteré voldni jadra je zkoumadn také podle této tabulky. Tak je defi-
novan svazek, ve kterém se soubor nachézi (aktudlni obsah této tabulky je uchovavén také

v /etc/mnttab, ale ta je udrZovédna pouze pro informativn{ d¢ely nékterych piikazu, napr. d£).

Spravce systému také provadi odpojeni svazki od stromu adresaru. Tato operace s kazdym dfive pfipo-
jenym svazkem musi byt provedena pred zastavenim opera¢niho systému nebo pred provedenim mani-
pulace globdlniho charakteru se svazkem. Takovou operaci rozumime tu, kterd je aktivovéna privilego-
vanym uZivatelem na svazek zaddnim jména specidlniho souboru a md zédpisovy charakter (napr. £sck).
Privilegovany uZivatel odpoji svazek od stromu adresart piikazem umount. V jeho parametru zaddva
jméno specidlniho souboru (tim je identifikovén svazek), napf.

# umount /dev/dsk/1s7

Jadro odpoji svazek a v dalSi préci pristupovy adresdr pro obycejné uzivatele uZ neznamend praci s daty
odpovidajiciho svazku. Jadro odmitne provést operaci odpojeni, pokud je svazek néjakym zptusobem
vyuZivéan, napr. je-li evidovan proces, ktery ma jako pracovni, korenovy nebo nadrazeny adresar v odpo-
jovaném svazku, nebo je-li na n¢ktery adresdr svazku pripojen dal$i svazek. Jadro odpoji svazek na
zdkladé voldni jadra

int umount(const char *spec);

kde na misté spec je uvedeno jméno specidlniho souboru.

PrestoZe obyc&ejny uZivatel nepotfebuje zndt pfipojeni svazkl, miZe i on tyto informace ziskat. Informa-
tivni vypis o zpusobu pfipojen{ svazku ke stromu adresdit provadi pitkaz mount bez parametru. Obsa-
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zenou a volnou kapacitu pfipojenych svazku ziskd i oby&ejny uZivatel pomocf piikazu d£. Piiklady jsme
uvedli v odst. 3.1.5. Piikaz d£ pouZiva k ziskdn{ informaci o pfipojenych svazcich voldnim jadra
ustat, nebo 1épe novym voldnim jidra statv£s. Dnes pfitomné, ale v dal§im vyvoji nepodporované
ustat umozZiuje ziskat informace o celkovém poctu vSech volnych blokd, i-uzli a jména pripojeného
svazku. Vzhledem k tomu, Ze to nejsou viechny mnohdy potiebné informace o dnesnich typech svazku,
SVID definuje voldn{ jadra

#include <sys/types.h>
#include <sys/statvfs.h>

int statvfs(const char *path, struct statvfs *buf);

které naplni obsah struktury buf podrobnymi informacemi o svazku. Jeji polozky jsou napr. velikost
diskového bloku, celkovy pocet volnych bloka, pocet volnych bloku dostupny neprivilegovanym uZziva-
telam, celkovy polet i-uzld, poet volnych i-uzld, jméno a typ svazku, zpusob jeho pripojeni atd.
Podrobny popis je uveden v provozni dokumentaci.

Pristup spravce ke kazdému svazku jako ke specidlnimu souboru vyZaduje odpojeny svazek (provedeny
umount). PiestoZe na tento fakt klade diraz provozni dokumentace kazdého piikazu pro tdrzbu
svazku, nevyluCuje jejich pouZiti i na pripojené svazky. Ve vét§iné pripadu pochopitelné nemuzZe cely
proces globdlni manipulace skoncit tspésné, protoZe s pripojenym svazkem muze v dobé manipulace
pracovat néktery z béZzicich procesu, ktery méni data svazku, nehledé na pouZivéni systémové vyrovna-
vaci paméti nad pfipojenymi svazky pro urychleni préice procesu (viz ¢l. 3.4). Piehled zdkladnich pouZi-
vanych programu pro globélni manipulaci s odpojenymi svazky podle SVID uvadi ndsledujici seznam.

backup, bkexcept, bkhistory, bkoper, bkreg, bkstatus, fdisk, fdp, ffile,
fimage, incfile,migration — dschova a obnova dat svazku,

diskusg — vyuziti svazku uzivateli,

fsck — kontrola a oprava svazku,

£sdb - ladén{ struktury svazku,

fstyp — rozpoznani typu svazku,

ncheck - generace jmen souborl a jejich &isel i-uzla,

restore, rsnotify, rsoper, rsstatus — obnova svazku nebo jeho ¢asti,
urestore, ursstatus — obnova nékterych souboru a adresdit archivovaného svazku,
volcopy, labelit — kopie svazku s kontrolou jeho jména.

vz

Kromé uvedenych piikazu spravce systému pouziva kazdd vykonnéa implementace UNIXu i dalsi
piikazy, které jsou systémove zavislé a maji podobné funkce, rovnéZ tak sprdava pruhovanych svazka
neni prozatim standardizovana.

Nz

Nékteré sekce disku pfi béZném provozu neobsahuji Zddnou strukturu svazku a jsou vyhrazeny pro
odklddact oblast procesii evidovanych jadrem (swap area, viz odst. 2.4.1 a obr. 3.1). Znamena to, Ze
specidlni soubor nékteré sekce nenf inicializovéan jako svazek. Sekce disku je pouze vyuzita v odpovida-
jici velikosti (opét miZzeme pouZit pouze jeji ¢dst) pro odkldddni procest z operaéni paméti na disk. Je
to pfedmétem ¢innosti jddra (jeho modulu pridélovani operalni paméti procesim) a procesu ¢. 0, proto
je takova sekce pridélena v dobé instalace operaéniho systému odkazem na specidlni soubor sekce
nékterého disku. Odklddaci oblast je podminkou instalace UNIXu a v ptipadé, Ze nedostaCuje jeji

velikost, muZe spravce systému pripojit dal§i sekci nékterého z diska opét s funkci odklddaci oblasti.

115



116

SYSTEM SOUBORU-3

Uskute¢ni to prikazem swap (viz odst. 2.4.1), systém pak zaCne pouZivat obé sekce jako odkladaci
oblast soucasné (primarni i sekunddrni). V ptipadé nedostatku volnych sekci disku (priprava sekce pro
odklddaci oblast nenf sice sloZitd, ale uvolnit sekci muZze byt pracné vzhledem k dschové a presunu dat)
muZe spravce stanovit obycejny soubor nékterého pripojeného svazku, ktery bude systém uvaZovat jako
vychozi misto dal$i odklddaci oblasti (tzv. dynamicka nebo virtudlni odklddaci oblast). Procesy jsou pak
odkldaddny do dynamicky odebirané oblasti volnych datovych bloku svazku, coz mize byt vyhodné

z hlediska stanoveni a neurcité velikosti takové odkladaci oblasti. Prostor na svazku pro béZzné pouziti
muZe byt ale omezen. Virtudlni odklddéni je ale také zatizeno algoritmy préce se svazkem. Naopak

v pripadé¢ primdrni a sekundérni odklddaci oblasti si pristup k sekci organizuje optimalné systém. Proto
by méla byt virtudlni swap pouZivdna nouzové v pripadech, kdy neni jednoduché provadét mnohdy
Casové ndro¢nou ¢innost uvolnovani sekce disku. Priklad préace s odkladaci oblasti uvadime v kap. 10.

Organizace sekce disku pro odkladdni procesu udrzuje jadro v tzv. mapé odkladaci oblasti. Oblast pri
odklddén{ procesu je alokovédna v poctu bloku souvisle v sekci z divodu rychlosti prenosu procesu mezi
opera¢ni paméti a diskem. Mapa odklddaci oblasti je seznam dvojic popisu ¢dsti volného mista v oblasti,
dvojice je adresa bloku zacétku oblasti a velikost oblasti v blocich. Jadro pri pokusu odloZit proces na
disk prohleddvd mapu a hledd vhodny souvisly tsek. Pokud jej nalezne, pouZije jej a pokud jej nepou-
Zije cely, registruje v mapé zménu volného tseku. Naopak pri uvolnovéni jadro redukuje mapu. Pokud
uvolnéna oblast je v sousedstvi nékteré volné ¢dsti, provadi spojeni takovych tseku. Teprve pokud jadro
pri hleddni volného tseku nenalezne souvisly tsek odpovidajici velikosti, pokusi se mapu preorgani-
zovat tak, aby doséhlo souvislého dseku. Neni-li takto ziskany souvisly dsek dostate¢né velky, jadro
vypisuje na konzolu poéitate zprdvu no swap a odmitne proces z operaéni paméti odloZit.

Odpovidajici algoritmy jsou vyuzivany také u dynamické odkladaci oblasti. Nenalezeni souvislého
tiseku dostate¢né velikosti ale vyvold alokaci ze seznamu volnych datovych bloku. no swap se
objevuje, je-li seznam volnych datovych bloka nedostacujici. Soucasné ale dochdzi ke kolizi alokace
volnych datovych bloku pro procesy pracujici s timtéZ svazkem pri roz§ifovani obsahu svych soubort,
takZe situace muZe byt havarijni.

3.3 Specialni soubory

Opera¢ni systém UNIX zpristupnuje periferie vypocetniho systému ve specidlnich souborech (special
files). Specidlni soubory jsou ve velké vetSiné konstruovany pro zékladni pristup spravce systému

k periferii. Je zvykem, Ze manipulace se specidlnim souborem jsou svéfeny systémového procesu
(serveru periferie) a uzivatelé vyuzivaji periferii odkazem na takovy proces, a to prostfednictvim svych
procesu (klientd). Pro praci se specidlnim souborem tiskdrny je napf. pfi startu systému aktivovan proces
1psched, a ten spravuje frontu poZadavku na tisk od uZivateli. UZivatelé do fronty pfipojuji poZa-
davky pomoci procesu, ktery vznikne piikazem 1p a ktery poZaduje realizaci tisku od 1psched.
Zékladni schéma je tedy oddélit uzivatele od specidlniho souboru. Specidlni soubor je pfistup k periferii
bez zajisténi strategie frontovéani poZadavku ¢i jakéhokoli jiného zajisténi atomické operace s periferii.
V mnoha pripadech je ale periferie pod primou spravou jadra (napr. disky) a spravce pouze konfiguruje
jeho Cinnost (napf. prikazem mount).

Vnitrn{ struktura specidlniho souboru vychézi opét z pojmu i-uzel. Adresar /dev a jeho podadresare
obsahuji jména specidlnich souboru. Kazdé jméno m4 prifazeno &islo i-uzlu. Konvence pojmenovani
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specidlnich souboril neni pevné stanovena, protoZe tyto soubory nemaji vliv na prenositelnost programd,
a proto se jména v adresafi /dev u raznych vyrobeu 1i§i. SVID zavéadi jména:

/dev/console pro systémovou konzolu,
/dev/null jako prazdné zatizeni (kandl pro nezddouci data nebo zdroj prazdnych soubort),
/dev/tty pro fidici termindl.

Déle v SVID nalezneme odkazy na jména specidlnich soubort diska, a to v konvenci, kterou jsme
obecné pouzivali v této kapitole. Soubory jsou uloZeny v adresérich /dev/dsk a /dev/rdsk. Vlastni
jména soubori jsou konstruovana postupné jako oznaceni poradi disku (0 je prvni disk), pismeno s jako
sekce (section) a oznaCeni sekce, napf. /dev/dsk/0s1 je prvni sekce prvniho disku. Toto znaCeni je
ale nékdy nepraktické a vyrobci Casto zahrnuji do jména také zpusob rozhrani (typ fadice) disku. Napf.
IRIX pro disky SCSI pouZzivd konvenci dks s oznacenim poradi a pozice SCSI. Napf.
/dev/dsk/dks0d5s7 je sedmd sekce disku na 5. pozici prvniho SCSI. Konstrukce jmen specidlnich
souborl vzhledem k jejich vyznamu popisuje kazdd implementace v provozni dokumentaci svazku (7).
V adresari /dev nalezneme takto popis hardwaru (/dev/mem je operaéni pamét, /dev/kmem je
opera¢ni pamét’jadra), prestoZe pritomnost specidlniho souboru jesté neznamend, Ze odpovidajici peri-
ferie je pripojena (viz ddl). POSIX se specidlnimi soubory nezabyva.

Vyuzivéni specidlniho souboru znamend aktivaci ovladace (driveru) periferie. Ovladace periferii jsou
soucasti jadra (viz obr. 1.3). Kazdy ovladac je skupina funkci psanych v jazyce C, které jadro aktivuje
podle typu pozadavku pro manipulaci s periferii. Procesy oteviraji, Ctou, zapisuji a zaviraji periferii (tj.
specidlni soubor) béZznym voldnim jadra open, read, write a close, zvlastni manipulace pozaduji
pomoci volani jiddra ioctl. Podle pouzitého volani jidra je pak aktivovdna odpovidajici funkce
ovladace, ktera zajisti provedeni periferni operace. Skupina funkci kazdého ovladace je evidovana

v tabulce pod ur¢itym poradovym &islem. Toto poradové ¢&islo jednoznacné uruje ovladac. Poradové
Cislo je evidovéno v i-uzlu specidlniho souboru a fikdme mu hlavni ¢islo (major number) specidlniho
souboru. Tak dochazi k propojeni jména specidlniho souboru a typu periferie. Oznaceni poradi periferie
(jeden driver maze pracovat napi. s nékolika disky SCSI) je dalsi vyznamna hodnota obsahu i-uzlu. Je

v i-uzlu na misté odkazi na datové bloky jinych typa soubort (ve vypisu piikazu 1s -1 se objevuji
oddéleny ¢arkou na misté velikosti obsahu souboru). Jak vyplyvé z uvedeného, jsou to dominantni
hodnoty tohoto typu i-uzlu. PfestoZe maji jména specidlnich soubort ur¢ity mnemonicky vyznam, jak
vime z predchozich ¢dsti kapitoly, je jméno souboru pouze ast dvojice, kterd je prevadéna jadrem na
odpovidajici &islo i-uzlu. Hlavni a vedlejsi ¢isla i-uzli jsou duleZitd pro kontakt s periferii. Ve vedlej$im
&isle je napr. kédovano poradi a umisténi sekci diskd. Vyznam hlavnich a vedlejsich ¢isel je také pred-
meétem jiz zminéné provozni dokumentace (7). Situaci ukazuje obr. 3.15.

Struktura i-uzlu specidlnich souboru je jinak zachovédna. Typ i-uzlu je specidlni soubor. UNIX pfitom na
této urovni rozliSuje typ pro specidlni soubor znakovy a specidlni soubor blokovy (znak ¢ nebo znak

b pri vypisu 1s =-1). Blokové specidlni soubory zahrnuji v§echny typy periferii, které jsou schopny
predévat a pfijimat data po blocich. Typicky blokova zafizeni jsou vSechny typy disku. Blokové zafizeni
jsou ale také nékteré pasky. Blokové specidlni soubory jsou pouZivany pro vytvareni a zpiistupnovani
svazku. Znakové specidlni soubory jsou vSechny ostatni periferie, které nemohou akceptovat pifstup
blokovy. Prenos dat mezi nimi a uZivatelskymi procesy je pak uskute¢novan po znacich sekvenéné, ale
soucasné je prendSena celd sekvence znaku. Znakové periferie jsou napf. terminély (/dev/tty??)
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nebo tiskdrny (/dev/1p?). PrestoZe typicky znakové periferie nelze ovlddat jako blokova zarizend,
naopak k periferiim s blokovym piistupem mizeme principdlné také pristupovat jako ke znakovym zafi-
zenim. Proto kaZdy speciélni soubor blokové periferie ma také svij ekvivalent ve znakovém specidlnim
souboru. Znakovy specidlni soubor blokového zafizen{ je novy odkaz na periferii, tj. odkaz na jiny
i-uzel, ktery obsahuje jiné hodnoty hlavniho a vedlejsiho &isla. Znakova zarizeni maji vlastni tabulku
funkci ovladacu v jadru. Cely ovladac napt. disku se sklddd z funkci z obsahu tabulky blokovych
ovladacu a tabulky znakovych ovladaca (kazda tabulka je pole struktur v jazyce C, jejich jména jsou
bdevsw pro blokovy pfistup a cdevsw pro znakovy pristup, viz obr. 3.15). Znakové specidlni soubory
jinak blokovych zafizen{ jsou pouZzivany pro rychlej§i pristup pii ddrzbé svazku, pii kopii svazku
prikazem dd (viz kap. 10) nebo pro jiné specidlni ptipady. Pfi pohledu na obr. 1.3 vidime, Ze funkce
ovladace se znakovym pristupem pracuji primo s periferii, kdeZto blokovy pristup prochdzi vyrovnavaci
paméti (viz ndsledujici ¢ldnek 3.4). To je také duleZity aspekt pfi praci se specidlnimi soubory a bude
jesté nékolikrat v knize komentovén.

V konvenci jmen specidlnich soubort se jména blokovych i znakovych specidlnich soubort konstruuji
stejnym zpusobem, ale jméno specidlniho souboru md navic prvni znak pismeno r. Je to zkratka angl.
raw, kterou prekldddme jako pfimy, coZ md souvislost s vyrovnavaci paméti. Proto jsou napr. disky

v o

rozdéleny do podadresdra dsk a rdsk.

Specidlni soubor vznikda pomoci voldni jadra mknod, jehoz format jsme uvedli v odst. 3.2.1. V para-
metru dev tohoto voldni je uvedeno hlavni a vedlejsi ¢islo vznikajiciho specidlniho souboru. Obsah
parametru dev je implementané zdvisly, a proto je nutné pri jeho pouZivani nahlédnout do provozni
dokumentace (svazek (2)). Mnohdy to vSak neni potreba, protoZe spravce systému (mknod je privile-
gované) md k dispozici také prikaz mknod, ktery volani jadra vyuzivd. mknod se pouZivd pro vytvareni
specidlnich soubori nebo roury (viz 4.2). Pro vytvoreni specidlniho souboru se pouZiva ve formatu
mknod name [cb] major minor

kde na misté name je uvedeno jméno souboru, znak ¢ nebo b pouZijeme pro oznaceni typu specidlniho
souboru a major a minor jsou hlavni a vedlejsi ¢isla periferie podle tabulky v jadru. Specidlni soubor
pritom muZeme vytvorit kdekoliv jinde neZ v podstromu adreséfe /dev, ale neni to zvykem. Problém,
ktery nastane pri vytvéreni specidlniho souboru, je znalost hlavniho a vedlejsiho &isla. Prikaz ani voldn{
jadra totiz nezjisti, zda vytvareny specidlni soubor koresponduje s tabulkou bdevsw nebo cdevsw

v jddru a jakym zpusobem. V systému souborti muZe existovat fada i-uzlu, jejichZ ovlada¢ vibec neni
v jadru pritomen a odkaz do jadra neni pfi otevirdni specidlniho souboru mozné zabezpecit. Jadro vraci
pokus o pfistup k takové periferii jako nemozny (ndvratova hodnota voldni jddra mknod je —1). Presto
specidlni soubory mohou existovat a byt vytvareny dokonce i mimo rozsah tabulek funkci ovladacu.
Spravce systému proto musi znét konfiguraci ovladac v jadru. Ta je mu viditelnd pomoci speciélnich
programu v podstromu adresdit, kde je vytvdreno nové jadro v pripadé zmén moduli nebo parametru
jadra, CemuZ se budeme vénovat v kap. 10. Pouzivani hlavnich a vedlejSich &isel pfi vytvéreni specidl-
nich soubort je mozné naleznout také v provozni dokumentaci, svazku (7), ale vzhledem ke zméndm
umistovéani ovladaca v jadru v novych verzich UNIXu i od téhoZ vyrobce hlavni &isla ¢asto ani doku-
mentace neuvadi. Proto je spravce nucen studovat konfiguraci jadra z ¢asti tabulek generace jadra, které
koneckoncu roz§ifuje vzdy pri pripojovani nového ovladace.
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Obr. 3.15 Speciélni soubory

Reseni této nepifjemné situace prinaseji jiz dnes nékteré implementace. Napf. pfi startu operaéniho
systému AIX nebo Digital UNIX dochdzi k porovnani obsahu adresdre /dev a tabulek jadra a v pripadé
nesrovnalosti je obsah /dev upraven, ziistanou v ném tak pouze specidlni soubory, které maji pokraco-
vani ovladaCem v jadru.

Dalsi informace ohledné periferii, toku v/v (vstupné/vystupnich) dat mezi periferiemi a procesy, obsahu
funkci ovladacu a jejich umisténi v jadru a dalsi zptisoby manipulace s periferiemi obsahuje kap. 6.
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3.4 Systémova vyrovnavaci pamét

Data pripojeného svazku, kterd proces pomoci béznych volani jadra zpristupniuje pro potfebné manipu-
lace, pfendsi moduly jddra. Pro urychlen{ prenosu dat mezi svazky a procesy pouZziva jadro systémovou
vyrovndvaci pamet (buffer cache, buffer pool). Z pohledu procesu se nic neméni, ale spravci systému
prindsi novy aspekt pri sledovani a podpore provozu. Vyrovnavaci pamét’je umisténa v operaéni paméti,
a to mimo vlastni jadro. Jde o &dst operalni paméti, kterd ma velikost nékolika stovek diskovych bloku.
Jeji velikost je ménitelnd zmenou parametru jadra (tedy jeho novym sestavenim) a je to ¢innost nutnd po
ustéleni provozovaného informa¢niho systému a vSech ostatnich aplikaci, protoZe se muZe stt tizkym
mistem prichodnosti systému souboru. Jddro ve chvili startu jesté pred vytvofenim prvniho procesu
obsadi odpovidajici ¢dst operacni paméti. Kopie superbloku kazdého svazku ve chvili, kdy je svazek
pripojen, je uloZena do vyrovndvaci paméti a vSechny zmény ve strukture svazku se promitaji do této
kopie superbloku. I-uzel kazdého otevieného souboru je umistén ve vyrovnavaci paméti. Diskové bloky
obsahu tohoto i-uzlu jsou pfi praci umistovany do vyrovndvaci paméti, a to jesté predtim, neZ proces
pozada o prenos dat ze souboru, protoZe jadro predpokladd sekvenéni ¢teni obsahu souboru. I-uzly

i datové bloky souboru dokonce zUstdvaji ve vyrovndvaci paméti bez prepisu na svazek i tehdy, kdyZ
proces soubor uzavie. Superblok zustdvd ve vyrovndvaci paméti po celou dobu pfipojeni svazku a prepis
se provadi v okamziku odpojeni svazku (provede umount pred vlastni operaci odpojeni). Data zméné-
nych diskovych bloku systémové vyrovndvaci paméti jsou aktualizovdna na svazky teprve pfi nedo-
statku volné kapacity vyrovndvaci paméti pfi pozadavku prenosu novych dat ze svazku do oblasti zpra-
covani procesem. Jadro tehdy aktivuje algoritmy spravy vyrovndvaci paméti, které hledaji vhodného
kopie diskovych bloku pro pfepis na svazky a jejich uvolnéni pro dal3i pouZiti. Jddro proto provadi
spravu vyrovndvaci paméti tak, aby priblizovén{ dat smérem od svazku k procesum bylo optimalni. Je
pochopitelné, Ze zvétSenim vyrovndvaci paméti spravce jadru jeho dlohu ulehéi, ale plytvani operacni
paméti je pak také na tkor prostoru pridélovaného procesim. Umisténi vyrovnavaci paméti ukazuje
obr. 3.16.

Vynuceny prepis celého obsahu vyrovndvaci paméti véetné vSech superbloki dosdhne kterykoliv proces
pouZzitim voldni jddra sync. M4 jednoduchy formét

void sync(void);

a neni uveden v POSIXu. Jadro na zaklade tohoto pokynu spousti algoritmy pfepisu celého obsahu
vyrovndvaci pameéti. Pracuje-li systém ve viceuZivatelském rezimu, je ptitomen také démon, ktery
cyklicky vzdy kazdych 30 vtefin voldni jadra sync provede. Kazdému uzivateli je také dostupny prikaz
$ sync

ktery voldni jddra, a tim synchronizaci dat vyrovndvaci paméti a vSech svazku provede.

Proces md také moznost pozadat o synchronizaci dat konkrétniho otevieného souboru. K tomu slouzi
volanf jadra (které POSIX obsahuje)

#include <unistd.h>
int fsync(int fildes);

v jehoZ parametru £ildes proces zaddvd odkaz do tabulky otevienych soubort a jadro pak provede
prepis zméneénych dat ve vyrovndvaci paméti na svazek souvisejici s odpovidajicim souborem. Zatimco
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pomoci sync proces pouze spousti algoritmy synchronizace, instrukce ndsledujici za £sync je prove-
dena teprve po dokonceni prepisu dat vyrovndvaci paméti na disk.

Proces md pak jesté jednu moZnost synchronizace dat konkrétniho souboru. Je to vyuZiti priznaku
O_SYNC v argumentu of 1ag voldni jadra open pfi otevirdn{ souboru (viz odst. 3.1.1). VSechny zmény
obsahu a atributii souboru po celou dobu otevieni souboru jsou ihned synchronizovdny. Znamen4 to
také, Ze proces pokracuje ndsledujici instrukci za voldnim jddra write teprve po zajisténi pruchodu dat

pres vyrovndvaci pamét na svazek.
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Umisténi superbloku pripojenych svazku v systémové vyrovndvaci paméti ukazuje na slabé misto
ukladani dat. V pfipade, Ze dojde k havarii jadra (at'uz vypadkem el. proudu nebo z davodu kolize
hardwaru nebo softwaru jadra), je obsah vyrovnavaci paméti ztracen a konzistence dat na svazcich je ve
zpozdéni od posledniho sync. Konzistenci vnitfni struktury svazku obnovuje program f£sck, zdchranu
dat pfi zhrouceném svazku £sdb. Vypadky vyrovnéavaci paméti jsou také duvodem provéadéni kopif
superbloku v organizaci svazki typu bsd.

Pii pozadavku ¢teni nebo zédpisu dat procesem jadro nejprve zjistuje, zda je odpovidajici blok umistén ve
vyrovndvaci paméti, coZ je mozné, protoZe i-uzel, kde jsou reference datovych bloku, je po otevieni
souboru jadru zndm. Je-li blok ve vyrovnavaci paméti, procesu jsou nabidnuta jeho data. V opa¢ném
pripadé je zajisténo vyhledani bloku na svazku a provedeni jeho kopie. Jadro udrZzuje obsah systémové
vyrovndvaci paméti jako dva obousmérné zietézené seznamy jednak volnych a jednak obsazenych kopii
diskovych bloku. Ze seznamu volnych kopii &erpd, dokud je neprdzdny a v opaéném piipadé spousti
algoritmus, ktery uvolni kopie bloku z obsazeného seznamu metodou nejdéle nepouZity. Prvek seznamu
obsahuje tzv. zdhlavi kopie bloku a vlastni data bloku. V zdhlavi jsou jednak poloZzky nutné pro pripo-
jeni k seznamu a déle identifikace svazku (zafizeni) a adresu bloku ve svazku. Pro lepsi vykon algoritmu
vyrovnavaci paméti se snazi jadro udrZzovat seznam vSech bloku vyrovndvaci paméti v nékolika kli¢ova-
nych frontdch. Zpusob kli¢ovani je provadeén tak, aby byl zajistén nejlepsi mozny zpusob zjisténi, zda je
hledany blok umistén ve vyrovndvaci paméti nebo ne, a zédleZi na implementaci. Je pochopitelné, Ze
zdhlavi kopie bloku musi také obsahovat poloZky, jako je priznak modifikace obsahu bloku nebo pfiznak
pro zamknuti obsahu bloku (je moZny soubéh, tj. pfistup dvou procest k témuZ souboru) a algoritmy
mus{ feSeni problému analogickych fesit ve svych algoritmech spravy vyrovnavaci paméti. Spravce
systému tuto spravu systémové vyrovnavaci paméti, aZ na velikost, pripadné pocet kli¢ovanych front
(pfi regeneraci jadra) neovlivni.

3.5 Archivy dat

Pro tschovu dat na externich médiich se sekvenénim pristupem (napf. na magnetické pasky) byly

v ranych dobdch UNIXu vytvoreny programy pro zalohovani dat svazku. Je to zejména program tar
(tape archiver) a pozdéji vyvinuty cpio (copy file archives in and out) Oba programy podle poZadavku
uZivatele ¢tou obsah a atributy uvedenych soubort a vytvareji z nich sekvenéni proud dat, ktery je zapi-
sovan na odpovidajici periferii uvedeného specidlniho souboru. Sekvenéni seznam soubort véetné jejich
obsahu je nejpouzivanéjsi zpusob zédlohovani dat v UNIXu. Formdt ukldddni dat programem tar byl
dokonce velmi brzy uveden v doporucujicich dokumentech (SVID nebo X/OPEN), takzZe se stal béZnym
prostfedkem prenosu dat na viménném médiu periferie mezi jednotlivymi instalacemi tfeba i riznych
typu UNIXu.

3.5.1 Program tar

Format sekvenéniho proudu dat vytvareného programem tar je uveden ve (4) provozni dokumentace
av <tar.h>. tar vytvdii z atributd (vCetné jména) kazdého archivovaného souboru tzv. hlavi¢ku
souboru. Za kazdou hlavickou nésleduje obsah souboru. Dalsi archivovany soubor pak nésleduje,
nejprve hlavicka s uvedenim atributd a po ni obsah souboru. Teprve cely vytvoreny archiv je ukonen

znackou konce souboru EOF /. Tvar archivu ukazuje obr. 3.17.
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Z obrazku je patrné, Ze archiv neni zahdjen Zaddnym celkovym soupisem obsahu celého archivu, dokonce
nemad ani pojmenovéni. Rozeznat obsah takového archivu pak znamend Cteni postupné kazdé hlavicky
v8ech archivovanych souboru, tj. prochdzeni celého archivu (které mize mnohdy znamenat i nékolik
desitek minut). PfestoZe odpurci UNIXu jiZ dvé desetileti tento formdt zesmé$nuji (moznd i pravem), je
pro svoji jednoduchost a srozumitelnost stdle pouZivan nejvice.

Pouziti taru je jednoduché. UZivatel zaddva jednu ze tfi moZnosti, vytvoreni (create) archivu dat (volba
c), obnoveni (extract) dat z archivu (volba x) nebo vypis (table) obsahu archivu (t). Napr.

$ tar c¢ soubor

je vytvoreni archivu, ktery bude obsahovat jeden soubor jako sekvenci bytu atributi souboru a jeho
obsahu. Archiv bude vytvoren a zapsén na periferii, kterd je stanovena jako implicitni spravcem
systému, obvykle magnetickd paska. Pro obnoveni archivovaného souboru zaddvame piikaz

$ tar x soubor

Puvodni soubor je souborem z archivu prepsdn (jak je v UNIXu zvykem, bez varovani), pokud jsme
mezitim nezménili adresaf (nebo opera¢ni systém). soubor ale muZe byt zaddvan také se zdpisem
cesty k nému. Jde-li tedy o cestu absolutni, tj. jméno souboru za¢ind znakem /, je jméno v archivu
evidovdno v této podobé a pfi obnoveni je soubor obnoven presné do mista stromu adresdit, odkud byl
archivovén. Zni to dobre, ale praktické vysledky mohou byt katastrofélni, protoZe obnovit potfebujeme
obvykle pouze ¢ast archivu, a to navic pro porovndni s verzi, kterou mame na svazku, a ta je archivem
prepsédna. Absolutni jména souboru se proto pouZivaji pouze pfi vytvareni instala¢nich archivi nebo pri
globdlni dischové dat svazku a obycejny uZivatel je nepouZije.

Koneéné priklad vypisu archivu na implicitni periferii Ize poridit pomoci

$ tar x

Na standardni vystup je vypsdn seznam souborl podle obsahu jednotlivych hlavicek archivu.
Prikazovy rddek pfi vytvareni nebo obnové (koneéné i pfi vypisu archivu) miZe pokralovat seznamem
dalich jmen souboru pro archivaci nebo obnovu. Archiv pak obsahuje vice soubort a pii obnove si
muZeme vybrat pouze nékteré soubory, a to jejich vyjmenovdnim. Jméno musi byt uvedeno v archivo-
vané podobé, soubor muZe byt archivovan napf. s relativnim odkazem nebo absolutni cestou, jak jsme
jiz uvedli. Nejsme-li si jisti, nejprve archiv prolistujme volbou t. tar pracuje pro archiv celého
podstromu. Patfi-li jméno souboru adreséri, tar archivuje v§echny soubory, které jsou v ném evido-
vény, a pokud jsou nékteré op€t adresarem, archivuje také jejich obsah atd. do libovolné hloubky
vnoreni. Vytvoreni archivu celého podstromu daného adresdrem je tedy jednoduché:

$ tar c adresar

-,

Obnoveni je analogické a tyka se opét celého podstromu. BéZn¢ se také pouziva
$ tar c *

coZ je archiv obsahu v§ech soubortl pracovniho adresdfe. Znak * je ale fidicim znakem pro shell, nikoliv
pro tar. Piikazovy rddek je analyzovdn prijimajicim procesem sh, ktery * nahradi seznamem vSech
jmen souboru pracovniho adresate (archiv je tedy proveden i pro vSechny piipadné podadresére atd.). To

je dobré si promyslet, protoZe pti obnové archivu * neznamend vSechny souboru archivu, ale v§echny
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Obr. 3.17 Obsah archivu tar sekven¢niho magnetického média

soubory podle jmen pracovniho adresdre, a to je rozdil. Také proto pri obnové celého archivu tar
nabiz{ variantu

$ tar x

Dulezitd volba prikazu tar je zména periferie archivu. Chceme-li potlacit archivaci na implicitn{ peri-
ferii a oznadit pro archivaci jinou, pouZivame k tomu volbu £ (file). Argument bezprostfedné nésledujici
za volbou je pak jméno specidlniho souboru pozadované archivni periferie, napr.

$ tar cf /dev/mt2 soubor

provede vytvoreni archivu souboru na zafizeni specidlniho souboru 3. magnetické pasky. Obnova
nebo vypis archivu bude analogicky. Specidlni soubor pfitom muze byt jakdkoliv periferie, kterd je
schopna ukladat sekvenéné data. Lze pouZit i znakovy specidlni soubor diskovych periferii (disket,
vyménnych diska, sekci pevnych diska atd.). Koneéné lze pouZit pro archiv i obyCejny soubor, napr.
prikazem

$ tar cf archiv soubor

vznikd v pracovnim adreséri soubor se jménem archiv, ktery bude obsahovat soubor pracovniho
adresére. PouZijeme-li na misté¢ souboru adresa¥, vznikne archiv celého podstromu. Obycejny
soubor archiv byva Casto vytvédren s priponou . tar, protoZze metoda archivace do obycejného
souboru slouZ{i ke snadnému pienosu celého podstromu adresaru siti (viz kap. 7) a v Internetu je to jedna
z metod distribuce zdarma $ifeného programového vybaveni, protoZe po prenosu archivu znamenad insta-
lace obnoveni archivu v cilovém uzlu. UZivatel Internetu tak mnemonicky snadno rozpozn4, ktery

soubor je uréen pro prenos a instalaci baliku dat.

Oznaden{ archivu miiZze déle byt standardni vystup. Takové pouZiti slouZi pro presmérovani bud do
souboru nebo na vstup procesu, ktery formatu archivu rozumi, tj. nejCastéji opét procesu tar. Piikaz
ekvivalentni naposledy uvedenému je

$ tar cf - soubor > archiv

Znak - je oznalenf standardniho vystupu, ale = miZe znamenat i standardn{ vstup. Kazdy popis piikazu
tar uvadi moznost kopie podstromu pomoci dvou spojenych procest tar takto
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$ ( cd odkud; tar cf - . ) | ( cd kam; tar xf - )

odkud a kam jsou adresére, oba musi existovat. Piikazem je obsah odkud okopirovdn do kam vietné
v8ech podadresatu. Kulaté zdvorky znamenaji interpretaci novym procesem shellu, coZ je nutné, protoZe
kazdy z procest tar musi mit nastaven jiny pracovni adresér.

V prikazovém radku taru lze pouZivat tzv. dopliujici volby. Jednou z nich je uvedend volba £, dalsi je
napr. v (verbose, uzvanénost), kterou pouzivame pro podrobny vypis pravé probihajici akce programu
(nejcastéji pouzivand ve spojeni s volbou t) kdy je kazdy prendSeny soubor uvadén s vypisem jeho
atributd. Vypis pfipomind vypis piikazu 1s -1. DuleZitd je volba L, tar sleduje symbolické odkazy
a do archivu ukladd soubory, na které je odkazovéno, jinak je uloZen pouze symbolicky odkaz. Stejné
tak je zajimava volba o. Pomoci ni totiZ neni dodrZen pri obnové vlastnik a skupina evidovana

v hlavi¢ce kazdého souboru archivu, ale soubory jsou vytvéreny s vlastnictvim pracujiciho uZivatele (tj.
vlastnika a skupiny procesu tar). Volba m méni datum a ¢as souboru pfi obnové na aktudlni oproti
uvedenému v archivu.

Mezi hlavni volby dokumentace jesté zahrnuje r. Jde o pfipojeni dalSich soubort k jiZ vytvorenému
archivu, tj. odstranéni EOF, pripojeni dal$i sekvence dat a opét ukonéeni znakem EOF. Hlavni volba
u rovnéZ pripojuje k jiz existujicimu archivu, testuje ale dfive pfitomnost téhoZ souboru v archivu.

Pripojeni souboru provede pouze v pfipade, Ze v archivu prozatim neni nebo byl oproti dfivéjsi archivaci
modifikovan. Volba u implikuje r.

voevo

Pripojovéni k archivu je sloZit€jsi a nebezpeénéjsi operace, neZ se na prvni pohled zdd. Na obr. 3.17 je

v Casti za archivem dat uveden text ,,dalsi archivy. Rozumi se tim, Ze magnetickd pdska (nebo jind peri-
ferie se sekven¢nim ukldddnim dat, ale ne obyCejny soubor) miZe obsahovat vice archivi. V takovém
piipadé je ale rozsifovani{ pfedchézejicich archivi nebezpeéné, protoZe tar nemuZe vsunout pripojo-
vand data mezi konec a zadétek dvou archivi, a proto zalétek ndsledujiciho archivu prepise, a tim
znemozni jeho dal§{ &tenf (data na pasce obvykle zastanou a lze je &ist obtiZné, jingmi prostiedky neZ
programem tar, napt. pomoci dd a analyzovat jejich obsah podle formétu v <tar .h>. Uklddanim
vice archiva v raznych formétech za sebou na sekvendni magnetické médium se budeme zabyvat v kap.
6, kde se sezndmime s programem mt, ktery umozni s magnetickou paskou manipulovat po jednotlivych
archivech.

3.5.2 Program cpio

Vysledny formét archivu programu cpio je obdobou programu tar (definice jsou uvedeny

v <cpio.h>).I zde jde o vytvoreni sekvenéniho toku bytu ze skupiny souborl pro archivaci. Na rozdil
od svého predchudce (taru) md ale nékolik novych vlastnosti. KdyZ pomineme format piikazového
fddku, je konstruovan pro archivaci vybrané mnoZiny soubort z riznych &ésti hierarchické struktury
adresdra. tar naopak vzdy respektuje cely podstrom dat. cpio je vykonnéjsi, vyrovnd se chybnymi
misty archivu, tar pri objeveni nesrovnalosti v uloZenych datech kon&i (obvykle s chybovou zpravou
Directory checksum error). PfestoZe prenositelnost archivi vytvofenych v epio nebyla od
jeho prvnich verzi jednozna¢nd, v soucasné dobe€ je Citelnost archivi pofizenych v jinych systémech
zaruCena. cpio je i pres své nesporné vyhody pouZivan méné neZ tar. Moznd je to i z divodu méné
jasného prikazového fadku pii jeho pouZivéni.
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2N,

cpio uZivatel pouziva ve tiech zdkladnich tvarech. Volbou —o vytvari archiv. Z archivu data vybird
volbou -i. PouZitim tfetiho tvaru (volba —p) nepracuje uZivatel s archivem, ale pouze kopiruje soubory
do ur¢itého adresére. Prvni dva tvary pracuji s archivem, treti je pomocny. Pfi vytvareni archivu
poZaduje cpio na standardnim vstupu seznam soubort k archivaci. Kazdé jméno souboru je umisténo
na samostatném fadku, muZe byt zaddno relativné i absolutné. BéZné lze pouZivat vypis programu 1s,
napr.

$ 1s | cpio -o > /dev/mtO

Archiv je vytvaren na standardni vystup, a proto uZivatel musi uréit sekvenéni periferii specidlnim
souborem. Podobné jako u taru, i zde miZeme archiv uklddat do obycejného souboru. Archivovéany
jsou pouze soubory a adresare, nikoliv podadresére a jejich obsah. epio byva nej¢astéji pouzivano ve
spojeni s piikazem £ind, ktery dokdZe vyhledat v zadanych podstromech soubory na zdkladé uréitych
atributu (atributem muZe byt holé jméno souboru nebo také datum posledni zmény v rozsahu napr.
nékolika poslednich dna atd.) a jména téchto soubort vypise na standardni vystup. Napf.

$ find /usr2 /usr3 -name '*' -mtime 3 -print | cpio -o > /dev/mtO

je archivace vSech soubort podstromu /usr2 a /usr3, jejichZ obsah byl zménén v poslednich 3
dnech.

Data se z difve vytvoreného archivu obnovuji pouZitim volby -i. epio oekédva archiv na standardnim
vstupu. Soubory uklddd do pracovniho adresére, pokud nebyly archivovéany s absolutni cestou.

V pripadg, Ze je pro obnovu potieba vytvorit uréity chybéjici adresdr, musi byt v prikazu uvedena jesté
volba -d. epio na rozdil od béZného zvyku v UNIXu respektuje existujici soubory. Obnovu provadi
pouze v pripadé, Ze soubor stejného jména v adresdii neni obsaZen. Prepis existujicich souboru na
svazcich lze vynutit pouZitim volby —u. Napr.

$ cpio -idu < /dev/mtO

Vypis obsahu archivu je soucdsti pouziti -1, a to ve spojeni s volbou -t :

$ cpio -it < /dev/mtO

Jak lze o¢ekdvat, Zddnd obnova v tomto pripadé neni provedena. Program epio na rozdil od programu
tar dokéZe akceptovat expanzni znaky jmen souborl pro uréeni pouze ¢asti obnovy z archivu. Lze je
pouzit v dalSich parametrech prikazu, které uréuji seznam poZadovanych soubort pro obnovu, napf.

$ cpio -i '*.html' '*.c' < /dev/mtO

obnovi vSechny souboru archivu, jejichZ jména kon¢i na . html nebo .c (expanzni znaky musi byt

v prikazovém fddku zbaveny specidlniho vyznamu, protoZe by je interpretoval shell a epio by obdrzel
jiZ seznam jmen soubort, nikoliv reguldrni vyrazy). Pokud neni uZivatel privilegovany, obnova

z archivu probihd s nastavovanim vlastnika a skupiny pouzivaného uzivatele. Pro privilegovaného uZziva-
tele je vlastnik i skupina zachovén. Piistupovd prava jsou prenesena z archivu. Pro uZvanénou obnovu
muZe uzivatel pouZit volbu -v.

cpio je pouZivan také pro pouhou kopii uréenych soubort do jiného mista daného adreséfem. Je to
mozné pomoci volby —p, napr.

$ find . -name '*' -print | cpio -pd $HOME/save
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kopiruje obsah podstromu pracovniho adresére do adresire save, ktery je podadresdafem domovského
adresére uzivatele. Adresar v prikazovém fadku je povinnym argumentem.

cpio podporuje prenositelnost archivu volbou —¢ (hlavicky soubort jsou archivovany v ASCII), ale
také volbou

-H, za kterou muZe ndsledovat fetézec ode, cre, tar nebo ustar, které pfipousti SVID. cpio tak
zahrnuje moZnost kompatibility také napf. na program tar. Vyvoj je ale v POSIXu definovan jinym
zpusobem, a to definici programu pax.

3.5.3 Archivy programu pax

Uvedeny vyklad archivnich programu tar a epio je plné ve shodé s SVID. POSIX ale Zzddny z nich
nedefinuje v uvedené podobé. Soucdsti normy POSIX je totiz pikaz pax (portable archive interchange),
ktery oba programy nahrazuje a sdruzuje, pax neni stdle béZné¢ implementovén; co vSak neni, brzy bude
(viz IRIX 6.2).

V samotné definici programu pax se mluvi o poskytnuti archivu v raznych tvarech. Ve standardu je
definovéno pouziti ustar nebo cpio jako souldst volby -x, (ustar je roz§ifeny tar, pouzivany

v progresivnich systémech). pax podporuje implicitné format vlastni, ktery je uveden a je komentovén
jako ,,pokojny kompromis mezi zastanci historickych programu tar a cpio®. Zpusob ovladani vychazi
opét ze zdkladnich tvara pro vytvofeni archivu (volba -w), jeho &teni (-x), ziskdn{ jeho seznamu (pokud
nenf ani —r ani —w uvedena) a jako doplnék kopie skupiny soubort (souasné -r i —w).

Pouziti je velmi podobné manipulaci s jiZ uvedenymi programy a uZivatel se jisté bude dobre orientovat
v provozni dokumentaci, pokud je ucastnik systému, ktery pax vlastni.

3.5.4 Dalsi zpasoby archivu (dump a restor)

Spréavce systému obvykle potfebuje archivni programy trovné archivace celého svazku, nikoliv skupin
urc¢enych soubort. UNIX od svého vzniku tento zpusob archivu podporoval, pfestoze v prubéhu jeho
nejvétsiho rozsiteni v 80. letech programy dump a restor (ne, nechybi mi tam e) vétSina komer¢nich
systému vypustila. V dne§nich systémech se znova objevuji, bohuZel pod raznymi jmény a s riznym
formatem prikazového fadku (prestoze SVID definuje sadu programu se jmény pro takovou archivaci,
jako jsou backup, fdisk atd., jsou velmi médlo implementovany a pouZzivdny)®. Spolecnd vSak
zastdva metoda archivu obsahu odpojeného svazku na archivni médium. Svazek je archivovdn a obno-
vovién jako celek v&etné jeho vnitini organizace (obsahu i-uzli atd). Pienositelnost takového archivu je
tedy prakticky nemoznad, protoZe je archiv siln€ zavisly na pouzitém typu svazku. Vzhledem k tomu, Ze
se jednd prozatim o nejednotnou manipulaci se systémem soubort, a také proto, Ze jde o piistup pouze
spravce systému, budeme se odpovidajicimi programy zabyvat v kap. 10.
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1 Terminologie je vagni. Casto se tiplné jméno souboru oznaluje jako cesta (path) k souboru. Je to abstrakce, adreséf je totiz
z pohledu systému souborem. Cesta je proto seznam viech soubort, jejichZ spojeni privadi proces na spravné misto ve stromu
adresdfu.

2 pOSIX definuje strukturu DIR pouze o jednom ¢lenu
char d_name[ {NAME_MAX}];

i-uzel povazuje za implementa¢né zdvislou entitu, pfestoZe pii voldni jadra stat ma struktura buf definovanu polozku st_ino;
je ovsem slovné komentovina jako sériové ¢islo souboru.

3 Zda funkce readdir dte polozky tecka nebo tecka-tecka adresdre, POSIX ani SVID3 nedefinuji a ponechdvaji na konkrétnich
implementacich.

4 pOSIX nepodporuje symbolické odkazy.
5 POSIX neuvédi symbolicky odkaz

6 Kazdy proveditelny soubor obsahuje program v bindrnim tvaru, ktery je schopen byt provadén procesorem, ale za podpory
operaéniho systému, jadro si musi vystacit samo; jadro je tzv. samostatné proveditelny program, standalone program.

7 Nékteré verze systému kon¢i archiv dvéma EOF.

8 POSIX definici prostiedi spravy operaéniho systému teprve pripravuje.
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Velmi ¢asto dochdzi k situacim, kdy ¢innost jednoho procesu zdvisi na ¢innosti procesu jiného.

I samotnd koncepce navrhu programového prostredi v UNIXu [KernPlau76] vychazi z procesu jako
jednotky vypoctu, vstupy jednoho procesu jsou vystupy procesu jiného v programovém systému
aplikace. A pro spolupréci nékolika procesu je nutno definovat rozhrani jejich komunikace.

Zpusoby komunikace procesu tak, jak je uvedla prvni verejnd verze UNIXu v r. 1979 (UNIX Version 7),
byly uvedeny v kap. 2. Jejich pouzivani jsme pritom predvadéli v prostfedi odpovidajicim soucasnym
obecnym dokumentim SVID a POSIX. Byly uvedeny, protoZe tzce souvisi se vznikem a zafazenim
procesu do stromové struktury procesu. Jedna se o signdly (€l. 2.2) a rouru (odst. 2.5.1). V puvodni
koncepci byla pfitom pouze roura zjevné navrZena pro spojeni dvou procesu a jednosmérny prenos dat
mezi nimi.

Signdly byly navrZeny pro synchronizaci procest pfi vyskytu urité neobvyklé uddlosti v systému a pro
samotny proces to znamenalo obvykle pokyn k ukonceni, k ¢emuz skute¢né doslo, pokud se proces sim
dfive nerozhodl udalost prezit. Signdly souvis{ také s existen¢n{ zavislosti na rodi¢i procesu. Signél
zaslany vedoucimu skupiny procest znamenal zénik celé skupiny. Teprve roz3iteni UNIXu prineslo tlak
na vyvoj systému tak, Ze byly signdly pouZity pro obecnou synchronizaci procest. Byly zavedeny
signdly SIGUSR1, SIGUSR?2 a dal3{ (z pavodniho poctu 14 jich dnes SVID definuje celkem 28),
jejichz vysldni v mnoha pfipadech uz neznamenalo ukonéeni cilového procesu v pripadé, Ze tento signal
proces neocekdval, ale napt. jeho ignorovani (viz Pfiloha B). Signdly jsou dnes stdle dominantn{

v synchronizaci procest, at’'uZ systémovych nebo aplika¢nich. Problémy, které pfi jejich pouZivéan{
programatorim nastdvajf, vychdzi{ z jejich puvodni koncepce. Je napt. obtizné zjistit obecné PID libovol-
ného beziciho procesu. Proces ma prostiedky pro evidenci PID svych déti (v ndvratové hodnoté fork),
muze zjistit své PID (getpid), svého rodi¢e (getppid) nebo vedouciho své skupiny (getpgrp), ale
dal3{ prostredky nemd. Seznam procest evidovanych jddrem v&etné jejich PID lze poridit pfikazem ps,
ktery pracuje budto pifmo s paméti jadra (specidlni soubor /dev/kmem) nebo se svazkem /proc.
Pritom neni definovédno zadné volani jadra, které by ps pouzival. V pripade, Ze jej chtéji jiné procesy
napodobit, musi mit pfistup k uvedenym systémovym zdrojum, a ty podléhaji privilegovanému piistupu.
PrestoZe takovym zpusobem Ize skutecné PID procesu a jejich atributy ziskat, proces hledajic svuj
protéjsek komunikace se v téchto informacich muZe orientovat jen obtiZné, protoZe nema k dispozici
74dny rozumny apardt selekce v seznamu procest (nehledé na to, Ze jde o pomérné kostrbaty pfistup

k informacim). Procesy proto pouZivaji signély predev§im v rdmci skupiny procesu a pfi snaze synchro-
nizovat se s procesem mimo tuto skupinu zverejnuji své PID na smluveném misteé v systému. Takové
misto muZe byt pochopitelné i soubor, ale problémy nastdvaji s jeho ddrzbou pfi nestandardnim
ukondeni procest nebo celého opera¢niho systému, a proto jsou k vyméné PID procesu dnes pouZivany
bézné napt. i fronty zprav.

Pro spojeni dvou procest za telem jednosmérného toku dat byla v puvodnim UNIXu navrZena

a implementovdana roura (pipe). Jeji princip, pouZiti a programovani byl uveden v odst. 2.3.3 a v odst.
2.5.1. PfestoZe jde o elegantni zpusob spojeni dvou procest, princip ndvrhu prind3i také nékolik
nevyhod. Prvn{ je opét v omezeni na skupinu procesu. Roura je totiZ vytvdfena voldnim jadra pipe,
které obsadi 2 pozice tabulky otevienych soubort procesu. Takto vzniklou rouru dédi kazdé dité, a to se
mUZe na rouru pripojit pro &teni i zdpis, stejné jako se na ni maZe pripojit rodi¢, ale nikdo jiny, protoze
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roura je soucdsti dédictvi, které nelze exportovat do prostredi jiného nez détského procesu. Obecné proto
nelze zajistit spojeni dvou libovolnych procesu. Snaha odstranit tuto nevyhodu vedla k vytvoreni tzv.
pojmenované roury (named pipe), kterd je aktivovdana pomoci otevieni souboru (pomoci open), jehoZ
i-uzel md typ roury. Spojeni jednosmérného kandlu se jménem souboru tak umoznilo pfistup k roure
libovolnym procesim. Druhd nevyhoda ptivodni roury je také v jeji jednosmérnosti. Proces
KONZUMENT pouze prijima data a PRODUCENT je pouze zapisuje. Opaény tok dat neni moZny,
nehled¢ na vzdjemnou synchronizaci toku dat. Implementace obousmérné roury byla reSena pomoci
technologie STREAMS na cesté hleddn{ principt implementace sitovych protokolt a dnes je moZné
pouZivat oby¢ejnou rouru jako obousmérny tok dat. Koneéné tieti nevyhoda roury jsou chybéjici mecha-
nizmy zajisténi struktury prendSenych dat, tj. protokoldrni komunikace. Procesy sice mohou takovou
strukturu vytvaret v rdmci vlastni interpretace prenasenych dat, ale obecné je tok dat rourou, a to pojme-
novanou &i nepojmenovanou, pouze sekvence byta.

2 vz

Puvodni implementace UNIXu také Zddnym zpusobem neumoziiovaly procesim pracovat s paméti
jejich datové oblasti, kterd by jim byla spole¢nd, tzv. sdilend pamét. Procesy mohly data pro sdileni
uklddat do souboru, ve kterém se mohly sice efektivné pohybovat pomoci voldni jadra 1seek, ale tento
zpusob je zatizen reZif systému souborl a pro rychlé vypoclty (napf. pii grafickych operacich) se proto
nehodi. Navic pivodni implementace nefeSila zamykdni soubort nebo jejich ésti. Uvedené nedostatky
pii pouzivani komunikace procest pouze pomoci signélu a roury vedly k roz§iteni UNIXu o tii dals{
zpusoby komunikace, obecné oznalované zkratkou IPC (Interprocess Communication).

IPC rozsifuje komunikaci procesu o tfi nové zpusoby: fronty zprdv (messages), sdilenou pamér (shared
memory) a semafory (semaphores). Fronty zprav vyuZivaji procesy pomoci volani jadra msgget,
msgsnd, msgrcv a msgcetl. Tato komunikace procest umozniuje pomoci zéhlavi zprav ddvat prend-
Senym datim strukturu a programétor tak ziskdvd moznost definovat komunika¢ni protokol. Sdilend
pamét’je moZnost pracovat nad daty spole¢nymi nékolika riznym procesim. Mechanizmus voldn{ jadra
shmget, shmat, shmdt a shmctl umoznuje sdilenou pamét vytvorit, pripojit se k ni a pracovat s ni
jako s bézné adresovanou datovou oblasti procesu. Kone¢né ziskdvat exkluzivni pfistup obecné

k ur¢itému vypocetnimu zdroji, synchronizovat jeho pouZivéani pii nékolikandsobném pristupu ruznych
procest a zamezovat tak uvdznuti v kritickych sekcich (deadlock) fesi implementace Dijkstrovych
semafort. Proces s nimi manipuluje pomoci voldni jidra semget, semop a semctl. VyuZivani viech
tff zpisobu komunikace uvedeme v pribéhu kapitoly.

IPC znamend obecnou komunikaci vice procesu. K tomu, aby se dva libovolné procesy lokélniho
operacniho systému (razného PID, a to v ruznych instancich svého béhu) dokézaly shodnout na identifi-
kaci prostoru, pres ktery spolu budou komunikovat, je pri vytvareni komunika¢niho prostoru IPC (tj.
fronta zprav, sdilend pamét' nebo semafor) pouzivéana celo¢iselnd identifikace, tzv. kli¢ IPC. KIi¢ je
pouZivan jednak pri vytvareni prostoru komunikace, ale také jej pouziva kazdy proces, ktery se potie-
buje na prostor pripojit; jak vytvoreni, tak pripojeni zajistuji voldni jddra msgget, shmget a semget.
Kli¢ TPC v nich pouZivany je typu key_t, ma rozsah 32 bitd a pouZivd ji kazdy proces, ktery potiebuje
s prostorem pracovat. PrestoZe rozsah identifikace je prislibem malého procenta kolizi, kolize se tim
samy o sobé nefesi. Kolizi zde rozumime shodu kli¢u dvou riznych komunikaci viceprocesovych
aplikaci. Pokud totiZ programadtor aplikace pouZije identifikaci napt. 15, neni zaru¢eno, Ze operacni
systém sdm tuto identifikaci zmén{ v pripadé, Ze takovd jiz byla pouZita v jiné skupiné procesu (jiné
aplikaci). Dochdzi ke shodé¢ identifikaci a ke kolizi, jejiz dusledky zévisi na ¢innosti jednotlivych skupin
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procesu. Pro feSenf této situace, tj. jednozna¢né stanoveni celo&iselné identifikace prostoru komunikace
neboli kli¢e, je v UNIXu pouzivdna funkce £tok (file to key). Funkce umi na zdkladé jména existuji-
ciho souboru vytvorit jedine¢ny kli¢ pro konkrétni instalaci v konkrétnim spusténi aplikace. Pokud

v téZe instalaci bude spusténa aplikace jind a pfi identifikaci pouZije jiné jméno souboru ve funkci
ftok, je zajisténo, Ze hodnota identifikace prostoru (klice) bude jind. Funkce je soucdsti SVID (ale ne
POSIXu) a ma format

#include <sys/types.h>
#include <sys/ipc.h>

key t ftok(const char *path, int id);

Jméno souboru na misté path oznacuje existujici soubor. Je to proto, Ze obvykld implementace ftok
je zaloZena na vyuziti ¢isla i-uzlu daného souboru (pozor na riznd jména téhoz i-uzlu, generovany kli¢
bude pak tentyZ). Pro generaci kliCe, ktery se objevi v navratové hodnoté, ftok ddle mizZe pouZivat
hlavni a vedlejsi Cislo sekce disku svazku se souborem path, a tim ziskd jedine¢nou celociselnou
hodnotu v rdmci instalace systému. Programdtor muZze ddle pouZivat ¢islovani prostorti komunikace

v parametru id v piipadé, Ze skupina procest komunikuje vice riznymi zpusoby. Uvedené vychozi
hodnoty pro vypocet kli¢e pfi mechanickém skldddni prevySuji rozsah 32 bita (hlavni a vedlejsi &islo i-
uzlu po 8 bitech, id 16 bitd, samotné &islo i-uzlu 32 bith), proto je v soucasnych implementacich igno-
rovano napf. hlavni &islo, i-uzel se nepredpokladd vyssi nez 16 bitl atd. DuleZité je vak zajistén{
vysledku, kdy na zdkladé jména souboru path a ¢iselné identifikace id bude vzdy vytvoren jedine¢ny
kli¢ k oznaceni prostoru komunikace. Pfi programovani je béZzny postup, kdy proces, ktery je odpovédny
za vytvoreni prostoru komunikace, vytvari soubor path (v pripad¢ jeho drivéjsi existence napr. hlasi
kolizi) a pouZivd jej pro vytvoreni klice a nasledné prostoru komunikace IPC. Ostatni procesy pak podle
souboru vytvareji kli¢ a pripojuji se. Priklady jsou uvedeny v dalSich ¢éstech kapitoly.

Jéadro registruje vSechny aktivity IPC. UZivatel md pravo sezndmit se s témi aktivitami, které mu jsou
dostupné pro ¢teni (privilegovany ¢te vSechny), a to pomoci prikazu ipes. Piikaz na standardni vystup
vypisuje tabulku existujicich prostort komunikace s jejich atributy. Pokud uZivatel potiebuje néktery
prostor odstranit, muZe pouZivat piikaz ipecrm, ma-li potfebnd opravnéni. ipcrm pouZivd uvedend
voléani jadra, ipcs pak obsah tabulek jadra (ve specidlnim souboru /dev/kmem nebo informace
svazku /proc). Podrobnosti potfebné k pouZivani obou prikazu uvedeme v zdvéru kapitoly (odst. 4.8).

Pfi vyuzivani technologii IPC je uplatiiovéna tzv. architektura klient-server (client-server). Serverem
rozumime automatizovaného spravce a poskytovatele urcitého vypocetniho zdroje, klientem naopak
mechanizmus, ktery sluzby serveru vyuzivd. Pod pojmem architektura klient-server pak rozumime
komunikaci mezi nimi, kterd ma za cil klient uspokojit. V pojmech UNIXu a IPC je serverem proces,
ktery spravuje prostor komunikace (vytvari jej, nastavuje piistupové prava, napliuje informacemi,
uzavird a rusi jej atd.). Klient je kazdy proces, ktery se na prostor pripojuje a vyuZiva jej ke své dalsi
Cinnosti (¢te nebo zapisuje informace). Pouzijeme-li jako priklad fronty zprav, server bude procesem,
ktery frontu zprdv mimo jiné vytvori a nakonec zrusi. Klient je kazdy proces, ktery frontu zprav vyuZije
pouze pro Cteni nebo zdpis zpravy. Pouzitd voldni jadra maji typicky charakter podle obr. 4.1.

Z obrdzku je patrné, Ze komunikace se tG¢astni obecné vice procesu v roli klientu, ale pouze jeden proces
jako server. Architektura klient-server je tedy také zabezpeCeni fizeného pristupu k mistu spoluprace
vice procesu.
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proces klient

msgsndl]\ pripojeni zpravy do fronty

proces server

msgget[] | vytvoFeni fronty zprav

0

i #| prichod SIGTERM
proces klient * napf| pricho

msgctl[] | zruseni fronty zprav

A e
msgrcv(] pire¢teni zpravy z fronty

Obr. 4.1 Architektura klient-server pri vyuziti fronty zprav

Komunikace procesu pri vyuZiti architektury klient-server je dominantni v sitové komunikaci (viz
kap.7). Zakladni princip spojeni dvou operalnich systému UNIX vychdz{ z dorozuméni dvou procest,
z nichz kazdy je evidovan jinym jadrem. Piiklad je uveden na obr. 4.2. UzZivatel, ktery pozaduje
prihlaseni ve vzddleném systému, zaddva prikaz telnet. Vznikd odpovidajici proces (téhoZz jména)
klientu, ktery se pomoci voldn{ jadra pro sitové spojeni procest domlouvé s procesem server (se
jménem telnetd) ve vzdileném opera¢nim systému. Na tomto trividlnim obrdzku odhliZime od
komunikaénich protokold, sitovych adres a jingch neméné podstatnych &ésti provozu sitového
spojeni, které vSak zabezpecuje jadro a nastavuje spravce systému. Zde nds zajim4 sitova aplikace
telnet, kterd je programovéna pomoci mechanizmu sitové komunikace procest, tj. odpovidajicich
voldnf jddra, které je v principu analogické prostfedktim komunikace procest IPC.

Pro sité tedy existuji zvlastni voldni jddra, kterd procesim umoZnuji komunikovat, prestoZe bézi

v ruznych opera¢nich systémech typu UNIX. PouZivané jsou dvé zdkladni skupiny sitovych voldni
jadra: Berkeley sockets a knihovna TLI firmy AT&T. Budeme se jimi zabyvat v kap.7. Berkeley
sockets (i TLI) byly pritom koncipovany na zdkladé praveé uvedené tivahy, proto jejich komunikacni
mozZnosti mohou procesy vyuZivat pro spojeni procest v ruznych operacnich systémech, ale také pro
spojeni a prenos dat mezi dvéma procesy téhoz UNIXu. Jde o rozliSen{ spojeni typu INTERNET
nebo UNIX. Spojeni typu UNIX je mistni komunikace a muZe byt zpfistupnéno napt. pomoci
souboru, jehoZ i-uzel je typu s (socket), viz 3.2.1.
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Pro pochopeni smyslu a vyznamu obsahu kapitoly je tedy daleZité si uvédomovat kazdy proces jako
nositele aktivity ¢innosti v operaénim systému, ktery maze ovliviiovat aktivity jinych spolupracujicich
procesu. Zpétné muze akceptovat reakci operainiho systému a spolupracujicich procesu. K tomu muze
pouZzivat uvadéné prostredky komunikace mezi procesy, jejichZ koncepce zvlasté v podobé IPC je
charakterizovana architekturou klient-server.

Proces pritom pro komunikaci vzdy pouZzivd voldni jadra, které komunikaci zajiStuje, viz obr. 4.3.

4.1 Signaly

Signdl je celo¢iselnd informace, jejiz vyskyt v evidenénich strukturdch procesu v jadru muZe znamenat
okamzité ukonceni procesu. Signél je pritom generovan jadrem na zdkladé vyskytu neobvyklé udélosti
(napt. odkaz procesu mimo jeho adresovy prostor) nebo na zdkladé poZadavku obecné libovolného
procesu. Takovy pozadavek zadava proces ve tvaru volani jadra kill (viz 2.2). Naopak kazdy proces
pifjemce signdlu muZe pamatovat na moznost piichodu nékterého signélu, a tak pomoci volani jadra
signal (viz také 2.2) definovat funkci svého programu, kterd je procesem provedena v okamziku
prichodu signdlu. Tak je pfedefinovédna implicitni situace zachovéni operadniho systému vuéi procesu

N

a dal§{ Cinnost procesu je véci obsahu obsluzné funkce programu.

Seznam signald, které muZe proces obdrZet, je uveden v Priloze B véetné jejich celo&iselnych hodnot.
Jejich textové ekvivalenty nebo pfimo ¢iselné hodnoty pouZivd programdtor v argumentu voldni jadra
kill nebo signal. Jadro pritom vyridi pozadavek zaslani signdlu, pokud je kill opravnéné, tzn. Ze
vlastnikem procesu (redlnym nebo efektivnim), kterému je signdl urCen, i procesu, ktery signdl posild, je
tentyZ uZivatel, nebo je vlastnikem procesu s kill privilegovany uZivatel. Kone¢né jadro vyfizuje
signél také tehdy, je-li hodnota signdlu SIGCONT a identifikace sezeni (vice viz kap. 5) obou procesu je
shodnd. Volan{ jadra pro vyslani signdlu ma format

#include <sys/types.h>

#include <signal.h>

int kill(pid_t pid, int sig);

kde hodnota sig je jedna z moZnosti podle Pfilohy B. Pokud je na misté sig uvedena 0, proces tim
pouze testuje, zda pouziti ki1l neskondi s chybou (napf. existuje-li proces, kterému je signal posilan,
zda nebudou porusena prava pristupu atp.), ale samotny signdl neni vyslan. Parametr pid je PID
procesu, kterému je signél uren. Proces pritom miZe na misté pid pouZit PID konkrétniho procesu
nebo také:

-1, signél bude posldn v§em procesim v systému (aZ na vybrané systémové procesy — o které se
jednd, je véci implementace, vZdy ale jde o proces init, swapper, pripadné vhand atd.),

0,signal bude posldn v§em procesim skupiny, do které proces patfi (s vyjimkou vybranych systémo-
vych procest),

zépornou hodnotu, ale ne -1, pak je signdl posldn viem procesum, jejichZ identifikace skupiny je
shodna s absolutni hodnotou pid.

N2

Proces, kterému je signal urlen, maZe byt na jeho prichod pripraven. PouZzivd k tomu voldni jadra
signal ve formatu
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#include <signal.h>

void (*signal(int sig, void (*disp)(int)))(int);

kde sig je signdl, jehoZ pfichod proces ofekdva a disp zpusob reakce pfi jeho piichodu. disp je defi-
novin jako ukazatel na funkci. Tento externi symbol musf byt pokryt budto programatorem, ktery

v programu definuje télo takové funkce a programuje reakei na pfichod signdlu, nebo muZe byt pouZita
jedna z makrodefinic SIGIGN (ignoruj prichod signdlu) nebo SIGDFL (ponechej implicitni nastavent,
vyfid{ jadro), viz Pfiloha B. Pokud proces pouzije ve volani jadra signal makrodefinici SIGDFL, je
na rozhodnut{ jddra, jaky bude dal3i osud procesu. Podle konkrétniho signélu jej muZe jadro ukoncit,

a to s priznakem abnormadlni situace (soucasne s ukoncenim je obsah paméti procesu zapsan do souboru
se jménem core). V piipadé, Ze jde o normalni ukonleni, muZe proces pouze pozastavit nebo mize
signal ponechat bez povsimnuti (ignorovani). V Piiloze B je u kazdého signdlu uvedena také reakce
jadra. Signdl, kterému nelze nastavit jinou reakci nez SIGDFL, je napr. ¢. 9, SIGKILL, ktery je takto
rezervovan pro moznost ukoncit proces za jakékoliv situace. Pfiklad oSetfeni pfichodu signdlu uZivatel-
skou funkei jsme uvedli v €l. 2.2. Pri vyuziti takové moZnosti jadro v okamziku prichodu signdlu
nejprve obnovi vychozi stav procesu pro prijem signdlu (tj. jakoby bylo pouzito SIGDFL), a teprve pak
preda fizeni obsluzné funkci programdtora.

Soucasné doporucujici dokumenty a samotné implementace verzi UNIXu dopliuji uvedeny mecha-
nizmus preddvdni signdli. Vzhledem k tomu, Ze signdli maZe byt procesu posléno vice v rychlém

hardware hardware

sitové protokoly sitové protokoly

volani navrat navrat volani

jadra z volani jadra z volani jadra jadra
telnet telnetd
klient server

Obr. 4.2 Architektura klient-server v prikladu sitového spojeni telnet
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Obr. 4.3 Proces a jadro, komunikace mezi procesy

Casovém sledu a nastdvd tak nebezpe¢i uvaznuti procesu v kritickych sekcich, maze proces piichod
signélu blokovat, tj. odloZit jeho zpracovani. Blokovani procesu je provadéno pomoci tzv. masky signdlii
(signal mask), kterd je soucdsti dédictvi procesu od svého rodice. Maska signdlt popisuje mnoZinu
blokovanych signdlu, které se po prichodu dostavaji do stavu dorueny a nevyiizeny.

Proces muZe pro konstrukci mnoziny signalt pouZit funkce sigemptyset, kterym vyprdzdni mnoZinu
signala. Naopak funkce sigfillset zahrne do mnoZiny vSechny signdly (nelze vSak blokovat
SIGKILL a SIGCONT). Nad mnoZinou signdli ddle mohou pracovat funkce sigaddset pro priddni
signdlu do mnoziny, sigdelset pro vyjmuti a sigismember pro testovani, zda dany signdl je

v mnoziné zahrnut ¢i nikoliv. Funkce maji tvar

int
int
int
int

int

sigemptyset(sigset_t *set);
sigfillset(sigset t *set);
sigaddset(sigset_t *set, int signo);
sigdelset(sigset_t *set, int signo);

sigismember (const sigset t *set, int signo);
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kde signo je konkrétni signdl a set mnoZina signdlt, nad kterou je provadéna operace. Datovy typ
sigset_t je implementatné zdvisly (byva jim pole &tyr 32 bitovych prvki). Proces pak pracuje se
svou maskou signdlti pomoci volani jadra

int sigprocmask(int how, const sigset t *set, sigset t *oset);

Operace how umoZiiuje provéfit nebo pozménit stav masky signdlu. Je-li pouZito na jejim misté
SIG_BLOCK, jsou signdly podle masky set priddny do mnoZiny blokovanych signélu.
SIG_UNBLOCK znamend naopak signdly podle set z masky vyjmout. SIG_SETMASK znamend
nahradu soucasné masky signdll za definovanou hodnotu v set. Parametr oset pouZije jadro pro
uloZeni predchoziho stavu masky signald, pokud oset neni NULL. Soucasnou masku signdli v oset
obdrzime, pouzijeme-li na misté set hodnotu NULL. how v tomto pfipadé nemd zddny vyznam.

K tomu, aby byl proces schopen rozpoznat, zda signdl, ktery blokuje, mu jiz byl dorucen, pouziva volani
jadra

int sigpendig(sigset_t *set);

Nevyiizené signdly jsou uloZeny do parametru set, ktery muZe byt prozkouman pomoci sigis—
member.

POSIX nedefinuje volani jddra signal. Pro nastaveni reakce dorucenych signdlu definuje voldni jadra
sigaction, které je i soucdsti SVID. Jde o ndvaznost na rozsifeni UNIXu ve smyslu blokovani
signéll. Volani ma tvar

int sigaction(int sig, const struct sigaction *act,

struct sigaction *oact);

sig je signdl a struktura sigaction popisuje akci v kontextu s prichodem signélu. Ma ¢leny

void (*sa_,handler)();

sigset t sa_mask;

int sa_flags;

Funkce sa_handler md pfitom tentyZ vyznam jako parametr disp u signal. Maska sa_mask
urCuje vSechny signdly, které budou blokovany v prubéhu interpretace funkce sa_handler.
sa_flags md vyznam dopliujicich tdaju vztahujicich se napf. k nékterym zvlastnim situacim
konkrétnich signélu.

Puvodni UNIX definoval voldni jadra pause, které je také soucasti POSIXu i SVID. Znamend zabloko-
vani procesu do prichodu néjakého signdlu. Md jednoduchy formét

int pause(void);

Dokumenty dnes definuji volan{ jadra

int sigsuspend(const sigset_t *sigmask);

jehoZ pouziti znamend, Ze jadro volajicimu procesu nahradi sou¢asnou masku signdlu za sigmask

a blokuje proces do prichodu nékterého signélu podle sigmask. Pokud md proces prichod signélu oSetren
tak, Ze neskon¢i, po oetfeni doruceného signalu je maska signdli obnovena na puvodni hodnotu.
Doplnujici je i volani jadra

unsigned int alarm(unsigned int seconds);
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kdy si proces nastavi prichod signdlu SIGALRM za polet vtefin stanoveny v seconds.

Prehled odesildni, doruleni a blokovén{ signdla ukazuje obr. 4.4.

Prici s maskou signdlu ilustruje ndsledujici fragment programu.

#include <signal.h>
main(void)

{

sigset t maska;

sigemptyset (&maska);

sigaddset (&maska, SIGINT);

/* blokovani signdlu pferusSeni
sigprocmask(SIG_BLOCK, &maska,
/* vstup do kritické sekce */

/* vystup z kritické sekce */

z klavesnice */

NULL) ;
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sigprocmask (SIG_UNBLOCK, &maska, NULL);

}

V3echny doposud uvedené metody pouZivani signdli pro synchronizaci price procest nepracuji

v kontextu skute¢ného Casu prichodu signéla. DuleZity je pouze prichod signélu, ale nikoliv pofadi, ve
kterém priSel vzhledem k ostatnim signdlim. POSIX a mnohé implementace hovofi v tomto pojeti

o redlném Case prichodu signali. Je definovano voléani jadra sigqueue, kterym je signdl posildn tak,
aby mohlo byt akceptovano poradi jeho pfichodu, a volan{ jadra sigwaitinfo, které tento prichod
umi oSetfit. Signdl procesu pid je zaslan do fronty ve formatu

int sigqueue(pid t pid, int signo, const union sigval value);

V parametru value pfitom lze navic procesu poslat dalsi informace (obvykle ve formé celo¢iselné
hodnoty a ukazatele). Svou frontu pri§lych a nevyfizenych signdli proces zpfistupriuje ve formdtu

int sigwaitinfo(const sigset t *set, siginfo t *info);

kde v set definuje signdl, na ktery proces ¢eka a ktery je z fronty vyjmut v pfipadé, Ze byl jiz dorucen
a neni jeSté vyfizeny. V pripade, Ze je fronta prazdnd, je proces zablokovan do prichodu nékterého ze
signalt podle set, a to voldnim jddra sigqueue. info je ukazatelem na strukturu, kterd je
naplnéna jednak ¢islem prislého signdlu a jednak informacemi z fronty podle value v sigqueue.
Vzhledem k tomu, Ze proces zablokovany pomoci sigwaitinfo lze odblokovat pouze dorucenim
nékterého z poZadovanych signdlt nebo signdlem, ktery mé smrtici i¢inky, programdtor muZe také
pouzivat voldn{ jadra sigtimedwait, jehoZ tcinek je tentyZ jako sigwaitinfo, ale v roz§ifujicim
parametru muZe programdtor urit Casovy interval, po ktery bude proces na pfichod signélu do fronty
Cekat.

4.2 Roura

Jak jsme uvedli v odstavcich 2.3.3 a 2.5.1, roura slouZ{ jako komunika¢n{ prostfedek procest, obvykle
v piibuzenském vztahu rodice a ditéte. V zdkladnim pouziti jde o jednosmérny tok dat mezi procesem
PRODUCENT a procesem KONZUMENT. Proces, ktery zfizuje komunikaci, pouZzivd volani jadra pipe
a jadro vytvari tok dat, pfi¢emz kaZzdému ze zdCastnénych procesu pridéluje odpovidajici konec roury
pro zépis nebo pro Cteni. V klasické implementaci je roura provedena jako alokace nového i-uzlu ve
strukturdch jddra, ktery neni spojen s Zddnym jménem v systému soubort. Odkazy na data jsou pritom
evidovdny v systémové vyrovndvaci paméti s pfiznakem bez prepisu na odpovidajici svazek!. Pripojené
deskriptory kandla pro Cteni a zdpis vytvorené roury predd jadro procesu, ktery pipe provedl. Oba
deskriptory jsou pritom od sebe vzddleny velikosti nejvyse nékolika diskovych bloku, které jsou zreté-
zeny v kruhovém seznamu. Velikost roury je ddna konstantou PIPE_BUF (v <limits.h> nebo
<unistd.h>), jejiZ hodnota nenf ale nikdy mensi nez 4096 byti. Rouru vyuZivaji procesy pomoc{
voldn{ jddra read nebo write stejnym zpusobem jako u zdpisu nebo &teni obsahu oby&ejného souboru
a jadro synchronizuje pifstup procest k roufe podle jejitho zaplnéni.

Omezeni velikosti roury je limitujici pro zdpisovou nebo &teci operaci procesu. V pripadé, Ze se totiz
proces pokusi do roury zapsat vice dat, nez je tato schopna pfijmout, write vraci pocet skute¢né zapsa-
nych byta. Nejde pfitom o kolizi, ale o systémové limity. Proto maji procesy v rdmci voléni jadra
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fcntl moZnost pouzit nastaveni O_NDELAY, tj. ¢teni nebo zdpis bez ¢ekdni na dokonceni operace
prenosu vSech poZadovanych dat. Proces pak muZe v ndvratové hodnoté read nebo write testovat
skute¢ny polet prenesenych bytl a operaci prenosu po &ase opakovat bez toho, Ze by byl proces zablo-
kovén do ukonleni operace prenosu. Pfiznak O_NDELAY mohou procesy pouZivat také u volani jadra
open pii otevirani souboru. Setkdme se s nim pfi otevirdni dal§ich komunika¢nich prostfedki mezi
procesy, kdy musi programétor oSetfit ¢ekani na prenos dat mezi procesem samotnym a komunika¢nim
mechanizmem, a to jak v mistnim systému, tak pfi programovani siti. Proto je také pfi programovan{
aplikaci v procesech respektovdna konstanta PIPE_BUF.

Proces, ktery zapisuje data do roury, je také upozornovén jadrem pomoci signdlu SIGPIPE na skute¢-
nost, kdy na druhé strané vytvorenou rouru nikdo necte (Zadny proces rouru neotevrel pro ¢teni). Signdl
ovSem proces muZe ofetfit pii stanoveni ¢asového intervalu, v prubéhu néhoZ by mélo ke Cteni dojit
(tzv. timeout). Procesy v UNIXu rouru vytvareji a predédvaji procestim, jak bylo uvedeno v odst. 2.5.1,
&ili nejprve je vytvoren proces, ktery data z roury ¢te a on vytvari svij détsky proces, ktery bude data
zapisovat. Sekvenénim zpracovanim tak dojde k prirozenému zamezeni vzniku situace signdlu
SIGPIPE.

ooy,

Kazdy UNIX dnes nabizi (a SVID definuje) pro pohodIné;jsi programovéni roury funkce
#include <stdio.h>

FILE *popen(const char *command, const char *type);
int pclose(FILE *strm);

2N,

Proces pomoci popen vytvari proces détsky, ktery realizuje program dany parametrem command
podobné, jak by ucinil shell s command na svém piikazovém fadku. Roura je pro proces rodi¢e repre-
zentovdna v/v proudem v ndvratové hodnoté popen (viz ¢l. 3.1), a to jeji Cteci konec, pokud je v type
pouzito r. Rodi¢ tak maze ¢ist standardni vystup ditéte programu command. PouZije-li proces na misté
type text w, détsky proces bude namisto ze standardniho vstupu &ist z roury, kterou zapisuje rodic.
Rodi¢ tak maze pohodlné vytvéret dité, které pro néj zpracuje potrebnd data. Pomoci pclose uzavird
rodi¢ v/v proud. Touto funkei ¢ekd na dokonéeni procesu ditéte, v jeji ndvratové hodnoté ziskdva ndvra-
tovy status ukoneného ditéte. Situaci ukazuje obr. 4.5.

a ilustruje nésledujici fragment prikladu:

main(void)
FILE *fin;
{

if ((fin=popen("/bin/ls", "r"))==NULL)exit(1l);
while(fgets(file, MAXLINE, fin)!=NULL)
{

}

exit(pclose(fin));

}
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Obr. 4.5 Funkce popen a pclose

Pro tiely obecné komunikace procestu datovym kandlem typu roura byla zavedena pojmenovand roura
(named pipe). Jde o spojeni roury se jménem v systému soubort. Pojmenovand roura vzniké pridélenim
jména nove alokovaného i-uzlu typu roura (textové oznaceni p, viz odst. 3.2.1). Takovy soubor je pak
mozné otevirat, Cist, zapisovat do néj a uzavirat béZnym voldnim jadra (open, close, read, write),
ale proces pritom nevyuzivd datovou ¢ast odpovidajiciho svazku, ale datovou konstrukci podporovanou
jadrem tak, jako by se jednalo o oby¢ejnou (nepojmenovanou) rouru. Vytvoreni takové konstrukce je
spojeno s otevienim a zdpisem nebo ¢tenim pojmenované roury. Vzhledem k tomu, Ze pojmenovand
roura neni vytvarena voldnim jddra pipe, neni manipulace s ni podminéna dédictvim od jadra ziska-
nych deskriptort pro &teni a zépis. S pojmenovanou rourou tak mohou manipulovat obecné libovolné
procesy, které znaji jeji jméno a maji pristupova prava odpovidajici jejich pozadavkim na prenos dat.
Procest muze také byt vice, neZ je PRODUCENT a KONZUMENT u oby&ejné roury, ale synchronizace
jejich zdpisu a ¢teni musi byt zajiSténa jesté jinymi prostiedky (napf. semaforem). V pripadé¢ vice
procesu pracujicich s jednou pojmenovanou rourou je obvyklé, Ze procesy spolupracuji technologif
klient — server, jak bylo popsdno v tivodu kapitoly.

U pojmenované roury také plati vSechny souvislosti dané limitujici velikosti roury nebo signalu
SIGIPE, jak jsme uvedli v dvodu tohoto ¢ldnku, protoZe mechanizmus zajisténi toku dat kandlem
pojmenované roury v jadru je tentyZ jako u obycejné roury.

Pojmenovand roura vznikd voldnim jadra

#include <sys/types.h>

#include <sys/stat.h>

int mkfifo(const char *path, mode t mode);

kde path je jméno souboru pojmenované roury daného adresire a mode je vyjddreni pfistupovych prav
stejné jako pri vytvareni oby¢ejného souboru u volani jadra open nebo creat pfi bitovém soucinu
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nastavené masky pristupovych prav (voldni jadra umask), viz odst. 3.1.1. mk£i fo obvykle pouZziva
proces serveru programového systému. Po vytvoreni roury ji pak otevird pro Cteni, zatimco klienty
pouzivaji existujici rouru ve svazku pro zdpis, ale postup vyuZiti pojmenované roury muze byt prakticky
libovolny.

Spréavce systému m4 pritom k dispozici také prikaz

mkfifo path ...

pomoci kterého miZe pojmenovanou rouru path vytvorit.

SVID uvadi i moZnost vytvdret pojmenovanou rouru pomoci voldni jadra mknod (viz 3.2.1), kde na
misté mode v bitovém souctu s pristupovymi pravy uvadime také S_IFIFO. Vzhledem k tomu, Ze
mknod je implementa¢né zavislé voldni jadra (pouZivané predevsim pro vznik specidlnich soubort peri-
ferif), POSIX je neuvadi. Jinak pouze privilegované mknod je v pouZiti pro vznik pojmenované roury

v SVID uvolnéno také obycejnému uZivateli (a jeho procesum), stejné€ jako odpovidajici jinak privilego-
vany prikaz

mknod name p

kdy na misté name je uvedeno jméno souboru pojmenované roury (viz také ¢l. 3.3). Rozdil mezi
obycejnou a pojmenovanou rourou ukazuje obr. 4.6.

O roufe, at'uz oby¢ejné nebo pojmenované, jsme doposud hovorili jako o kandlu jednosmérného toku
dat. Soucasna dokumentace UNIX SYSTEM V, SVID a systémy jim odpovidajici uvadi ovsem u volani
jddra pipe, Ze jeho pouZitim vznikd kandl plné duplexni. Znamena to, Ze vytvorend roura je pouZitelnd
v obou smérech, které jsou vzdjemné nezavislé.

Obousmérnd roura je podporovédna v systémech provozné odpovidajicich systémam firmy AT&T (tj.
SYSTEM V a jeho definice v SVID), kde byla implementovédna nova technologie pfistupu procest

k periferiim, tzv. PROUDY (STREAMS). V principu jde o moZnost vkladéni programovych modula
jddra mezi proces a jeho pristup k ovladaci periferie. Modul jadra je fizen€ vloZen mezi volani jadra
read nebo write a ovlada¢ samotnym procesem a také je samotnym procesem ovladdan (pomoci
dalSich volani jadra jako napf. putmsg, getmsg atd.). Technologii PROUDU se budeme vénovat
podrobné v kap. 6, zde se o ni zminujeme, protoZe z ni vychdzi novd implementace roury, kterd
umoznuje obousmérny tok dat.

Obycejnd obousmérnd roura vznikd na zdklade volani jadra pipe, kdy proces od jadra obdrzi dva
odkazy do své tabulky otevienych kanéli, fildes[0] a fildes[1], oba pro Cteni i zdpis. Prvni
kandl roury je smérem od £ildes[0] k £ildes[1] (0 slouZi pro zdpis a 1 pro ¢teni dat roury)

a druhy kandl je smérem od fildes[1] k £ildes[0] (1 pro zépis a 0 po Cteni). Oba deskriptory
jsou dédény z procesu rodice na dité, tedy manipulace s nimi je stejnd jako u jednosmeérné roury. PouZit{
je pIn€ kompatibilni se zpisobem puvodnim, jenom procesy programované v minulosti nevyuZivaji
druhy kandl roury.

Obousmérnd roura vznikd v jadru v okamziku aktivace vznikem a spojenim dvou PROUDU proti sobé,
viz obr. 4.7.

Oba PROUDY jsou reprezentoviny vzdy odpovidajicim deskriptorem. Pfi vzniku roury pfitom neobsa-

huji zddny modul filtrace dat. Data jsou jednoduse preddvana z vystupu jednoho PROUDU na vstup
druhého a opacné. Obecné PROUDY vsak umoznuji pomoci voldn{ jadra ioctl zaddvat vkladani
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Obr. 4.6 Obycejna a pojmenovana roura

modult pro dpravu prochédzejicich dat PROUDEM pii identifikaci odpovidajicim deskriptorem. Proces
proto muZe vyuZit této vlastnosti a na rozdil od puvodni implementace vytvaret protokol dat roury, viz
obr. 4.8. Pouzity filtra¢ni modul v§ak mus{ byt soucasti jadra.
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Obr. 4.7 Obousmérna roura na principu PROUDU

Pii prdci s oby&ejnou rourou implementace pomoci PROUDU usnadnuje a zobecnuje praci procesu
s obousmérnou rourou tak, Ze Ize kterykoliv z obou deskriptoru ziskanych voldnim jadra pipe pojme-
novat (pojmenovat Ize obecné libovolny PROUD). Pomoci funkce

int fattach(int fildes, const char *path);

spoji proces deskriptor PROUDU (jeden konec roury) £ildes se jménem souboru path (path
pritom jiz musi existovat). Od této chvile je path pfi pouZiti volani jadra stat rozeznivéano jako
jméno souboru typu roura a pristupem k nému (voldnim jadra open) jiny proces ziskdvad komunikaci

s procesem, ktery rouru vytvoril. Procesy tak mohou dynamicky pracovat s oby¢ejnymi nebo takto
pojmenovanymi rourami na principu PROUDU a zajiStovat si tak predavani dat riznymi kandly. Funkc{
fattach lze navic pridélit existujicimu deskriptoru roury vice jmen systému soubort. Spojeni deskrip-
toru PROUDU a jména souboru zanika pouzitim funkce

int fdetach(const char *path);
A koneéné je mozné jesté pouzivat funkci
int isastream(int fildes);

pro testovdni, zda je £ildes deskriptorem PROUDU (v pripadé ndvratové hodnoty 1) ¢i ne (0).
Obvykle tuto funkci pouZivaji détské procesy, které dédi tabulku deskriptort od svych rodica.

Vyzkousejte! V pifpadé nejasnosti vyplyvajicich z piilis rozsahlé provozni dokumentace PROUDU
vyckejte na kap. 6, kde budou PROUDY vysvétleny podrobng, véetne jejich pouziti v systémovych apli-
kacich pro mistn{ systém nebo v implementaci sitovych protokola, pro které tuto technologii v UNIXu
D. Ritchie zacatkem 80. let vynalezl a popsal (viz [Ritch84]).
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Klasickd pojmenovand roura, kterd vznikd pomoci voldni jadra mkfifo, pfi otevirdni a prenosu dat
zOstdva zajisténa stejnym mechanizmem jako u puvodni implementace. Rozdil pouZiti takové roury
a pojmenovaného PROUDU je na obr. 4.9.

Obousmérnd roura nasla své uplatnéni i v aktivaci uzivatelem. UZivatel KornShellu napt. pouZzivd znaky
zvlastniho vyznamu | & pro spojeni dvou procest obousmérnou rourou. Formule

$ PRODUCENT | KONZUMENT
pak nabyv4 tvaru
$ PRODUCENT_ KONZUMENT |& KONZUMENT PRODUCENT

pokud oba spojené procesy obousmérné roufe rozumi.

4.3 Soubory

Komunikace procest muZe probihat také pomoci souboru. Prestoze jde o nejméné efektivni a nejméné
spolehlivy zpusob pienosu dat a synchronizace mezi procesy, UNIX ji v poldtcich vyuZival hojné
a dodnes v ném pretrvava.

Existence souboru miZe znamenat zamek k systémovému zdroji. Provedeni voldni jadra je operace
atomickd. I vytvoreni souboru pomoci open nebo creat znamend, Ze neni mozné, aby soucasny poza-
davek na vytvoreni téhoZ soubor uvaznul v kritické sekci. Jadro totiz takové pozadavky frontuje, zpraco-

2N,

vévd sekvenéné a na dobu odezvu z periferie disku vytvari pro vznikajici soubor vlastni interni zdmek.

Mnohé démony (napr. pro obsluhu vice tisku soucasné nebo exkluzivniho piistupu k sériové lince atd.)
vytvéfely pro synchronizaci zpracovani poZzadavku od jinych procesu zdmky vznikem souboru se
jménem napt. LOCK v adreséri odpovidajiciho pracovniho adresére aplikace. Proces, ktery prichdzel

s pozadavkem na systémovy zdroj, zjiStoval existenci souboru LOCK (voldnim jaddra access) a jeho
existenci respektoval. Po uplynuti uréitého ¢asového intervalu test opakoval a teprve pokud LOCK na
odpovidajicim misté nenasel, pracoval se systémovym zdrojem.

Tato metoda prindSela zjevné nevyhodu bezohledného procesu, ktery pouZije systémovy zdroj, aniz
testuje existenci souboru LOCK. Nevyhoda je ovSem obecna a souvisi vice s organizaci bezpecného
chodu systému. Spravce systému totiZ musi zajistit pomoci pristupovych prav k systémovému zdroji
manipulaci pouze vybranym procesim, které jsou provéfené, tj. maji nastaveny s-bit, ale vZdy LOCK
respektuji. Dalsi nevyhoda je uvdznuti programového systému vyuzivajictho LOCK havdrii procesu,
ktery md systémovy zdroj v drZzeni (nebo havérii opera¢niho systému). LOCK zustane pfitomen, piestoZe
systémovy zdroj je volny. Obvykle je potom nutné provadét procesy, které uvedou programovy systém
do vychoziho stavu, tj. zrusi LOCK a kontroluji konzistenci systémového zdroje.

Systémovym zdrojem muZe ovSem ¢asto byt i samotny obsah souboru. Procesy tak mohou sdilet obsah
souboru pro preddvéni dat.

Je to jednak sekvencni metoda, tj. obsah souboru je vystupem procesu, ktery pro dalsi zpracovani
pobidne (napr. signdlem) jiny proces k dal$i manipulaci s obsahem souboru. Je také obvyklé, Ze na
obsah souboru dohliZi rodi¢ déti, které si obsahem souboru data preddvaji. Je to bézné napr. pii prekladu
zdrojového textu kompildtorem do strojového kédu. Kompilator je fidici proces, ktery startuje postupné

procesy pro zajisténi jednotlivych prachoda kompilatoru (tj. lexikdlni analyzu, syntaktickou analyzu
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atd.). Jejich mezivysledky jsou pritom uklddény do obsahu souboru smluveného jména a nova Cdst
kompildtoru (novy pruchod) je spustén vzdy jako novy proces, dité fidiciho procesu. Tento zpusob
preddvéni dat pak ale nevyZaduje zvlastni zamykdni samotného souboru, protoZe synchronizace procesu

je provddéna budto signilem nebo rodi¢em skupiny procest, kterd se uchdzi o systémovy zdroj.

Druhou metodou je metoda sou¢asného pristupu vice procest k obsahu jednoho souboru, tj. sdileni jeho
obsahu v Case. Pristup k takovému souboru musi byt oviem opét néjakym zpusobem synchronizovan.
Jak bylo feceno v dvodu kapitoly, néktery z procest operujici nad obsahem souboru musi mit funkci
serveru, ktery zajisti napf. vytvoreni souboru nebo jeho zruSeni v piipadé zastaveni vypocétu nebo celého
operacniho systému. Vlastni manipulaci s daty pak provadi procesy, které nazyvame klienty. Vedle toho,
7e jadro poskytuje voléni jadra 1seek pro rychly presun v obsahu souboru, také vime, Ze lze obsah
souboru nebo jeho ¢dst zamykat voldnim jadra fentl (viz odst. 3.1.4). UNIX md pro pohodInéjsi
manipulaci také funkci lock £. Procesy pritom mohou testovat pifstup k datim souboru také pouZitim
fentl nebo lockf, nebo mohou pouZzivat pfiznak O NDELAY pri otevirdni souboru.

Pro tcely vzniku docasnych soubort pro zpracovani, at’uZ postupné nebo souasné ruznymi procesy,

vz

byla v UNIXu zavedena (a dodnes se hojné pouZivd) oblast vefejného pristupu zacinajici adresdarem
/tmp a /usr/tmp. V téchto adresdfich maze libovolny proces vytvaret své doCasné soubory (nic
nebréni vytvaret celé podadresdre) a vyuZivat je pro preddvéni dat jinym procesum. Pro jednozna¢nou
identifikaci souboru i v rdmci béhu nékolika instanci téhoZ programu je pfi vytvareni jména souboru

pouZzivano PID béziciho procesu tak, Ze ¢iselnd ndvratova hodnota voldni jadra getpid je prevedena na
znakovou podobu, kterd je zdkladem jména souboru. Kazdy UNIX ale vlastni funkci

#include <stdio.h>
FILE *tmpfile(void);

kterd vytvari doCasny soubor a otevird jej jako v/v proud, ktery proces ziskd v ndvratové hodnoté
funkce. DoCasny soubor je pfitom spolehlivé zrusen pri jeho uzavreni (funkci fopen) nebo pri
ukonceni procesu, ktery funkci tmpfile pouzil. V pripadé snahy ovlivnit jméno vznikajicitho docas-
ného souboru mize proces pouZit funkce tmpnam, tempnam a mktemp. Ty jsou v tmpfile pouZity
v implicitnim nastaveni.

2N,

Za existenci do¢asnych souborl ve vefejnych adresdiich /tmp a /usr/tmp maji zodpovédnost
procesy, které je vytvorily. Znamend to, Ze po ukonceni prace s doasnym souborem by mély byt
zruSeny. Proces také nesmi zapominat na prichod signélu a zajistit zruSeni doc¢asnych souborti v obsluz-
nych funkcich, zvlasté jednd-li se o systémové procesy. Spravce systému pri pravidelnych ddrZzbach
oblasti docasnych souborl prohliZ{ a ¢isti. Vzhledem k tomu, Ze jsou umistény na systémovych
svazcich, musi také sledovat volnou kapacitu pro potfeby dofasnych soubort a v piipadé omezené volné
kapacity pozadovany prostor poskytovat (napr. pfipojenim nového svazku nebo symbolickym odkazem

na adresar jiného svazku, viz kap. 10).

Oblast /tmp nebo /usr/tmp byva vyuZivdna procesy zejména pii sekvenénim zpracovéni toku dat
vice procesy, kdy se z raznych divodu nehodi pouZiti roury. Je pouZivdna také pfi sou¢asném Eteni nebo
zapisu téhoz souboru vice procesy, kdy soubor slouZi pro preddvani dat mezi nimi. Soucasné zpracovani
obsahu souboru vice procesy najednou je ale bézné také pri prdci s datovymi soubory aplikaci, které
jsou uloZeny v Cdstech uZivatelskych dat. V pripadé¢, kdy nejsou procesy v pribuzenském vztahu, je
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Obr. 4.8 Vkladani modulu jadra do cesty toku dat obousmérné roury

nutnd dohoda jména soucasného souboru, které je budto pevné, nebo musi byt urcitym zplisobem
zvefejnéno (napriklad v dal§im doCasném souboru?). Tyto a dalsi nevyhody komunikace procesu
pomoci docasnych soubort (napf. zatiZeni prenosu reZif systému soubort) vedly k zavedeni novych
forem preddvani informaci a dat mezi procesy, které budou popsédny ve zbytku kapitoly.

4.4 Fronty zprav

Podpora protokoldrni komunikace procest je v UNIXu poskytovdna prostiednictvim front zprav.
Jéadro je schopno udrZzovat obecné uréity pocet front zprav (pocet je ddn velikosti tabulky v jddru a je
mozné jej zvetsit novou generaci jadra, viz kap.10), které registruje a spravuje ve svych vnitinich
strukturdch. Kazdd fronta zpréav je vytvorena na Zddost nékterého z procesu, a to voldnim jadra
msgget, které obsahuje identifikaci fronty zprdv pomoci klice (viz tvod kapitoly), ktery také musi
zndt a pouzivat i ostatni procesy vyuZzivajici fronty zpréav. Pfipojeni na vzniklou frontu zprav dosédhne
proces rovnéZ pomoci getmsg. Preddvat data frontou zprav pak procesy mohou pomoci volani jadra
msgrcv pro vloZeni dat do fronty zprdv a msgsnd pro Cteni a vyjmuti zpravy z fronty. Celou frontu
zpréav veetné jejiho obsahu (vSech jejich zprav) odstrani proces, ktery ji vytvoril volanim jadra
msgctl. Kazdd zprava fronty ma charakter struktury o dvou ¢lenech. Prvni z nich eviduje typ
zprdvy (celoCiselnd hodnota) a vlastni text zpravy (pole znaku):

long mtype;

char mtext[];
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Kazdy ziiCastnény proces tak posild nebo odebird zpravu jako posloupnost bytu, kterd je uréena jejim
typem. Napr.

main(void)

{

int id;

struct { long mtype; char mtext[1024]; } zprava;

id=msgget (ftok("/usr/local/pool/fronta", 0), 0777 |IPC_CREAT);
zprava.mtype=1L;

strcpy(zprava.mtext, "Zitra si dame do nosu'");

msgsnd(id, &zprava, sizeof(zprava.mtext), IPC_NOWAIT);

}

je vytvoreni (IPC_CREAT) fronty zprav na zdkladé generace kli¢e podle existujiciho souboru
/usr/local/pool/fronta a zaslani zpravy typu 1 s textem Zitra si dame do nosu.
Pouzitd voldni jadra maji format

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

int msgget(key_ t key, int msgflg);

kde v key pouZivame jednoznacnou &iselnou identifikaci fronty zprav a v msgf1lg pri vytvdreni fronty
stanovujeme jeji pristupova prava. Pouzity logicky soucet s IPC_CREAT znamend pozadavek vytvoreni
nové fronty zprav. key pritom nesmi byt kli¢em nékteré jiz existujici fronty. Novou frontu zprav je také
mozné vytvorit bez zadéani kli¢e. Na misté key lze pouZit konstantu TPC_PRIVATE. Jidro pak vyhledd
volnou pozici v tabulce registrace zprav a tu procesu priradi. Odkaz do tabulky registrace fronty zprav
jadrem ziskd proces v navratové hodnoté voldni{ jadra. Tuto hodnotu pak proces pouzivd pii manipulaci
s frontou u ostatnich volani jadra. Jde o tzv. deskriptor fronty zprav (je to obdoba napr. tabulky otevre-
nych soubort procesu). V piikladu je to u msgsnd, které méd obecné formét

int msgsnd(int msqid, void *msgp, size t msgsz, int msgflg);

Dalsi parametry maji vyznam ukazatele na strukturu s typem a obsahem zpravy (msgp), délky textové
Casti zprdvy (msgsz) a zpusobu chovéni jddra v piipadé, Ze dojde k prekroCeni hranice délky jedné
zprivy nebo maximalniho poétu viech zprav v systému (msgf1lg, proces miiZe byt budto zablokovéan

a Cekat na uvolnéni potfebné kapacity, nebo muZe pokratovat a pouZit msgsnd pozdéji, viz konstanta
IPC_NOWAIT v dokumentaci). V pripadé tspéchu vraci msgsnd hodnotu 0.

Po spusténi procesu podle uvedeného programu muzeme pouZit prikaz pro vypis existujicich front zprav
v systému

$ ipc -q

IPC status from /dev/kmem as of Sun Nov 3 12:09:21 1996

T ID KEY MODE OWNER GROUP

Message Queues:

g 100 0x00010ecf --rw-rw-rw- skoc user
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Uvedend fronta s deskriptorem 100 a klicem 0x00010ecf bude soudasti vypisu, ktery muZe obsa-
hovat pochopitelné i jiné pravé pouZivané fronty zprav.

Proces, ktery se bude k fronté zprav vytvorené v prikladu pripojovat, pouZije nasledujici dryvek:
int cid;

struct { long mtype; char mtext[1024]; } czprava

cid=msgget (ftok("/usr/local/pool/fronta", 0), 0777);
msgrcv(cid, &czprava, 1024, 1L, IPC_NOWAIT);

Voldnim msgget 74dd pripojeni (nepouzil ani IPC_CREAT ani IPC_PRIVATE) k fronté, kterd musi
existovat a v parametru msgf 1g vyjadiuje proces poZadovand pristupova prava k fronté (neni-li mozné
je garantovat, msgget selZe a vraci chybu). V ndvratové hodnoté v pripad¢ dspechu proces ziské
deskriptor odpovidajici fronty zprav, ktera je v prikladu pouZita u volani jaddra msgrcv, kdy proces zada
o preddni prvni zprdvy typu 1. Pokud takové zprdva ve fronté byla nékterym procesem zasldna, je
procesu preddna. Obecny format teni z fronty zprav je
int msgrcv(int msqgid, void *msgp, size t msgsz, long msgtyp,

int msgflg);
Parametry pfitom maji vyznam deskriptoru fronty zprdv (msqid), ukazatele na strukturu, do které jadro
vloZi obsah poZadované zpravy (msgp), nejvétsiho pozadovaného poctu prendenych znaki zpravy
(msgsz), typu poZzadované zpravy (msgtyp, je-li zde 0, vyzvedne se prvni zprava fronty, je-li zaporn4,
pak ta, jejiz typ je mensi nebo roven parametru, v prikladu pouzivame 1, vyzvedne se proto prvni
zprdva prave typu 1) a zpusobu oSeteni pii chybéjici pozadované zpravé (msgflg, pokud proces
nepouzije IPC_NOWAIT, je zablokovdn do ptichodu vyhovujici zpravy) nebo jak md jadro postupovat
v pripadé deli zpravy, nezZ je pozadovana velikost (pouZzitim MSG_NOERROR je zprava zkrdcena).
msgrcv pii tspéchu vraci skuteény pocet prenesenych znaku zpravy.
Uvedeny priklad ma viak zdvazny nedostatek. Zadny z fragmentii (kazdy z nich bude vyuZit jinym
procesem) neobsahuje zruSeni fronty zprav. Spravné by se o tuto akci mél zajimat proces, ktery ji
vytvoril. Pokud jsme programovali a zkousSeli uvedenym zpusobem, fronta zprdv zastane evidovana
jadrem az do zastaveni operacniho systému nebo do pouziti volani jadra msgctl procesu, jehoZ efek-
tivnim vlastnikem musi byt ten, ktery zpravu vytvoril (nebo privilegovany uZivatel). PouZiti v naSem
prikladé 1ze programovat takto

msgctl(id, IPC_RMID, 0);

Kdy je pouzit deskriptor zpravy id (ndvratovd hodnota msgget) s pfikazem IPC_RMID. Volan{ jadra

msgctl pouzivd také standardni program ipecrm, pomoci kterého muiZe uZivatel frontu zprav odstranit
na trovni prikazového radku shellu, v naSem pripad¢:

$ ipcrm -q 100
(zrusi frontu zprdv s deskriptorem 100).

Volén{ jadra msgctl vsak také slouzi ke zjistovani (nebo nastavovéni) atributd fronty. Formét
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int msgctl(int msgid, int cmd, struct msqid ds *buf);

totiZ umoznuje na misté cmd zaddvat také konstanty IPC_ STAT pro zjiSténi nebo IPC_SET pro nasta-
veni atributt fronty zprdv s deskriptorem msqid. buf je pfitom struktura, kterd bude jadrem pouZita
pro sdéleni nebo nastaveni atributt fronty. Struktura msqid_ds je definovdna v <sys/msg.h>

a obsahuje polozky:

struct ipc_perm msg perm; /* pristupova prava */

unsigned long msg_gnum; /* pocCet zprav v soucasné chvili
ve fronté */

unsigned long msg_gbytes; /* nejvétsi moZny podet znakd ve fronté
*/

pid_t msg lspid; /* PID procesu, jenz posledni pouzil
msgsnd */

pid_t msg lrpid; /* PID procesu, jenz posledni pouzil
msgrcv */

time t msg stime; /* Cas posledniho provedeného msgsnd */

time_t msg rtime; /* ¢as posledniho provedeného msgrcv */

time t msg ctime; /* &as posledni modifikace atributl */

Na zdkladé pouziti msgctl s piikazem IPC_STAT tak muZe libovolny proces o dané fronté ziskat
uvedené informace. Struktura msg_perm eviduje pfistupova prava k fronté zprav véetné jejiho vlast-
nika a skupiny, k nimZ se pfistupovd prava vztahuji. Obecna struktura pro vSechny formy komunikace
IPC (fronty zprdv, sdilena pamét, semafory) ipc perm je definovdna v souboru <sys/ipc.h>

a obsahuje tyto slozky

uid t uid; /* identifikace vlastnika */

gid_t gid; /* identifikace vlastnické skupiny */
uid t cuid; /* identifikace vytvarejiciho uZivatele */
gid t cgid; /* identifikace vytvarejici skupiny */
mode_t mode; /* prava pro C¢teni a zdapis */

Slovo pristupovych prdv je Citelné v kontextu definic konstant, které jsme uvedli v odst. 3.1.1 u volani
jadra systému souborll open a creat. Slovo piistupovych prav mode u front zprav vSak obsahuje
pouze pfiznaky pro Ctenf a zdpis vlastnika uid, skupiny uZivateli gid a ostatnich uZivateli. Vlastnik

i skupina jsou registrovéni v Ciselné podobg, kterd je prevadéna ve vypisech programu na textovéd jména
podle tabulek soubort /etc/passwd a /etc/group. V uvedeném vypisu piikazu ipes -g tohoto
¢lanku je dobre vidét interpretace struktury ipc_perm pro fronty zprav. Slovo pristupovych prav pri
vytvareni fronty je zapisovano v argumentu msgflg voldn{ jddra msgget. V prikladu jsme pouZili
osmi¢kovou hodnotu 0777, kterd by spravné (z divodu prenositelnosti) méla byt zapsdna ve formé

S _IRUSR|S IWUSR|S IRGRP|S IWGRP|S IROTH|S IWOTH (za vyuZiti hlavickového souboru
<sys/stat.h>).

Pomoci pitkazu IPC_SET u voldni jddra msgctl muZe proces s efektivnim vlastnikem shodnym

s majitelem nebo tvircem fronty zprav (nebo privilegovanym uZivatelem) zménit pouze tyto slozky
struktury msqgid_ds argumentu buf: vlastnika fronty zprdv (msg_perm.uid), skupinu
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(msg_perm.gid), slovo pristupovych priav (msg_perm.mode). Privilegovany uZivatel operaéniho
systému muZe navic zménit hranici maximéln{ délky jedné fronty zprdv (msg_gbytes).

Jadro eviduje fronty zprav ve svych vnitfnich strukturdch podle obr. 4.10.

Organizace vychazi z tabulky seznamu vSech vytvorenych zprdav, msgget vraci odkaz na jeji polozky.
Kazda fronta zprdv ma odkaz na zaldtek zretézeného seznamu hlavicek jednotlivych zprav. Kazda
hlavi¢ka obsahuje odkaz do tfeti ¢dsti podle obrazku, do prostoru textovych ¢asti zprav. Takové schéma
umoziuje efektivni spravu front zprav. Jadro vlastni algoritmy pro rychly prichod frontami zprdv

a pridélovéni nebo uvolnovani zprav nebo celych front zprav.

Po zpfistupnéni fronty zprdv mohou procesy stfidavé pouzivat msgsnd a msgrcv a preddvat si tak
zprdvy ruzného typu. Procesu, které se mohou na frontu zprav pfipojit, muZze byt libovolné mnozstvi; je
zvykem pouZivat architekturu klient — server (viz tvod kapitoly), kdy jeden ze zicastnénych procesu

spravuje frontu zprdv a ostatni procesy ji vyuzivaji. Ddle je zvykem, Ze fronta zprav preZziva klienty,
kdeZto server pii svém zdniku frontu zprdv odstranuje.

Standard POSIX definuje pro praci s frontami zprav jiné rozhrani. Na rozdil od SVID uvedena volani
jadra zacinajici textem msg neznd, a prestoZe je mechanizmus preddvéni zprdv mezi procesy principi-
dlné stejny, jeho ovlddani je ndsledujici.

Zakladni definice konstant a pouzivanych struktur je evidovan v hlavickovém souboru <mqueue . h>,
voléni jadra, kterd procesy pouZivaji, nesou pojmenovani mg_open pro zpfistupnéni fronty zprav
(vytvoreni nebo pripojeni k ni), mg_close pro odpojeni od fronty zprdv, mg unlink pro zruSeni
fronty zprdv, mq_ send amg_receive pro vkladdani a ¢teni front zprdvy. Pomoci mg_notify zdda
proces o oznameni v pripadé, Ze do prazdné fronty prisla zprdva, na kterou ¢ekd (prichod zpravy do
fronty je procesu ozndmen signédlem), a pro ziskan{ atributt fronty zprdv, piipadné pro zménu vybranych
atributu slouZi mq_getattr amg setattr.

Préce je obdobnd jako v SVID. V parametrech mq_open pouzivdme primo jméno fronty (které se
doporuduje pouZivat ve tvaru jména souboru) namisto ¢iselného klice a zpusob otevieni nebo vytvoreni
fronty zprav pomoci konstant zndmych z volani jddra open a creat u systému soubortl. Ndvratova
hodnota je v pripadé uspéchu deskriptor fronty zprav, ktery proces pouZiva pii manipulaci s takto otev-
fenou frontou. Odpojen{ od fronty zprav, prestoze proces i fronta miZe ddl existovat, je rozsifeni oproti
SVID a provede se pomoci mg_close (s uvedenim deskriptoru fronty), zatimco mq_unlink rusi
celou frontu zprdv véetné jejiho obsahu (uvdadime jméno fronty). Parametry mg_send amg_receive
jsou ve stejném vyznamu jako v SVID, rovnéz tak mq getattr amg_setattr. Pfi pouzivani dopo-
ruCujeme pouzivat provozni dokumentaci, prestoze sou¢asné systémy UNIX funkce uvedenych jmen
nepodporuji (prozatim...).

4.5 Sdilena pamét

Jadro muze poskytnout procesum jako prostor jejich komunikace piistup do téze ¢dsti operaéni paméti,
tzv. sdilenou pamét’ (shared memory). Spole¢nou pamét registruje jddro podobné jako prostor pro preda-
véni zprdv z minulého ¢lanku. Velmi podobny je také zpusob ovlddéni. Proces muze sdilenou pamét’
vytvorit nebo zpfistupnit pomoci volani jadra

#include <sys/types.h>
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#include <sys/ipc.h>
#include <sys/shm.h>

int shmget(key t key, int size, int shmflg);

Kli¢ key znamend opet jednoznac¢nou identifikaci prostoru komunikace, zde sdilené paméti. Argu-
mentem size vyjadiujeme, o jak velkou pamét'v bytech mdme zdjem. Proces miZe Zddat pfipojeni
pouze na &ast jiz vytvorené sdilené paméti (pak uvadi mensi hodnotu, neZ je velikost vytvorené paméti).
Zda bude sdilend pamét nové vytvarena nebo zda jde pouze o jeji pripojeni k adresovému prostoru
procesu, rozhoduje treti argument shmf1g, kde zaddvame pristupovd prava, a IPC_CREAT, pokud
sdilenou pamét’ vytvdiime. Stejné jako u front zprdv i zde muZeme pouZit pii vytvéreni na misté prvniho
argumentu IPC_PRIVATE a jadro ndm poskytne nepouzitou polozku tabulky sdilenych paméti (jde

o0 pouZiti, kdy na kli¢i nezdleZi, protoZe prostor komunikace bude pouZivan napf. v rdmci rodiny procesu
— vite jak?). RovnéZ tak zadavani pristupovych prav podléhd stejné konvenci jako u front zprav (pri
vytvéreni je naplnéno slovo pristupovych prav, u pripojovani je slovo testovano na opravnénost poZa-
davku pristupu efektivniho vlastnika a skupiny procesu vzhledem k tdajum v atributech sdilené paméti,
viz dél). V ndvratové hodnot¢ shmget ziskd proces identifikaci sdilené paméti, jeji tzv. deskriptor.

Po pripojeni procesy vyuzivaji sdilenou pamét tak, Ze provedou spojeni adresy jejich datového prostoru
se sdilenou paméti. Takovych pfipojeni muZe byt soutasné vice v rdmci jednoho procesu nebo z riznych
procest. Po spojeni adresy datové oblasti procesu a sdilené paméti proces pouZivé sdilenou pamét’

Y

seznam front zprav
(kazda polozka obsahuje o ~
informace o fronté& zprav, hIawcek.’zpra\i, )
napiiklad jeji kli¢ nebo (obsz}huu "aP”kI,ad takeé
polozky msgid_ds) polozku typ zpravy)

zi'etézené seznamy

textové &asti viech front zprav

Obr. 4.10 Evidence fronty zprav v jadru
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pifmo, tj. stejnym zpusobem, jako pouZivé ostatn{ data svého adresového procesu. Spojeni datové
oblasti a sdilené paméti dosdhne proces pomoci

void *shmat(int shmid, void *shmaddr, int shmflg);

kde shmid je deskriptor sdilené paméti ziskany pomoci shmget a shmaddr je odkaz na oblast
sdilené paméti. Je duleZité, Ze v ndvratové hodnot€ proces ziskd adresu poZzadované oblasti sdilené
paméti. Prifazuje ji proto do proménné typu ukazatel, shmf1g uruje, zda ma byt pamét’ dostupna
explicitné pouze pro ¢teni (SHM_RDONLY), nebo také ur€uje vyznam shmaddr, protoze sdilend pamét
muZe byt uvaZovéna po tzv. regionech.

main(void)

{

int id;

char *pamet;

id=shmget (ftok("/usr/local/pool/pamet", 0), 1024, 0777 |IPC_CREAT);
pamet=shmat(id, 0, 0);

strcpy(pamet, "Zitra se bude tanc¢it vsSude");

}

V piikladu alokujeme (vytvarime) sdilenou pamét o velikosti 1024 bytu a spojujeme jeji zalétek
s ukazatelem pamet. Do paméti pak ukldddme text Zitra se... Proces, ktery takto interpretuje
vytvoreni a zépis do sdilené paméti, skonéi, aniZ sdilenou pamét’ jakkoliv déle spravuje, coZ je nezodpo-
védné (sdilenou pamét'a jeji obsah to ovSem nijak neposkodi). I zde se dd pouzit prikaz

$ ipcs -m

IPC status from /dev/kmem as of Wed Nov 6 13:18:32 1996

T ID KEY MODE OWNER GROUP
Shared Memory:
m 201 0x00010ee4 --rw-rw-rw- skoc user

a pouzitim

$ ipcrm -m 201

sdilenou pamét’ (s deskriptorem 201) zrugit. Uryvek programu, ktery by data z téZe paméti (jesté pred
jejim zrusenim) vytisknul na standardni vystup je:

int cid;

char *cpamet;

cid=shmget (ftok("/usr/local/pool/pamet", 0), 512, 0777);
cpamet=shmat (cid, 0, 0);
printf("%s\n", cpamet);

Povsimnéte si, Ze velikost sdilené paméti, o kterou proces Zzddd, je mensi, neZ jak byla pamét diive
vytvorend. Po spojeni pomoci shmat muZe proces pak pracovat piimo se sdilenou paméti.

V pouZiti shmat na mist¢ shmaddr jsme v prikladu pouzili 0, kdy ve spojeni s hodnotou 0 na misté
shmf 1g tak jde vyznamové o pfipojeni na vytvorenou pamét od jejiho zacdtku. 0 v shmf1lg znamend
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Obr. 4.11 Sdilena pamét’

pouziti hodnoty shmaddr jako vzdélenosti v bytech od zad4dtku sdilené paméti. Proces si tak muZe
pomoci shmat spojit ukazatele s riznymi ¢dstmi sdilené paméti. Proces ale také miZe uvaZzovat pripo-
jenou sdilenou pamét’v regionech (segmentech). Velikost regionu sdilené paméti je implicitné déna
hodnotou SHMLBA. V bitovém soucinu s obsahem shmf1lg pak pouZivime SHM_RND a hodnota

v shmaddr urCuje zacatek regionu, protoze misto, které jadro spoji s ukazatelem, je zaokrouhleno
podle vztahu (shmaddr - (shmaddr modulo SHMLBA)). V dokumentaci se termin region pouZiva

i v pripadé, Ze nepouZijeme SHM_ RND. Region v tom pripadé znamend spojeni s prvnim regionem, tj. se
zalédtkem sdilené paméti. Sdilenou pamét tak Ize zakreslit schématem obr. 4.11.

Proces muzZe zrusit spojeni proménné ukazatele se sdilenou paméti pomoci

int shmdt(void *shmaddr);

kde na misté shmaddr zadédva adresu ziskanou v navratové hodnoté shmat. Pokud by napf. nas
uryvek programu pro ¢teni obsahu sdilené paméti potfeboval pouZit proménnou cpamet pro spojeni na
jiny region, voldnim

shmdt (cpamet);

puvodni spojeni zrusi, ale obsah sdilené paméti zustane zachovan.

Obsah sdilené paméti zustane zachovan, dokud néktery z oprdvnénych procesu (efektivni uzivatel
procesu, ktery sdilenou pamét’ vytvoril nebo privilegovany uZivatel) nepouZije volédni jadra
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int shmectl(int shmid, int cmd, struct shmid _ds *buf);

kde na misté cmd pouzije IPC_RMID pro deskriptor sdilené paméti shmid. Jde o presnou analogii
msgctl z predchoziho ¢ldnku. Proces ve funkci serveru v nasem prikladu tedy pouZije

shmctl(id, IPC_RMID, 0);

Na obsahu tfetiho parametru v tomto pripadé nezélezi. ZéleZi na ném vSak v pripadé pouziti jinych
hodnot na misté cmd, protoZe podobné jako u fronty zprav mize za existence sdilené paméti zjistit jeji
atributy (IPC_STAT) a nékteré zménit (IPC_SET). buf tehdy ukazuje na strukturu shmid_ds defi-
novanou v <sys/shm.h>, ktera obsahuje slozky

struct ipc_perm shm perm; /* pristupova préava */

int shm segsz; /* velikost regionu v bytech */

pid_t shm_1lpid; /* PID procesu, jenz posledni pouzil
shmat nebo shmdt */

pid_t shm _cpid; /* PID procesu, ktery sdilenou pamét
vytvoril */

unsigned long shm nattch; /* polet souCasnych spojeni */

time_t shm atime; /* &as posledniho provedeného shmat */

time_t shm dtime; /* &as posledniho provedeného shmdt */

time_t shm ctime; /* &as posledni modifikace atributd */

jejichz vyznam je analogicky frontdm zprdv véetné struktury pristupovych prav (shm_perm), jejiz
definice je i zde podle <sys/ipc.h>.

POSIX i zde nepouZivd uvedend jména pro préci se sdilenou paméti, sdilenou pamét’ ovsem definuje.
Rutiny shm_open pro vytvoreni nebo pripojeni ke sdilené paméti a shm_unlink pro jeji zruseni jsou
soucdsti rutin prace se spravou operaéni paméti, jejiz definice a definice konstant s nimi souvisejicich je
uvedena v <sys/mman.h>. Parametr shm_open je jméno sdilené paméti (i zde se doporucuje
pouzivat ipIlné jméno souboru), zpusob pristupu (Steni, zdpis, vytvoreni atd.) a pristupovad prdva. Nédvra-
tovd hodnota shm_open je pridéleny deskriptor z tabulky otevienych soubort (1), pfes ktery pak
probihd prenos dat pomoci rutin (voldni{ jadra) préace s otevienymi soubory (read, write). Voldni jadra
shm_unlink md jediny parametr, jméno sdilené paméti. Mapovéni na regiony je zobecnéno rutinami
mmap a munmap (které ale znd i SVID), pomoci kterych dochdzi ke spojeni proménné ukazatel

s paméti, kterd je registrovdna v tabulce deskriptoru otevienych soubort. Tak Ize mapovat na pfimo
adresovatelnou oblast procesu jak sdilenou pamét, tak i obsah diskovych soubort. Pamét’ pak lze
zamykat a odemykat pomoci mlock a munlock. Neni bez zajimavosti, Ze je definovdna také rutina
msync. Jako synchronizace odkazované operacni paméti a odpovidajici diskové.

4.6 Semafory

Povsimnéte si, Ze ani systém pro préci s frontami zprav, ani systém vyrovndvacich paméti neobsahuje
jako soucdst synchronizaci mezi procesy. U fronty zprdv muZe proces poZadovat zablokovani do
prichodu zpravy uréitého typu, a tak Ize jisté synchronizace docilit. U sdilené paméti, pokud neomezime
pristupova prava, musi byt synchronizace vZdy provedena néjakym dodate¢nym mechanizmem. Vzpo-
menme si na pojmenovanou rourt, i zde jsme hovorili o zaji§tén{ synchronizace procesu nad oblast{
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komunikace ,,jinymi prostredky*. Jiné prostfedky mohou byt signdly nebo zamykaci soubory. Obé
metody jsme v kapitole jiz uvedli. Ale tvarci IPC zavedli a implementovali jesté dalsi metodu pro
synchronizaci procest nad vypocetnim zdrojem. Jde o vyuZiti semafort (semaphores), obecné defino-
vané metody synchronizace v computer science.

Implementace semafori v UNIXu (a definice v SVID) vychézeji z Dekkerovych algoritmu publikova-
nych E.W. Dijkstrou v r. 1968. Semafor je celoCiselnd proménnd, jejiz obsah uréuje mozZnost vyuZziti
vypocetniho zdroje. Pokud je hodnota semaforu 1 a vice, 1ze ptes semafor projit a vyuzit zdroje, je-li 0
a méné, semafor je uzavien a zdroj nelze pouZit. Procesy pri synchronizaci pouzivaji atomické operace
P a V, které nastavuji hodnotu semaforu. P (od holandského Passeren, prochdzet) sniZi hodnotu semaforu
o 1. Pri snaze projit pres semafor pouZivame tuto operaci a vyslednd hodnota semaforu je jednak
uréujici pro ziskdni zdroje a jednak pfi uzavreni semaforu miZe v absolutnim vyjadreni vyjadfovat pocet
procestu, které se uchdzeji o zdroj. Pouze jeden proces muZe pouZivat zdroj, ostatni procesy, které
pouZily operaci P, systém radi do fronty odpovidajiciho semaforu. V (Vrijngeven, uvoliiovat) naopak
hodnotu semaforu o 1 zvysi a pouZije ji proces, ktery opousti vypocetni zdroj. Soucdsti operace V je
také nésledné uvolnéni jednoho z fronty Eekajicich procest, kterému je zdroj pridélen, pokud neni fronta
prdzdnd. Inicializadni hodnota semaforu muZe byt libovolnd. Je-li kladn4, urcuje poCet procesu, které
mohou soucasné zdroj vyuzit. Vyznam hodnoty semaforu, vztazeny k iselné ose, ukazuje obr. 4.122,
DuleZita je podminka atomi¢nosti operaci P a V. Pfi provddéni vSech instrukci, které operaci zajistuji,
nesmi byt preruSena jinou operaci P nebo V.

Implementace v UNIXu déle roz$ifuji obecné popsany princip tak, Ze je moZzné provadét atomicky
nékolik operaci P a V nad nékolika semafory sou¢asné (nad tzv. mnoZinou semafort). Operace pritom
mohou navic sniZovat nebo zvy$ovat hodnoty semaforu o vice neZ 1. Jadro pfitom provede budto
vSechny poZzadované operace, nebo Zadnou, pokud je nékterd z operaci odmitnuta.

Voldnim jadra

#include <sys/types.h>

#include <sys/ipc.s>

#include <sys/sem.h>

int semget(key_t key, int nsem, int semflg);

v jeho ndvratové hodnoté ziskd proces deskriptor mnoZiny semafort (viz obr. 4.13). Podobné jako

u zprav nebo sdilené paméti je pouzit kli¢ obvykle jednozna¢né€ generovany pomoci funkce £tok. Tak
si razné procesy vzdjemné zajisti pristup k téZe mnoZziné semafort. Hodnotou nsem pfi vytvéfeni proces
stanovuje polet semaford v mnoZing, pri vyuZzivani jiZ existujici mnoZiny uréuje pocet pouZivanych
semafort (semafory jsou zpristupnovany sekvencné v poli struktur, viz dél). Argument semf1lg i zde
stanovuje jednak vznikajici pristupovd prava, jednak poZzadovany pristup. I zde pouZivdme bitového
souctu semflg s IPC_CREAT pri vytvareni nebo IPC_PRIVATE na mist¢ key. V pripadé dspéchu
volén{ jadra vznikd komunika¢ni oblast procest ve formé mnoZiny semafort. Napr.

id=semget (ftok("/usr/local/pool/semafor", 0), 3, 0777 |IPC_CREAT);

vytvari mnoZinu o 3 semaforech s pristupovymi pravy provadéni operaci nad semafory pro viechny
(vznik mnoZiny semaforti miZeme provéfit pifkazem ipes -s, zrusit jej iperm -s, stejnym
zpusobem jako u zprav nebo sdilené paméti). Kazdy semafor mnoZiny je struktura obsahujici



-3 -2 -1 0 1 2 3

- -
semafor je uzavien, semafor je uzavien, semafor je otevien,
zdroj je pridélen, zdroj je pridélen, zdroj mize byt pridélen,
fronta obsahuje fronta je prazdna hodnota semaforu
abs (hodnota semaforu) je pocet soucasné operuijicich

Eekajicich procest procest se zdrojem

Obr. 4.12 Hodnoty semaforu

ushort semval;
pid_t sempid;
ushort semncnt;

ushort semzcnt;

/* hodnota semaforu */

/* PID procesu posledni operace */

/* poéet procest &ekajicich na zvySeni soudasné
hodnoty semaforu */

/* poéet procest &ekajicich na nulovou hodnotu
semaforu */

a operace P a V nad mnoZinou semafort zaddva proces pomoci volan{ jadra

int semop(int semid, struct sembuf *sops, unsigned nsops);

kde semid je pouzitd ndvratovd hodnota semget (pridéleny deskriptor), sops je ukazatel na pole
operaci nad semafory, nsops je poCet prvku tohoto pole. Prvek pole sops, struktura sembuf,

obsahuje tyto polozky

ushort sem num; /* ¢islo semaforu */

Obr. 4.13 MnoZiny semaforu

deskriptory mnozin semafort mnoziny semaford
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short sem op; /* operace nad semaforem */
short sem flg; /* priznaky pro operaci nad semaforem */

(sem_num je index do pole semafor(). Operaci P nebo V vyjadfujeme pomoci ¢iselné hodnoty
sem_op.

Je-1i kladn4, jdro ji pouZije ke zvySeni hodnoty semaforu a odblokuje vSechny procesy, které cekaji na
zvySeni hodnoty semaforu (V).

Je-li 0, jadro kontroluje hodnotu semaforu, pokud neni nulovd, zvysi pocet procesu Cekajici na nulovou
hodnotu semaforu a proces zablokuje.

Je-li zdpornd a jeji absolutni hodnota rovna hodnoté semaforu nebo mensi, jadro pricte hodnotu
sem_op (hodnota semaforu je sniZena, P). Je-li pak hodnota semaforu 0, jadro aktivuje vSechny zablo-
kované procesy ¢ekajici na nulovou hodnotu semaforu.

Je-li zdpornd a jeji absolutni hodnota je vetsi nebo rovna hodnoté semaforu, jadro proces zablokuje

a zvy$i o ni hodnotu semaforu.

Obsah sem_f1lg se nejcastéji pouzivd s hodnotou SEM_UNDO. Je to uzite¢né nastaveni v jadru, kterym
proces poZaduje zajisténi vraceni posledni provedené operace nad semaforem v pfipade, Ze by nahle
ukondil ¢innost (toto nastaveni tedy obvykle nepouziva v pripadé, Ze bude koncit védome). Tim je zajis-
téno neuvdznuti ostatnich Cekajicich procesu. Dile lze pouZit IPC_NOWAIT, kdy proces muZe pokra-
Covat bez uplatnéni obsahu operace nad semaforem v pfipade, Ze by doslo k jeho zablokovéni.

Nésledujici priklad obsahuje zdrojovy text programu, kdy proces vytvori semafor (mnoZina obsahuje
pouze 1 prvek), inicializuje jej na hodnotu 1 a ¢ekd 10 minut, poté semafor zrusi.

main(void)

{

int sid;

short semval[l];

sid=semget (ftok("/usr/local/pool/semafor", 0), 1, 0777 |IPC_CREAT);
/* inicilizace vychozi hodnoty semaforu na 1 */

semval[0]=1;

semctl(sid, 1, SETALL, semval);

sleep(600);

/* po 10 minutdch c¢ekani semafor zruSime */

semctl(sid, 1, IPC_RMID, 0);

}

Dile si uvedme fragment programu, ktery vyuziva takto vytvofeny semafor a pouZivé na néj operaci P.
Pri volani jadra semop bude proces zablokovan, pokud je hodnota semaforu zdpornd nebo nula. Pfi
prvnim provedeni ndsledujiciho kédu proces pres operaci P projde, pristi pruchod je ale moZny teprve
po operaci V :

int csid;

struct sembuf semafor;
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csid=semget (ftok("/usr/local/pool/semafor", 0), 1, 0777);
semafor.sem num=0;

semafor.sem op=-1; /* hodnota urcuje operaci P */

semafor.sem flg=SEM UNDO; /* skon¢i-1li proces, semafor je uvolnén */
/* provedeni operace P */

semop (csid, &semafor, 1);

V prikladu jsme byli nuceni pouZit voldn{ jadra semctl pro inicializaci a zruSeni semaforu. semctl je
uréeno pro globélni praci s celou mnoZinou semaforu (jeji zruSeni, zjisténi nebo nastaveni jejich atributu
vletné jeji inicializace na vychozi hodnoty semaforti) a mé format

int semctl(int semid, int semnum, int cmd,
union semnum{ int val; struct semid ds *buf;
ushort *array;} arg);

Kde na mist¢ cmd muZe byt oznalen poZadovany pifkaz se semaforem zadany semid a semnum. Unie
arg muZe byt pouZita pro nastaveni nebo zji§téni hodnoty semaforu (jako val nebo array) a dalsich
hodnot. Také jsou Citelné (a ménitelné) hodnoty v buf, struktura semid_ds totiZ obsahuje polozky

struct ipc perm sem perm /* pristupova prava a vlastnictvi */
ushort sem nsems; /* podet semaford v mnoziné& */

time t sem otime; /* Cas naposledy provedené operace P nebo V */
time t sem ctime; /* Cas posledni zmény pomoci semctl */

Slovo piistupovych prav mnoZiny semaforti a manipulace s nim jsou stejné jako u fronty zprav nebo
sdilené paméti.

POSIX nezné voldni jddra uvedenych jmen. Prace se semafory je také jind. Semafory jsou uvazovdny ve
své zdkladni definici podle Dijkstry (viz tvod ¢lanku). Oproti SVID jsou manipulace vztaZeny vZdy

k jednomu semaforu (neni zaveden pojem mnoZina semafort). Stejné tak hodnota semaforu je zvySo-
vdna nebo sniZzovana vZdy pouze o hodnotu 1 (operace P a V).

Podle POSIXu muze semafor byt bezejmenny (unnamed) nebo pojmenovany (named semaphore). Po
jeho zpfistupnéni je pro operace a jiné manipulace s nim dostupny pres pridéleny deskriptor tabulky
otevienych souboru (muZe to tak byt, fikd se v POSIXu, semafor pak je soucdsti dédictvi mezi procesy).
Bezejmenny semafor je vytvoren pomoci voldni jidra sem_init.V parametrech stanovujeme identifi-
kaci semaforu (typ sem_t) a jeho inicializa¢ni hodnotu. Pokud neni ndvratovd hodnota zdpornd,
semafor je vytvoren a dals{ voldni jadra pro praci s nim se odkazuji pomoci definice sem_t. Pojmeno-
vany semafor je vytvaren pomoci sem open, v parametru zaddvame jeho jméno jako textovy retézec
(jméno souboru typu semafor) nebo sem_open existujici semafor otevira (jako klient). V obou pfipa-
dech je ndvratovd hodnota typu sem_t a pfistup k semaforu je provadén stejnymi rutinami jako u beze-
jmenného semaforu. Jsou to sem_wait (operace P se zablokovdnim), sem trywait (operace

P v pfipadé moZného prichodu semaforem) a sem post (operace V). Proces také muZe ziskat aktudln{
hodnotu semaforu pomoci sem getvalue. Pojmenovany semafor opousti proces pomoci
sem_close (uzavird sem_t) a zru$i pojmenovany semafor pomoci sem unlink s odkazem na
jméno semaforu. Bezejmenny semafor zanikd pomoci voldni jidra sem destroy.
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Kazdy, kdo pozorné Cetl, dokdze formalizovat implementaci uvedenych rutin standardu POSIX pro
semafory v UNIXu pomoci pouZivanych voldni jidra a voldni jadra systéma soubort. Piesto je dne$ni
systémy vétSinou neobsahuji. Nejsou totiz stdle souédsti SVID a jsou prili§ nové.

4.7 Komunikace procesu v siti

Podpora opera¢niho systému UNIX pro zaji$téni sluZeb sitového propojeni poditalu je principidlné
postavena na sitové komunikaci procest. Bazédlni dokumenty z pocatku vyvoje sitového prostiedi pro
UNIX (viz [LeffFabr86]) zahrnuji spojovani operainich systému do problematiky IPC. Skutené,
aktivita procesu, ktery poZaduje napf. prenos obsahu souboru mezi ruiznymi pocitai, se musi projevit

v ¢innosti procesu jiného, ktery provede zpristupnéni souboru ve vzdéleném pocitaci. V ivodu kapitoly
jsme uvedli zjednoduSeny obr. 4.2, charakteristicky pro sitovou komunikaci procesu. Provoz siti je prin-
cipidlné zabezpedovan aktivaci procesu ve vzdalenych uzlech, které provedou zpfistupnéni poZadova-
ného vypocetniho zdroje. Navrh a implementace siti v UNIXu tedy vychézela z roziteni potiebnych
komunika¢nich prostfedku procesu. Jako Berkeley sockets je oznacovéna jedna z prvnich implementaci
skupiny volan{ jadra, kterd pracovala pro sitové spojeni procesu, ale miZe byt také vyuZita pro spojo-
véni procesu v rdmci téhoZ operaéniho systému.

Sitovéd komunikace procest ma své speciality, které ovliviiuji nejenom implementaci, ale také spravu

a pouZzivani siti. I dnes musi uzivatel vnimat ur¢itou topologii sit€ a v rdmci ni se pohybovat a téZko se
v blizké budoucnosti na tom néco zméni. Zakladn{ princip uZivatele, procesu, i jadra je vzdjemné
spojeni dvou procesu. Spojeni je mozné, pokud jsou procesy v siti navzdjem identifikovatelné. K identi-
fikaci prostoru pro komunikaci zde nemuZeme pouZit dynamicky se ménici PID procesu ani pievod
jména souboru na celo¢iselnou identifikaci. Jak pozndme v kap. 7, uzel v siti je jednoznaéné€ uréen svou
adresou IP (Internet Protocol address). Proces, ktery navazuje spojeni, proto pouziva tuto adresu IP.

V ramci vlastniho uzlu se pak ohlasuje Ciselnou identifikaci nazyvanou ¢islo portu (port number), coZ je
smluvend celo¢iselnd hodnota, na zdkladé které proces trvale naslouchajici na sitovém spojeni (napf.
sitovy superserver inetd) vytvori proces odpovidajiciho poZadavku na spojeni (sitové sluzby maji
pevné pridélend &isla portt, napt. telnet m4 pridélenu hodnotu 23, ftp 21 atd.). Vytvoreny proces je
server komunikace procest, ktery zpristupniuje vzddlenému klientu poZadovany vypo&etni zdroj. Infor-
mace nutné k provedeni spojeni jsou sdruZeny a oznaceny terminem asociace (mistni proces, mistni
uzel, vzdéleny proces, vzddleny uzel a zpusob komunikace tj. pfenosovy protokol). Pro sitovou komuni-
kaci procesti byla zavedena budto nova volan{ jadra, jako je tomu u Berkeley sockets (socket, bind,
connect, listen, accept, send, recv, shutdown atd.), nebo bylo rozsiteno pouziti ioctl,
read awrite adalSich z nové zavedenych technologii (napf. getmsg, putmsg a poll ve
STREAMS).

Vzhledem k tomu, Ze komunikace procesu v sitich, jak zde naznatujeme, je oproti mistni IPC vyrazné
sloZitéjsi a vyZaduje také znalostni apardt obecnych pravidel a terminologie poCitatovych siti, vyklad
a prozkoumdni prostiedkd komunikace procesu v ruznych operaénich systémech provedeme v ramci
specializované kap. 7. Pfipravnou bude také kap. 6, kde se sezndmime s mechanizmy podporujicimi
implementaci sitového spojeni procesu, jako je technologie PROU

DU (STREAMS), kterd je dominantni v sitovém rozhran{ knihovny sitového spojeni TLI (Transport
Layer Interface) v UNIX SYSTEM V.
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4.8 Sprava IPC

V prubéhu kapitoly jsme v uvedenych prikladech nékolikrdt pouZili piikaz ipes a iperm. S jejich
pomoci lze zobrazovat a odstranovat existujici fronty zprav, sdilené paméti a semafory. Jde o doda-
te¢nou moznost prace s prostredky IPC, protoze kazdy prostiedek komunikace md spravne byt ve spravé
procesu serveru. Jak jiz bylo v kapitole nékolikrite zminéno, pouZivaji se v pripadé neobvyklych stavu
systému komunikujicich proces nebo v etapé ladéni.

Piikaz ipes slouZi k vypisu jadrem evidovanych vytvorenych a zatim nezruenych prostredku IPC.
Jeho zdkladni pouZiti je bez parametrt, kdy vypisuje postupné vSechny fronty zprdv, sdilené paméti

a mnoZiny semafort, které jsou pravé evidovdny jadrem. Napf.

$ ipcs

IPC status from /dev/kmem as of Sun Nov 3 12:09:21 1996
T ID KEY MODE OWNER GROUP
Message Queues:

q 100 0x00010ecf --rw-rw-rw- skoc user
Shared Memory:

m 201 0x00010ee4 --rw-rw-rw- skoc user

m 0 0x53637444 --rw-r--r-- root sys
Semaphores:

] 5520 0x0f127f42 --ra-ra-ra- root sys

V zéhlavi vypisu jsou uvedeny jednotlivé atributy IPC. T je typ IPC (q je fronta zprav, m sdilend paméet,
s semafor), ID je deskriptor pfidéleny jadrem, KEY kli¢. MODE jsou pristupovd prava a pfiznak, prvni
znak polozky je identifikace ofekdvani prichodu dat (znakem S), druhy znak ofekdvani ¢teni dat (R).
Je-li na obou mistech znak — (nds pfipad), Zddny proces na vznik situace nefekd. Zbyvajicich 9 znaka
jsou pristupova prava pro vlastnika, skupinu a ostatn{ (znaky rw) analogicky s pristupovymi pravy

v i-uzlu souboru. Je-li uvedeno -, pravo je odepteno, a znamend moznost zmény (podle angl. alter).
Vypis prikazu miZeme omezit postupné pouze na fronty zprav (volba —q), sdilené paméti (-m)

a semafory (-s). V ramci prikazu lze pouzit také dal$i volby, které maji vyznam podrobnéjsiho vypisu,
roz§ifeného napt. o velikosti alokované paméti nebo o procesy posledni manipulace s IPC atd. VSechny
prikazem dostupné informace 1ze pozadovat volbou —a. Zdhlavi u vypisu pak obsahuje pochopitelné
také dalsf texty, které je dobré konzultovat s provozni dokumentaci.

Pozaduje-li opravnény uzivatel (tj. vlastnik IPC nebo superuZzivatel root) zruseni prostifedku komuni-
kace IPC, muze toho docilit pifkazem ipecrm. Jde o okamzZité zruseni, kdy se zicastnéné procesy

v pripadé snahy o dal§i komunikaci mohou dostat do stavu neobvyklého, pokud vSak maji oSetfeny
vSechny chybové ndvraty z odpovidajicich volani jidra, jenom ukonci svou ¢innost. Nejjednodussi cesta
spravného nastaveni vSech IPC je pochopitelné novy start operaéniho systému, protoze jadro vSechny
IPC zru$i svym ukoncenim. Pfi novém startu jsou tabulky inicializovdny jako prazdné a jsou naplnény
(a inicializovény) servery odpovidajicich systému procesu. Presto lze pouZit iperm s nékterou z voleb
-q (tyka se front zprav) -m (sdilené paméti) a —s (semafory) a deskriptor IPC (pod textem zahlavi ID
ve vypisu ipes). Je také mozné v prikazovém fadku namisto deskriptoru pouZit k identifikaci kli¢ IPC
(KEY). Volba se pak pouZivd s velkymi pismeny —-Q, -M a -S. Priklady jsme uvedli v prabéhu kapitoly.
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4dro je vytvoreno (vygenerovino) s nastavenim tzv. pipedev, zafizeni pro rouru, coZ je specidlni soubor svazku, ktery bude
pouzivan pri vytvareni kazdé obycejné roury. Obvykle je zarizeni pro rouru shodné s korenovym (rootdev) svazkem systému.

2Bindrn{ semafor je ztizenim. Semafor nabyvé hodnot bud 1 nebo 0, volny nebo obsazeny. Semafor pouze blokuje, fronta nenf

udrZovana.
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Kazdy operalni systém je vystavén pro potieby uZivatelt, tedy lidi, ktefi vyZaduji sluzby zpracovéni dat.
Jejich komunikace se strojem je dnes predevi§im interaktivni. Clovék u obrazovky pouZivé prikazy pro
dal§i ¢innost stroje na zakladé predchozich odpovédi. Clovék vede se strojem uréity rozhovor, jehoZ
obsah odpovidd pouzivané aplikaci a bdzi dat, kterou stroj i ¢lovék disponuji. UNIX je zaméren pravé
na takovou &innost po&itala. Podporuje interaktivni komunikaci uZivateld a pouZivanych aplikaci, a to
nékolika najednou. K tomu, aby rozezndval Gcastniky a jimi vyzadované aplikace, které spolu souviseji
v urcité relaci (sezeni, session) uZivatele a stroje, musi uZivatele a jejich aktivity (procesy) evidovat

a odlisovat. Chce-li ¢lovék vstoupit do relace se strojem, pak musi prokdzat svou identifikaci, a pokud je
takovd identifikace operadnim systémem registrovdna a je oprdvnend, relaci s ¢lovékem otevird. To je
obecny pristup uZivatele k vypocetnimu systému.

Uvedeny zpusob komunikace se strojem pouZivé i programdtor, ktery aplikace pro ostatni uZivatele
vytvari. Musi navic zndt prostredi prace uZivatele, do kterého aplikaci programuje, kdy prostfedi posky-
tované operacnim systémem (pokud je aplikace dobre programovand, uZivatel nemusi prostredi operac-
niho systému pfili§ znat, vice mu slouz{ komfortni prostred{ vlastni aplikace). Prestoze programator
musi dobfe zndt rozhran{ price procest v operaénim systému, nemusi se zajimat o celkovou funkci

a provoz operaéniho systému. Ve skute¢nosti je neovlivni, stejne jako obycejny uZivatel.

Za ucelem vlastniho bezproblémového chodu operacniho systému je ustanoven zv1astni uZivatel

s neomezenymi pravy pristupu k vypocetnimu systému. Jeho pristup je v UNIXu implementovin
prostrednictvim uZivatele se jmennou identifikaci root. Prace v rdmci sezeni takového uzivatele
umoznuje hluboké zdsahy do chodu operacniho systému. root md tedy vysoké pravomoci, ale také
velkou zodpovédnost. Chybny prikaz totiZ miZe paralyzovat préci ostatnich uZivatell, programdtoru
nebo dalSich uZivateli. Organizalné je obvykle ustanovena jedna osoba, kterd md oprdvnéni pristupu

k takovému sezenf; fikdme ji spravce operaéniho systému. Pristup kazdého uZivatele 1ze kontrolovat
heslem, kterym se musi uzivatel prokdzat pti pozadavku navdzani sezeni. Znalost hesla uZivatele root
pak znamen4 neomezeny pristup ke v§em systémovym zdrojum.

5.1 Registrace uzivatell

Ve sprave uZivatele root jsou pro registraci uZivatelt tabulky v obsahu soubort /etc/passwd

a /etc/group. Kli¢ovi je tabulka /etc/passwd, obsahuje jména uZivatell a jim pfifazené &iselné
hodnoty. Kazdy registrovany uZivatel ma v souboru vyhrazen jeden fadek. Na radku jsou atributy uZiva-
tele oddeleny znakem :. Registrovat nového uZzivatele v systému (a umoznit mu tak vstup a praci

v ném) znamend predevsim pripojit dal$i fadek jeho evidence k tomuto souboru (tfeba obycejnym
textovym editorem). Obsah jednotlivych polozek (tj. atributd uZivatele) fadku souboru v piikladu

ukazuje obr. 5.1.

V tabulkdch obou soubort na obrdzku jsou uvedeny vSechny atributy, které potiebuje operaéni systém
zndt pro registraci uzivatele. Nékteré mutace UNIXu eviduji dal$i informace o uZzivateli v tabulkdch
jinych soubort, které vSak maji pouze doprovodny charakter nebo souvisi se specidlni ochranou UNIXu
a probereme je v kap. 9.
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Obr. 5.1 Atributy uZivatele v /etc/passwd a /etc/group
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Jméno uZivatele (name of user, petrn) je prvni atribut v souboru. Jednoznaéné koresponduje s rovnéz
unikatni ¢iselnou identifikact uZivatele (1008), kterd ma zkratku UID (numerical user identification). Se
jménem pracuje operaéni systém pri komunikaci s uZivatelem, UID pouziva ve svych internich struktu-
rach (v jadru, i-uzlech atd.). Zména jména nebo UID v souboru /etc/passwd muZe byt fatdlni pro
samotného uzivatele, pokud nedojde soucasné ke zméné UID (pfipadné jmen) vSude, kde je zdznam

o uzivateli pevny (i-uzly, seznamy uZivatelt). To rovnéZ plati i o jménu skupiny (name of group,
users) a jeji ¢iselné identifikaci skupiny se zkratkou GID (numerical group identification), ktera je
uvadéna jako ¢tvrtd polozka v /etc/passwd (51) a kterd odkazuje do souboru /etc/group, ktery
eviduje v8echny skupiny uZivateli v operaénim systému. I zde je kazdd skupina evidovdna na samo-
statném fddku. Znak : je odd€lovaci pro atributy skupiny. Jméno skupiny je definovano jako prvni
atribut, GID jako tieti, tvrty je seznam znakem , oddélenych uZivatelt, ktef{ do skupiny patii. Druh4
polozka je vyhrazena pro heslo skupiny. Polozka je v§ak vétSinou nepouzivand a je prazdnd, protoze
kryti piistupu k datim ur¢ité skupiny je zajiStovano jinymi prostiedky (ACL, viz kap. 9). VSimnéte si,
7e nas uZivatel petrn je evidovan ve dvou skupindch (users a commitee). Pfitom

v /etc/passwd je uvedena pouze skupina jedna (users). Takovd skupina je pro uzivatele vychozi.
Jeji GID je pouzivano pri préci uZivatele napf. pii vytvédreni novych soubori v evidenci v i-uzlu nebo pfi
kontrole pristupu k datdm ¢&i jingm vypocetnim zdrojim. Zménu GID na jiné podle evidence

v /etc/group umoznuje piikaz newgrp, ktery vyZaduje v piipadé existence heslo pro zménu
skupiny. Dnes je pouZivany mélo, piestoZe jej SVID i POSIX (!) obsahuje. Price se skupinami uZivatelu
dnes totiZ probihd predev§im pod fizenim ACL (Access Control List, viz kap. 9).

Sifrované heslo (encrypted password, afx$rb) uZivatele (druhd polozka v /etc/passwd) je ekviva-
lent textového retézce, kterym je kryt pristup uZivatele k préaci v operaénim systému (k sezeni). Bez
znalosti hesla nemuzZe uZivatel zahdjit sezenf (viz 2.2). Pfi pokusu o vytvoreni sezenf proces login
prijimd od uZivatele z kldvesnice nesifrované heslo (bez opisu na obrazovku), rozifruje heslo z druhé
poloZzky /etc/passwd a v pripadé shody sezeni zahdji, v opa¢ném pripadé sezeni zahdjit odmitne.
PrestoZe spravce systému muZe uZivatele vytvorit editaci souboru /etc/passwd, polozku Sifrovaného
hesla nechéava prazdnou. Registrace je bez hesla po dobu, neZ uZivatel v priubéhu svého sezeni pouZije
piikaz passwd, kterym heslo vytvori a naplni tak odpovidajici polozku v /etc/passwd. Prikaz
slouZi i pro zménu stdvajiciho hesla. Privilegovany uZivatel jej muZe pouZit pro jiného uZivatele, protoZe
doba od vytvoreni zdznamu v /etc/passwd po zavedeni hesla by méla byt co nejkratsi. Znalost

a zména hesla je véci uZivatele. Pouze on znd heslo své registrace. Zapomene-li jej, spravce systému
pod sezenim uZivatele root muZe heslo zrusit (vyprdzdnénim polozky v /etc/passwd napf.
editorem), ale ne rozlustit. Zapomene-li spravce systému heslo uZivatele root, neni definovéna stan-
dardni cesta k pristupu k jeho sezeni kromé reinstalace celého operacniho systému. Ochranu dat a souvi-
sejici bezpe&nost provozu opera¢niho systému, kterd zacind v UNIXu oddélenim uZivateld s exkluziv-
nimi pravy ke svym datim a kryti jejich sezeni heslem, budeme diskutovat predev§im v kap. 9, kde se
sezndmime s kritickymi misty bezpe¢nosti UNIXu a metodami, které je zeslabuji nebo zcela odstranuji.
Puvodni algoritmus Sifrovéni hesel v UNIXu byl v pocétcich systému vytvofen velmi dobie a asem byl
zdokonalovén. V 80. letech bylo dokonce vynosem vlady Spojenych stdtu zakdzano prodéavat ho jako
sou¢dst UNIXu mimo tizem{ USA. Je to tentyZ algoritmus, kterym muZe libovolny uZivatel $ifrovat
obsah oby&ejnych soubori piikazem crypt a encrypt (viz 5.3) nebo vnitinim pifkazem X editort ed

o v

nebo ex, kde ovSem textovy kli¢ pred zahdjenim Sifrovani uzivatel zaddava. KIi¢ Sifrovani hesel nenf
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v komer&ni instalaci operacniho systému zjistitelny, a proto sprdvce nemuZe hesla jednoduse rozsifrovat.
PoloZka hesla v /etc/passwd je ale i tak pfedmétem zdjmu procesu, které usiluji o nelegdlni pranik
do operacniho systému. Proto jsou hesla asto presouvdna do jiného mista v systému soubort, napt. do
souboru /etc/shadow, ktery je dostupny pouze uzivateli root. Soubor /etc/passwd nebo
/etc/group nelze takto ziZit v pristupovych pravech, protoze obsahuji bijekci jména uZivatele a UID
nebo jména skupiny a GID, které ¢tou i mnohé procesy obycejnych uZivateli. Na mist€ polozky Sifrova-
ného hesla v /etc/passwd nékdy spravce systému vklada text, napf. nologin. Uréuje tak tzv. pseu-
douzivatele, ktery slouZi jako vlastnik ur¢itych systémovych zdroja, ale nikoliv jako bézny uZivatel

s moznosti prihldsit se.

Polozka komentdr je v SVID definovéna jako free field (volna polozka) a jde skute¢né o volny text,
ktery obvykle charakterizuje uZivatelovo spolecenské zarazeni. Podle SVID je mozné ddle komentar
strukturovat, ale tato struktura je pak véci implementace. Nejrozsitenéjsi je tzv. ¢arkovd podoba komen-
tare (tzv. GECOS), kterou pouzivaly systémy v Bell Laboratories a pfevzaly zejména systémy BSD.
Komentdr je rozdélen na texty oddélené znakem Carka (,) a texty maji obvykle po Fadé vyznam celého

jména uZivatele, pracovniho umisténi, telefonntho &fsla do préce a telefonniho &isla doma.

Domovskym adresdrem (home directory nebo initial-working-directory, /usr2/users/petrn)

zalind oblast uZivatelovych dat ve stromu adresdia systému souborti. Domovsky adresar je ve vlastnictvi
uzivatele a skupiny, kterd je mu prifazena jako implicitni. Pouze uZivatel ma pravo roz§ifovat podstrom
tohoto adreséfe a uklddat nebo modifikovat data jeho oby&ejnych souborii. Clentim jeho skupiny

a ostatnim je obvykle dovoleno data &ist (viz maska vytvédreni soubord v ¢l. 2.2).

Vychozi shell (program to use as command interpreter) je poloZka /etc/passwd, kterd obsahuje tGplné
jméno souboru s programem, jenZ pouZije proces login k vyméné svého textového segmentu (voldnim
jddra exec), aby tak zahdjil uzivatelovo sezeni. MuZe to byt Bourne shell (/sbin/sh), C-shell
(/usr/sbin/csh), KornShell (/sbin/ksh) nebo jiny pouzivany piikazovy interpret uZivatelova
sezeni nebo jakykoliv jiny interaktivni aplikalni program, ktery uZivateli zprostfedkuje sezeni. Je-li
polozka prazdnd, je pouzit Bourne shell.

Obe¢ tabulky v /etc/passwd a /etc/group, jak jiz bylo fe¢eno, mohou byt rozsifovany nebo
modifikovdny oby¢ejnym editorem. Spravce systému piitom nesmi zanedbat nékteré daleZité aspekty.
UID musi byt jedine¢né, GID musi byt evidovédno, domovsky adresar musi existovat, mit odpovidajici
pristupovd prdva a musi byt ve vlastnictvi pravé vytvoreného uzivatele, vychozi shell musi v systému
existovat.

Automatizovana ddrzba registrace uZzivatelu je v UNIXu podporovéna také nékolika systémovymi
piikazy. Jejich jména byvaji rizn4 a Casto lze také pouZit grafické prostiedi X pracovni plochy privile-
govaného uzivatele. SVID definuje piikaz useradd, kterym privilegovany uZivatel registruje nového
uzivatele. Program realizuje vznik domovského adresdre a kontroluje odpovidajici vazby v tabulkdch
registrace uZzivatele. Pfikaz md fadu voleb, které mnohdy souvisi také s bezpecnosti (viz kap. 9). Prikaz
userdel naopak registraci uzivatele rusi. Volbou -r lze vynutit také zruseni domovského adresire
véetné jeho obsahu (v pifpadé€, Ze data uZivatele zustanou na disku, jejich vlastnictvi je pfisuzovédno
podle ddaju tabulky /etc/default/userdel). Konetné pro zménu atributi uZivatele je k dispozici
piikaz usermod. Pro tdrzbu skupin, do kterych jsou uZivatelé sdruzovéni podle tabulky
/etc/group, SVID definuje obdobné prikazy se jmény groupadd, groupdel a groupmod.
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Koneéné pro kontrolu konzistence tabulek uZivatela a skupin SVID nabizi programy pweck pro kontrolu
uzivateld a grpck pro kontrolu skupin. Oba programy v piipadé zjisténych nedostatki tyto komentuji
na standardni vystup. Kone¢né i obycejny uzivatel mize pozddat o vypis viech registrovanych uzivatelu
piikazem listusers. Pii pouziti vhodné volby muZe vypis zdZit napt. pouze na uZivatele urcité
skupiny takto:

$ listusers -g commitee,sys

je zadost o seznam vSech uzivateli skupin se jmennou identifikaci commitee a sys. Pro ziskdvan{
informaci registrovanych uZzivatel je také v SVID doporucovan a béZné implementovén piikaz
logins, pomoci kterého lze také zjistit pfipadné nesrovnalosti v tabulce uZivatelt a skupin. Napf.
$ logins -p

vypise seznam vSech uZivateld, jejichZ vstup do systému neni chrdanény heslem. Vechny (zajimavé)

s vz

moznosti tohoto prikazu nalezneme v odpovidajici ¢asti provozni dokumentace.

Mnohdy uZite¢ny prikaz je £inger, pomoci kterého lze ziskat informace o registraci uZivatele. Byl
vytvoren pii implementaci sitovych sluZzeb (umoZnuje zaddvat i uZivatele vzdalenych systému), a proto
jej ani SVID ani POSIX zatim nezahrnuji. £inger ma jednoduché pouZiti. V argumentu zaddvdme
jméno uZzivatele, na standardni vystup ziskdme obsazné informace, napr.:

$ finger petrn

Login name: petrn In real life: Petr Novéak
Directory: /usr2/users/petrn Shell: /bin/ksh

Last login Jan 13 09:40:37 on tty2

Project: Otevirdme novou pobocku v Brné.

Plan:

Postu c¢tu dvakrat denné, dopoledne

a v prGbéhu odpolednich hodin; také o vikendu.

Vypisuje informace podle obsahu souboru s registraci (piikaz ma volby) a informaci, zda je uZivatel
prihlasen nebo kdy byl naposledy pfihld$en. Pouzivé-li systém Carkovou strukturu komentdre

v /etc/passwd, (GECOS) jsou informace podle ni strukturovany ve vypisu. UZivatel sim maze
vypis doplnit obsahem souborli .project a .plan svého domovského adresére, jak je vidét

z prikladu.

Tabulky registrace uZivateli a skupin jsou vefejné piistupné pro ¢teni. Libovolny proces muze otevirat
soubory /etc/passwd a /etc/group a hledat odpovidajici atributy uzivatele nebo skupiny na
zékladé znalosti jejich jmenné nebo Ciselné identifikace a mnohé procesy tyto informace pro korektn{
splnéni své funkce nutné potrebuji znat. SVID programdtorim takovych procest nabizi nékolik funkef,
které orientaci v uzivatelich a skupindch usnadnuji. Definuje hlavickové soubory <pwd.h>

a <grp.h>, ve kterych jsou definovany struktury passwd a group s polozkami odpovidajicimi atri-
butum uvedenych tabulek v /etc/passwd a /etc/group (passwd neobsahuje polozku pro
komentdr, group polozku Sifrovaného hesla skupiny). Funkce getpwnam ve svém argumentu prijima
jmennou identifikaci uZivatele, getpwuid &iselnou identifikaci a obé vraci ukazatel na strukturu
passwd. Déle muZe proces pouZit funkce pro postupné ¢teni souboru s atributy uZivateld, getpwent
Cte a vraci ukazatel na nasledujictho uZivatele, setpwent nastavuje Cteni na prvniho uZivatele

a endpwent uzavird takovéto cyklické ¢teni. Obecné lze Cist z libovolného souboru stejného formatu
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jako /etc/passwd pomoci funkce £getpwent, kterd v parametru obsahuje deskriptor otevieného
souboru (pomoci funkce fopen). Jmennou identifikaci uZivatele, ktery proces spustil (pokud proces
vznikl v rdmci sezeni, tzn. je spojen s uréitym termindlem), proces ziska pomoci funkce getlogin,

a to odkazem na pole z jeji navratové hodnoty. Stejné tak jsou definovany adekvdtni funkce pro praci se
skupinami funkce getgrnam, getgrgid a getgrent, vraci ukazatel na strukturu group podle
zadaného jména nebo GID v parametru anebo nésledujici skupinu v poradi ze souboru /etc/group.
Existuji i funkce setgrent, endgrent a fgetgrent, jejichZ pouziti pro seznam skupin je analo-
gické jako pfi Eteni seznamu uZivatelu.

Prestoze se POSIX zatim nevénuje definicim prikazu spravy opera¢niho systému, pro evidenci uzivatelu
uvadi sekci tzv. systémovych databazi (System Databases), ve které je definovéna databdze pristupovych
uzivateld a pristupovych skupin. Véta databédze uZivatelt je prakticky shodnd s definici v SVID. Struk-
tura se jménem passwd pouze neobsahuje polozku Sifrovaného hesla a rovnéZ komentar, struktura
group i zde pouze neobsahuje Sifrované heslo skupiny. POSIX definuje funkce getpwuid

a getpwnam, getgrgid a getgrnam shodné syntaxe i obsahu jako SVID. Pro ziskani jména uZiva-
tele je i zde definovana funkce

char *getlogin(void);

a ji odpovidajici piikaz logname.

Vyznaény uzivatel je root. Je to uZivatel s ¢iselnou identifikaci 0, kterd je smérodatnd. Proces tohoto
EUID md neomezend prava. Znamend to, Ze je mu umoznéno ménit prakticky libovolna systémova nebo
uzivatelskd data. Pouze uZivatel s UID=0 mad takové pravomoci. Nejcastéji je v operaénim systému jen
jeden takovy uzivatel se jménem root. Spravci systému vsak nic nebrani zalozit uZivatele shodnych
UID, a proto i privilegovanych uZivateld maze byt prakticky vice. To se vyuZivé napf. pti nékterych
jednoucelovych systémovych akcich, kdy na misté vychoziho shellu v /etc/passwd u takového
uzivatele je uvedena cesta k programu, ktery vykond urCitou systémovou akci a sezeni se po ukonceni
této akce ukonéi. Jde napf. o mozZnost zastaveni systému osobou, kterd znd heslo uzivatele, jehoZ
vychozi shell je program shutdown (podrobnéji viz kap. 10). Podobné jsou registrovéni uZivatelé,
jejichZ sezeni je nedostupné (na misté Sifrovaného hesla je uveden text napf. nologin nebo * nebo
jiny text, ktery nelze ocekdvat jako vysledek Sifrovaciho algoritmu) a vystupuji jako vlastnici urcitych
systémovych zdroju, protoZe jsou tcastniky stejné skupiny jako root. UZivatelé registrovani za jinym
ucelem, neZ je bézné interaktivni sezeni, jsou v literatufe oznacovani jako pseudouZivatelé a v kazdé
instalaci UNIXu je jich nékolik. Obvykle jsou evidovéni k zajisténi ur¢ité systémové nebo sitové akce.

5.2 Identifikace

UZivatel vstupuje do operac¢niho systému tak, Ze prokaze urcitou identifikaci. Proces getty z kldves-
nice prijima jméno uZivatele a Login provéfuje uZivatelem zapsané heslo. V pripadé shody s ddaji
registrace uZivatele proces login (v§imnéte si, Ze musi mit prava privilegovaného uZivatele) nastavuje
UID, GID, domovsky adresar a méni sim sebe na proces fizeny programem vychoziho shellu. Nasta-
venim téchto atributi procesu vychoziho shellu se uZivatel stavd dcastnikem vypoCetniho systému.
Proces, ktery ziskal jeho atributy v prabéhu prihlaSovéni, je v jeho vlastnictvi (m4 nastaveno jeho UID)
a je rodi¢em dalSich procesu, které na pokyn uZivatele vytvéii. Podle zdkonitosti uvedenych v kap. 2
kazdy détsky proces a tim cely podstrom procest v rdmci uZivatelova sezeni je ve vlastnictvi uZivatele.
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Oblast dat, v niZ tyto procesy operuji, je ddna vychozim domovskym adresirem uZivatele na zdakladé
nastaveni jeho vlastnictvi a pfistupovych prav ve smyslu modifikace této datové zakladny vyhradné
vlastnicim uZivatelem, pokud tento nefekne jinak. S tim souvisi také dédénd maska vytvéareni novych
soubort, kterd znamena uklddani novych dat v tomtéZ vyznamu. Kromé privilegovanych procesu (ve
vlastnictvi uZivatele root) pak ostatni procesy v operaénim systému mohou pfistupovat k datim nebo
procestm jiného uZivatele pouze takovym zpusobem, jaky uZivatel stanovi (implicitné je napf. povoleno
Cteni vSech dat uZivatele). Rovnéz tak jind data, procesy nebo periferie jsou pro uZivatele dostupna
takovym zpusobem, jakym stanovi vlastnici uZivatel. Tento princip vlastnictvi procest, dat a ostatnich
vypocetnich zdroju v kontextu s obsahem tabulek registrace uZivatelu je obecny pro praci v operaénim
systému UNIX.

Pro prakticky provoz operaniho systému v uvedeném kontextu potrebuje bézici operacni systém identi-
fikovat vlastnictvi a podle toho s nim pracovat. K tomu slouzi déle uvddéné identifikace.

UID (user identification) je ¢iselnd identifikace uzivatele podle registrace v /etc/passwd

a procesum, datim a jinym vypoCetnim zdrojim je prid€lovana pfi vzniku podle vlastnika procesu
provadéjiciho operaci. Pii vzniku elementu v systému souboru je vkldddna jako jeden z atributd i-uzlu.
Vznikly proces ji ma prifazenu v odpovidajici struktute jddra user (viz odst. 2.4 .4).

2 N2

GID (group identification) je analogicka ¢iselnd identifikace skupiny podle registrace v /etc/group.

4w

EUID (effective user identification) je efektivni ¢iselnd identifikace uzivatele. Je to identifikace, kterd je
nastavena procesu pro dal§i provadéni. Je to opét identifikace nékterého z uZzivateli podle
/etc/passwd, kterd umoZnuje procesu chovat se ve smyslu pristupovych prav tohoto uZzivatele.
UNIX pouzivd EUID napr. pro zpristupnéni béZné nedostupnych systémovych sluZeb i obyéejnému
uzivateli, a to pri praci konkrétniho programu. Pokud neni feceno jinak, je EUID shodné s UID (které je
v tomto kontextu oznac¢ovéno jako redlné UID). Vlastnik programu vSak muZe nastavenim tzv. s-bitu
(viz €l. 2.2) ve slové pristupovych prav souboru s programem umoznit na dobu provadéni pouZivat jako
EUID identifikaci vlastnika programu, kterym se pak proces prokazuje v pristupu k vypo&etnim
zdrojum. EUID md tak pfi béhu procesu vetsi duleZitost nez UID. Zménu EUID proces (pokud je
opravnén) provadi volanim jadra setuid, viz ¢l. 2.2.

EGID (effective group identification) je analogie EUID pro skupinu. I zde, pokud neni fe¢eno jinak
(nastavenim s-bitu nebo voldnim jadra setguid), je EGID shodné s GID.

V rdamci identifikace pfihldSeného uzivatele je zaveden také termin identifikace sezeni, SID (session
identification). Je to celo¢iselnd kladnd hodnota, ktera je shodna s PID vedouciho skupiny procest
daného sezeni (PGID). V kap. 2 jsme se zminili, Ze proces, ktery fidi sezeni uZivatele (obvykle néjaky
shell), je vedoucim skupiny procesu, které vznikaji jako jeho potomci. SID je nastaveno v okamZiku
prihlégeni na toto PGID (process group identification). PrestoZe kazdy dal3i détsky proces muze dosdh-
nout osamostatnéni (pomoci setpgrp), SID zustdva totéZ. Rizné verze UNIXu naklddaly s takto
prezentovanym faktem razné a razné SID interpretovaly a pouZivaly. Jednozna¢nost piineslo vydén{
standardu POSIX, ktery SVID respektuje, prestoZe i nadéle podporuje predchozi voldni jadra. POSIX
sdruzuje procesy do skupin. Prislusnost k ur¢ité skupiné ziskd proces v navratové hodnoté voléni jadra

#include <sys/types.h>
pid_t getpgrp(void);
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které nikdy neskon¢i s chybou. Ndvratova hodnota obsahuje PGID vedouciho skupiny, do které proces
patfi. Zménu piislusnosti ke skupiné muiZe proces vykonat pomoci voléni jadra

int setpgid(pid_t pid, pid_t pgid);

kde procesu s identifikaci pid nastavujeme skupinu pgid. Pokud skupina s pgid neexistuje, je vytvo-
fena a proces s pid se stdvd jejim vedoucim. Pokud je na misté pid 0, nastaveni se vztahuje k volaji-
cimu procesu. Pokud je pgid 0, je pouzito PID volajiciho procesu. Voldni jadra setpgrp POSIX
neznd. SID je nastaveno pomoci voldni jadra (které je privilegované)

pid_t setsid(void);

Volajici proces tak je nastaven na vedouciho nové skupiny procesu (pokud jim jiZ neni) a je vytvoreno
nové sezeni, které nemd nastaveno ridici termindl. SID i PGID je nastaveno podle PID. SID je soucasti
struktury jadra proc procesu a v SVID (ale ne v POSIXu) je lze ziskat volanim jadra

pid_t getsid(pid t pid);

kde je-li v argumentu pouzita 0, v ndvratové hodnoté ziskdme SID volajiciho procesu.

Sezeni kazdého prihlaSeného uZivatele je registrovano ve strukturdch jadra. Kazdé sezeni md svou iden-
tifikaci SID a je charakterizovdno skupinou procesu, které jsou soucdsti stromové struktury, jejimz
kofenem je vychozi shell.

Prikazem who lze ziskat seznam vSech prihldSenych uZzivateli. whodo je jeho doplikem, jehoZ vypis
obsahuje seznam vSech prave béZicich procest kazdého prihldseného uzivatele. Oba piikazy lze pocho-
pitelné zkoumat nejlépe s provozni dokumentaci v ruce. Uvedme si piiklad:

$ who -Tu

lenkak + tty2 Jan 10 10:29 old 4829
root - tty0 Jan 11 11:01 . 5079
petrn + ttyl Jan 11 11:19 00:07 5459

PrihldSeni jsou uZivatelé se jmennou identifikaci lenkak, root a petrn. K termindlu uzivatele

s oznalenim + md pomoci komunikaénich prostredku pristup kazdy jiny pfihlaSeny uZivatel. UZivatelé
pracuji na termindlech podle specidlnich soubort tty[0-21].V dalsi poloZce vypisu kazdého fadku je
uvedeno datum a Cas prihlaseni. Ndsleduje oznaCeni aktivity uZivatele, ddle je uveden poet minut, kdy
uzivatel neaktivoval Zadny proces jeho sezeni. Znak . znamend aktivitu a o1d je sezeni, které za
poslednich 24 hodin nebylo vyuzito. Posledni polozka je PID vychoziho shellu. Pokud v prikazovém
radku pouzijete volbu -H, prvni radek vypisu je hlavi¢ka pro jednotlivé polozky vypisu.

Podle SVID mé who dal$i moZnosti prace s vypisem (POSIX definuje pouze —u, =T, a -=m), napr. je
mozné pozadovat vypis neprihldSenych uZivateli pomoci -1, vypis pouze seznamu uZivatelu a jejich
celkovy pocet —q a —p pro zobrazeni vSech ostatnich aktivnich procesu vychozich shellu, které jsou
aktivni a byly vytvoreny procesem init jako proces komunikace s uZivatelem (spawned by init), tj.
napr. pravé prihlagovanych uZivatell, a —~d takové procesy vychozich shellt, které skoncily a nebyly
znova vytvoreny procesem init (tzv. respawn). Obecny formdt vypisu piikazu je definovén jako
name [state] line time [idle] [pid] [comment] [exit]

ze kterého vyplyva format vypisu bez pouZiti jakékoliv volby (name line time, tj. jméno uZivatele,
termindl a Cas prihldseni), ktery je také shodny s pouzitim volby —=s (v POSIXu -m). who je program,
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ktery poskytuje také informace cenné pro spravce systému, jako je Cas startu systému (volba -b), Cas
zmény systémovych hodin (-t) a sou¢asnou nastavenou droven opera¢niho systému (-r, viz kap. 10).

Volbou -a ziskdme vypis v§ech moznych informaci, které je who schopen zobrazit. who nepouZiva pri
své praci Zadné voldni jadra, aby ziskal informace uloZené ve strukturdch jadra. Systém je sdm aktivni
ve smyslu poskytovani t€chto informaci a udrzuje aktudlni data v souborech utmp a wtmp. Format
jejich obsahu je podle dokumentu zavisly na implementaci, rovnéZ tak jejich umisténi. Pivodné umisto-
vény v adresdri /etc, jsou dnes obsahem adresdfe /var/adm a dal§i informace pfi jejich zpracovani
uvedeme ve ¢l. 54.

Seznam procesu pro aktivniho uZivatele ziskdvame pomoci piikazu ps, jehoZ pouZiti jsme uvedli v odst.
2.4 .4, ato jeho volbou -U, za kterou nasleduje jméno nebo UID uZivatele (analogicky pro skupinu
volbou -G). Procesy spojené s urCitym terminalem pak vypiSeme volbou -t, za kterou nasleduje jméno
specidlniho souboru (1ine z vypisu who). Za kazdou z uvedenych voleb muZe byt uvedena vice neZ
jedna identifikace oddélend mezerou.

Casto je také pouzivany jiz zminény whodo (POSIX jej nezn4), kdy se z vypisu dovidime seznam
procesu viech sezeni, nebo jen vybraného (jméno uZivatele je pak argumentem) aktudlniho sezeni, napf.

$ whodo -h
tty2 lenkak old
tty2 4829 0:00 ksh
tty0 root 11:01
tty0 5079 0:00 csh
ttyl petrn 11:19
ttyl 5459 0:00 ksh
ttyl 5551 0:00 whodo

Prikaz je realizovan scéndfem, ktery vyuZziva vypisu piikazi who a ps. V naSem piikladu jsme volbou -
h potlacili vypis hlavicky, kterd podle SVID obsahuje soucasny Cas, jak dlouho je systém zaveden, poCet
prihlaSenych uZivateld a prumérny pocet procest ve fronté pripravenych k béhu za poslednich 1,5 a 15
minut. U kazdého uZivatele je uveden seznam procesu, jejich PID, ¢as a jméno procesu z vypisu ps.

Pro ziskdni informaci o seznamu pfihlaSenych uZivatel se také pouzivad program finger, ktery jsme
uvedli pri zjiStovan{ registrace urcitého uzivatele (¢l. 5.1). Pokud je v ptikazovém fadku finger
uveden beze jmen uZivateld, na standardni vystup je zobrazen seznam prdvé prihldSenych uZivatelu.

Pro uzivatele jsou mnohdy duleZité informace vlastni identifikace v dobé sezeni. Napf.

$ who am I

petrn ttyl Jan 11 11:19

sdéli identifikaci name, 1ine, a time (zvlas$t¢ 1ine nds zajima Casto). Pii psani scénéiu je také
uziteény napr. prikaz logname, ktery vraci na standardni vystup jméno uZivatele (name). SVID

i POSIX definuji také (v rizném formétu) piikaz id. Jde o ziskdni jmenné a &iselné identifikace samot-
ného uZivatele a podle SVID i jmen spusténych procest. POSIX navic umozZniuje zaddvat jméno uZiva-
tele v parametru a ziskdvat tak identifikace ostatnich uZivateld. Pfikaz rozliSuje redlnou a efektivni iden-
tifikaci uzivatele, pokud se 1i§i. Oba dokumenty také (zde shodné) definuji piikaz tty, kterym uZzivatel
ziskdvd jméno specidlniho souboru fidictho termindlu (1ine). Pristup a price uZivatele s prostfedim
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uZivatelova termindlu si podrobnéji probereme v kap. 6, kde uvedeme i dalsi duleZité prikazy termindlu
uzivatelova sezeni (napr. stty nebo tabs).

V rdmci sezeni maze uzivatel pouZivat prikazy zmény své identifikace nebo promény na jiného uZiva-
tele &i skupinu. Sifrovand hesla uZivatel spréavce systému obecné neznd a zavadi a méni si je uZivatel,
ktery k tomu pouziva prikaz passwd. Program poZaduje zdpis hesla z kldvesnice, a protoZe jej neopi-
suje na termindl, musi heslo uZivatel opakovat pro srovndni. Privilegovany uZivatel miZe pouZit

v piikazu argument, kterym ur¢i uZivatele, kterému mén{ heslo na nové. RovnéZ tak muZe privilegovany
uzivatel root editovat soubor /etc/passwd a na fadku odpovidajiciho uZivatele vypustit polozku
Sifrovaného hesla. Tak se stdva sezeni uzivatele nechranéné heslem a maze je vyuZit kdokoliv, coZ je
nebezpecné. Daleko nebezpecnéjsi je heslem nechrdnéné sezeni uZivatele root, protoZe instalace
systému je tak verejné dostupnd komukoliv pro jakékoliv zmény a zdsahy (viz nésledujici ¢l. 5.3).
Uzivatel maze zménit své sezeni na sezeni jiného uZivatele pitkazem login. Jde o vyvoldni programu,
ktery fidi proces login v prubéhu pfihlaSovani uZivatele. Jak jsme uvedli v ¢l. 2.2, je to proces, ktery
porovnévd heslo z kldvesnice s poloZkou Sifrovaného hesla v souboru /etc/passwd. MuZeme si

proces
init
proces )—"'
‘\ proces ‘*\ proces
exec . exec
sh --41---p login-i---m= sh sh sh
$ login lenkak password: $ /x" $ su $ ‘hewgrp
proces 4~ y proces
exec exec
su -_J-__p=| sh newgrp |- - - _pm sh
password: # password: #

Obr. 5.2 Sezeni a zména uZivatele
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viimnout, Ze v piipadé zaddni nespravného hesla nabiz{ v prabéhu prihlagovani proces login znovu
mozZnost vstupu do systému vypisem

login:

podobné jako to provedl getty pri svém startu. Teprve po uréitém poctu nedspéchi nebo po dlouhé
necinnosti uZivatele proces login skonéi a init znova vytvéari getty. Piikaz login, pokud v argu-
mentu obsahuje jméno uZivatele, znamena vypis

password:

coZ je Zadost o heslo stejné jako v dobé prihlasovéni, a pokud zadani hesla selZe, objevi se text

login:, protoZe proces login nabizi novou moznost zmény uzivatele. Proces login pracuje tak, Ze
nahradi proces shellu, ze kterého je pouZit. Shell pfi interpretaci prikazu login nepouzije voldni jadra
fork pro vytvoreni nového procesu, ale pouze exec, a tim proméni sim sebe na Login (totéZ jako pri
pouziti § exec login). Pfi prici s vychozim shellem dojde tedy ke skute¢nému prehldSeni na jiného
uZivatele. MuZe se ale stdt, Ze uZivatel pracuje interaktivné s détskym shellem vychoziho shellu (viz
odst. 2.5.3). Tehdy dochdzi k proméné pouze détského shellu, ¢ehoZ si uzivatel nemusi byt védom.
Nékteré implementace proto tuto moznost odmitaji a login prehldseni pro jiny neZ vychozi shell
neprovede. Situaci ilustruje obr. 5.2.

login znamend prihldSent, a proto je prostiedi uzivatele nové nastaveno. Je pridéleno odpovidajici
UID, GID, domovsky adresar atd. Na rozdil od login, proces su znamena propujéeni prav beze
zmény sezeni (viz obr. 5.2). Pfikaz su muZe mit argument, ve kterém stanovujeme jméno uZivatele, pod
jehoz pravy vznikly proces pracuje. Neni-li uZivatel uveden, uvazuje se uZivatel root. su vznikd jako
détsky proces interaktivniho shellu, a teprve v piipadé tspéchu (shody odpovidajiciho hesla) se proméni
na shell podle polozky odpovidajiciho uZivatele v /etc/passwd. Odpovidajici UID, GID a prostiedi
nového uZivatele je také nastaveno, ale predchozi sezeni v€etné€ vSech nadfazenych procesu zustava
zachovdno a ukonéenim prace nového shellu (piikazem exit) v predchozim sezeni pokracujeme (viz
obr. 5.2). Pokud jej implementace obsahuje, pracuje obdobné i newgrp, ktery vznika jako détsky
proces, méni nastaveni GID a jako posledni akci provadi volani jadra exec a proméni se tak na proces
shellu podle /etc/passwd (viz obr. 5.2).

POSIX ani SVID priikaz 1ogin neobsahuji, naopak malo pouzivany newgrp oba dokumenty zahrnuji.
su je neodmyslitelnou soucdsti UNIXu, POSIX jej ale zatim neobsahuje.

Na zdkladé znalosti identifikace registrovanych uZivateld muZeme vyuZivat komunikaén{ prostiedky.
Pokud je uzivatel pfihldSen, miZeme s nim promluvit, pokud pfihl4Sen neni, miZeme mu poslat postu.
Pod vdgnim vyrazem promluvit nebo rozhovor rozumime vyuZiti napr. programu write, ktery
navazuje spojeni s jinym prihldSenym uZivatelem a zobrazuje ndmi zapisovany text na obrazovce jeho
termindlu. Osloveny uZivatel muZe nd$ vstup na jeho obrazovku oplatit stejnym piikazem. Pak jim zapi-
sovany text se naopak objevuje na naSi obrazovce. Prenos textu pri pouZiti write je po radcich. UZiva-
telé proto musi byt vzdjemné ohleduplni, protoZe kazdy dokédZe psat na kldvesnici razné rychle. Aby byl
rozhovor prehlednéjsi a pfendSeny ihned po znacich, byl naprogramovin a je pouzivan talk, (nenf

v SVID, ale v POSIXu ano) ktery je obrazovkové orientovany. Kazdy uZivatel md pfitom uréenou
plochu pro svij text. Pokud prikazy neznéte, vyzkouSejte je! Parametrem piikazd je name nebo line.
Pokud jste nedutklivy uZivatel, muZete pouZit pifkaz mesg s parametrem n (no) a kazdy, kdo se pokus{
s vdmi navézat rozhovor, bude odmitnut (parametr y moznost rozhovoru opét nastavi). Prikazy pracuji
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za podpory moznosti zdpisu do specidlniho souboru termindlu. Po prihlaseni je specidlni soubor pouZi-
tého termindlu ve vlastnictvi prihldSeného uzivatele a pristupova prava k tomuto souboru jsou nastavena
obvykle s pravem zdpisu kohokoliv, napr.

$ 1s -1 /dev/ttyl

crw--w--w—- 1 petrn tty 4, 1 Nov 14 10:57 /dev/ttyl

Pristupova prava se pro skupinu a ostatni zmén{

$ mesg n
$ 1s -1 /dev/ttyl
CrW—m————— 1 petrn tty 4, 1 Nov 14 10:57 /dev/ttyl

Uvedeny priklad je také na obr. 5.3.

Uzivatel s opravnénim EUID=0 (zejména root) muzZe pouZivat program wall, kterym zasild zpravu
vem prihldSenym uZivatelim, a to bez ohledu nastaveni mesg. Program je pouZivén pfi havarijnich
stavech a béZné pri zastavovani systému pro varovéni prihlaSenych uZivatelu.

PrihldSenému nebo neprihldSenému uZivateli 1ze poslat postu. Elektronickd posta (electronic mail, email)
je fenomén, ktery dosdhl svého nejvétsiho rozsiteni teprve s prichodem rozsahlych poéitacovych siti (viz
opét kap. 7), ale UNIX jej obsahoval od prvnich verzi, protoZe koncepce registrace uZivatelt a i jejich
soucasné préce na tomtéz poéitaci ke vzdjemnému zanechdvani zprdv na smluveném misté je prirozend.
Kazdy uzivatel ma v UNIXu pfirazenu tzv. postovni schranku (mailbox), kterd je souborem v adresari
/usr/mail (nebo lépe /var/mail) jména shodného se jménem uZivatele (jméno souboru postovni
schranky md shell nastaveno v proménné MAIL). Schrinka je ve vlastnictvi uZivatele, ostatni uZivatelé
k ni maji pfistup pouze prostiednictvim poStovnich programu, které zajistuji posilani posty. Systém
doruCovani a ¢teni posty je rozd€len na tfi Cdsti: uzivatelskou (user agent), systémovou pro prenos posty
(transport agent) a systémovou pro prevzeti posty (delivery agent). UZivatelskd ¢dst znamend poStovni
program, pomoci kterého uZivatel postu &te nebo odesild. UZivatelskych postovnich programu je dnes
celd rada. V UNIXu je puvodni program pro Cteni i posilani posty mail (jeho rozsifend verze v SVID

a jedind v POSIXu md ndzev mailx), jehoZ pouZiti je prostinké, ale i moznosti jsou chudic¢ké. Pfi iden-
tifikaci adresata uzivatel uvadi jeho jmennou identifikaci (v mail na prikazovém fadku). Systémova
st se stard o poZadavek preneseni posty do poStovni schranky a dnes je chdpana predevsim jako sitova
aplikace, jejiz vysledkem je také dorucovdani posty v rdmci téhoZ uzlu. Nejpouzivanéjsi systém preda-
vani posty je prostrednictvim sitové aplikace sendmail, jejiz princip si uvedeme v kap. 7, kde se také
zminime o dalSich moZnostech spravy prijiméani a odesilani elektronické posty.

News je informa¢ni sluzba podobnd aplikaci elektronické posty, ale slouZi pro uZivatele jednostranné, tj.
pouze pro ¢teni. Podobné jako elektronickd posta se uplatnila predevsim pri rozvoji siti. Jde o distribuci
zprdv soucasné na ruznd mista ve vefejnych sitich a jejich zpfistupnéni prakticky kazdému uZivateli sit€.
Sitovd podoba News md ndzev Usenet a jeji princip op€t probereme v ramci popisu prace sitovych
aplikaci v kap. 7. SVID uvadi{ v tomto kontextu prikaz news, pomocfi kterého uZivatel mize &ist
novinky zvetejiované v rdmci mistniho uzlu. Ve zjednoduseném podani jde o ¢teni soubort adreséie pro
vefejné zpravy /var/news (dfive /usr/news). Zda jsou to zprdvy pro uZivatele nové nebo ne, je
identifikovdno v souboru .news_time domovského adresire, ve kterém je ulozeno datum a Cas
posledniho pouziti news.



hardware

sh sh
talk { talk
i-uzly specialnich souboru
$
$ talk lenkak

AR,

Obr. 5.3 Rozhovor dvou uzivatelu

Zajimavou a frekventovanou moznosti uZivatele je spoustét procesy v jeho vlastnictvi, aniZ je uZivatel
prihlasen. Jde o tzv. opozdéné spusténi programu v zadaném Case. UZivatel k tomu pouziva prikaz at

nebo batch. Systém prijimd takové poZzadavky a ke spusténi poZzadovaného procesu (ktery muZe byt
pochopitelné rodi¢em dal3ich procest) pouzivd démon eron. UZivatel ddle muZe pro poZadavek cyklic-
kého opakovani akci pouzivat piikaz crontab.
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V argumentu piikazu at zadavd uZivatel datum a Cas, kdy mé byt dany proces, skupina procest nebo
sekvence procesu provedena. Formdt data a Casu je pomérné §iroky a je dobré sezndmit se s nim

v uzivatelské dokumentaci. Ze standardniho vstupu (nebo ze souboru pouZitim volby —£) pak at Cte
seznam prikazu, které md v daném Case provést. Napr.

$ at 0912am tomorrow+l

mail petrn lenkak < ukoly.pozitri

~d

je poZadavek na zaslan{ poSty uZivatelim petrn a lenkak pozitii dopoledne v 9 hodin 12 minut.
Prikaz uklddd poZadavek do adresdre /var/spool/cron/atjobs a jeho zarazeni do
/etc/cron.d/queuedefs. Soucasné také posild smluveny signdl démonu cron, ktery se po jeho
prijeti odblokuje a prohlédne novy poZadavek. cron je nastaven na probuzeni podle naposledy
zadaného pozadavku. Pokud mé nové registrovany pozadavek ¢as, ktery predchdzi, prestavi se cron
nyni na néj. Démon startuje odpovidajici proces (nebo skupinu procest) v danou dobu tak, Ze nastavuje
identifikaci procesu podle uZivatele, ktery poZadavek zadal. Pro spravce systému jsou dale dulezité
soubory /etc/cron.d/at.allowa /etc/cron.d/at.deny, které obsahuji seznamy jmen
uzivateld (na kazdém fadku jedno jméno), kterym je pouZivéni prikazu at dovoleno (at.allow) nebo
zakédzano (at .deny). at prohleddva nejprve seznam v at .allow. Pokud tento soubor neni pritomen,
hledd at .deny. Povoleni v§em uZivatelim umoZni pouze existence souboru at .deny, ktery je
prazdny.

Prikaz batch pouZivé uZivatel bez jakychkoliv parametru. Ze standardniho vstupu zaddvéa seznam
piikazu, které se maji provést ihned po zadani. Seznam piikazu je vSak pripojen k fronté vech takto
zadanych pozadavka a prikazy budou provedeny, aZ na né prijde fada, protoZe fronta je provadéna
sekvencné vzdy s ¢ekdnim na dokonéeni posledniho zadaného prikazu.

V dokumentaci se mluvi o frontdch pozadavka na provedeni v urcitém Case i v kontextu s piikazem at.
Obecné se definuji fronty s oznalenim a (pro piikaz at), b (pro ptikaz batch) a ¢ (pro prikaz
crontab), které jsou vedeny v adresdfi /etc/cron.d/queuedefs. UZivatel muZe pomoci piikazu
at s pouzitim volby -1 pozadavky své fronty vypisovat, —r pozadavek z fronty vyjmout (u privilego-
vaného uZivatele se takto pracuje s pozadavky vSech uZzivateli dané fronty).

Démon eron pracuje pro pozadavky podle uvedenych front. Fronta ¢ pak prindlezi poZzadavkum podle
piikazu crontab. Jde o trvalé zavedeni poZzadavku na provedeni procesu v identifikaci uzivatele vzdy
po uplynuti uréitého Easového intervalu. Casovy interval je uréen na standardnim vstupu véetné piikazu,
ktery se ma provadét. Kazdy vstupni fadek je zavedeni nového pozadavku. Pozadavek md format o Sesti
poloZzkach oddélenych mezerou nebo tabeldtorem, pritom po radé znamenaji minutu (v rozmezi 0-59),
hodinu (0-23), den v mésici (1-31), mésic v roce (1-12) a den v tydnu (0-6, 0 je nedéle). Kazda
poloZka muze byt vyctem hodnot oddélenych &drkou nebo muze byt poloZzka obsazena znakem *, ktery
znamend vSechny hodnoty, napr.

$ crontab

0,20,40 * * * 0 /usr/local/bin/testy

~d

je pripojeni dalSiho pozadavku k tabulce zaddvajiciho uZivatele tak, Ze odpovidajici program testy
bude aktivovan kazdych dvacet minut kazdou nedéli. Kazdy uZivatel mé ve vlastnictvi tabulku udrzo-
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vanou pomoci pifkazu cron (je uloZena v adreséfi /var/spool/cron/crontabs), kterou mize
prohlizet volbou -1, rusit pozadavek pomoci —r a editovat ji pomoci volby —e. Privilegovany uzivatel
muZe pouZit v parametru jméno uZivatele a pracovat tak s tabulkou libovolného uZivatele. Piestoze jsou
tabulky textové a dobre Citelné, nedoporucuje se je editovat jinak neZ prikazem cron, ktery provede
odpovidajici zapis do fronty ¢ a komunikuje s démonem cron.

5.3 Pristupova prava

AniZ by v dobé, kdy UNIX vznikal, byly poZadavky na bezpecnost operacniho systému definovdny
stdtnimi dokumenty, jako je tomu dnes (viz kap. 9), pfistup k vypocetnim zdrojum byl navrZen tak, aby
obycejny uzivatel nemohl provadét zdasahy do chodu vypocetniho systému, ale pouze jej pouZzival.
Rovnéz tak musi mit zaji§ténu ochranu dat pred jejich zni¢enim.
V UNIXu jsou uzivatelé registrovani jmennou a Ciselnou identifikaci. UZivatel se jménem root ma
Ciselnou identifikaci 0 a je jediny privilegovany s neomezenymi pravy (v jeho moci je zdsah do vSech
systémovych zdroju tak silny, Ze systém muZe byt prakticky okamzité znicen). Ostatni uZivatelé jsou
neprivilegovani, obecné s moznostmi pouze systém pouZivat. UZivatelé jsou sdruZovani do skupin. Jsou-
li uzivatelé astniky téZe skupiny, jsou si blizsi z pohledu pfistupu k obsahu soubort a ostatnim vypo-
&etnim zdrojum.
Jakékoliv nestandardni vyuZzivani systémovych zdroji obycejnému uZivateli povoluje root prostiednic-
tvim

nastaveni s-bitu, jehoZ platnost je vztaZena bud ke skupiné, nebo ke v§em uZivateliim,

zavedenim uZivatele do skupiny uZivatelt, ve které je root,

zménou pifstupovych prav souboru.

jadro

Fidi pristup

k systémovym zdrojim

EUID
EGID

umask

proces
Obr. 5.4 Pristupova prava
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Pristup k systémovym zdrojum je obecné vzdy ddn pristupovymi pravy pro ¢teni (read), zdpis (write)

a provadéni (execute), jejichZ interpretace je zavisld na konkrétnim systémovém zdroji. Pristupova prava
jsou déle vztaZena k vlastnikovi systémového zdroje (UID), vlastnické skupiné systémového zdroje
(GID) a ostatnim uZivatelam. Tyto atributy systémového zdroje jsou jeho soucdsti a obecné jsou stano-
veny metody (voldni jadra), jak ziskat jejich hodnoty. Viz obr. 5.4.

Typické a nejpouzivanéjsi je to u systémového zdroje jako souboru. Atributy pristupu a vlastnictvi jsou
uloZeny v i-uzlu a jsou zjistiteIné voldnim jadra stat. Soubor vznikd na zdkladé pozadavku nékterého
z procesu, ktery ma nastaveno EUID a EGID a podle nich je souboru pfi jeho vzniku pfifazeno vlast-
nictvi. Slovo pifstupovych prav je naplnéno v i-uzlu podle masky vytvaren{ soubort, kterou proces
nastavuje pomoci voldni jadra umask, pokud mu nevyhovuje implicitni pfifazeni. U soubort je typické
nastaveni umoznujici v§em soubor &ist a vlastnikovi prepisovat. To je tizus UNIXu, ktery od jeho vzniku
stanovuje politiku zverejnovéni vSech informaci bez moZznosti zdsahu bez vyhradniho svoleni supervi-
zora operacniho systému. I odsud se odvodilo oznaceni otevienost opera¢niho systému.

Na pfistupové prava k systémovym zdrojum také nejcastéji spravce systému zaméfuje svoji pozornost,
pokud urtitd systémovd aplikace nepracuje spravné pro vSechny uZivatele. Obvykle totiZ jde o nedosta-
te¢né zpristupnéni systémového zdroje. Na strané druhé musi byt zamezeno neoprdvnéné manipulaci
obycejného uzivatele. Obvykly zpusob je prace zprostiedkovatele, ktery prebird poZzadavky od obycej-
nych uZivatelt, zkoum4 je a aplikuje je nad systémovym zdrojem, ke kterému md vyluény pristup. Zpro-
stfedkovatelem byvé proces démon a z tohoto divodu jich pfi béZzném chodu systému byva pomérné
dost.

Proménu uZzivatele na jiného (login), zménu skupiny (newgrp) nebo dokonce préci shellu v privile-
govaném rezimu (su) jsme si ukdzali v predchozim ¢l. 5.2. Jak zde bylo fe¢eno, i pres ochranu sezeni
kazdého uZivatele heslem (password) muZe privilegovany uZivatel ¢ist a ménit data kazdého dalsiho
uzivatele systému, prestoZe mu nejsou k dispozici néstroje deSifrovani hesla. M4 totiZ neomezeny
piistup ke viem systémovym zdrojim. Aby i tak mohl uZivatel ochrdnit svoje data pred zneuZitim,
s vyjimkou zmény piistupovych prav jeho soubort (pfikazem chmod a voldnim jadra chmod), muze
obsah souboru $ifrovat (encoding). Pouzivé k tomu prikaz erypt, ktery pracuje jako filtr. Pfi Sifrovani
Cte ze standardniho vstupu text, ktery na standardni vystup vypisuje Sifrovany. Pokud nebylo soucasti
prikazového radku Sifrovaci heslo (podobné jako heslo sezeni), vyZaduje jeho zdpis na kldvesnici, coZ je
bezpelnéjsi zpusob, protoZe piikazové radky jsou Citelné vefejné napf. piikazem ps. Pokud presméru-
jeme zaSifrovany obsah souboru na vstup piikazu crypt, rozsifrujeme jej a opét muze byt heslo
soucdsti prikazového radku nebo bude poZadovano (bez opisu) z kldvesnice. Kazdy manudl v UNIXu
uvadi priklad

$ crypt heslo < ¢itelny > Sifrovany
pro Sifrovani a

$ crypt heslo < Sifrovany | 1lp

pro tisk puvodniho obsahu $ifrovaného souboru na tiskdarné. Bez znalosti hesla je moZnost deSifrovat
obsah souboru mald, prestoZe zdleZi na Sifrovacim mechanizmu a schopny matematik si poradi. Vétsina
soucasnych implementaci bez zavedeni zvlastni drovné ochrany systému (viz kap. 9) pouziva Sifrovaci
algoritmus zavedeny v pocatcich UNIXu, ktery vyuZivé principu tzv. Enigma encryption machinel. Je to

zpusob Sifrovéni pomoci zimény znaku prichodem pres jeden nebo vice zdménnych kotoudu, na jejichz
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obvodu jsou rozmistény znaky, jejichZ vzdjemna korespondence a korespondence jednotlivych kotoucu
pak vytvari vysledek Sifrovani. I pres svou jednoduchost jde o algoritmus dostate¢né Gc¢inny a vlada
Spojenych statu dokonce zakézala jeho vyvoz jako souddsti komeréniho UNIXu. V soucasné doddva-
nych systémech je vSak obvykle pritomen, prestoZe jeho definici (v€etné prikazu crypt) SVID ani
POSIX neobsahuje. SVID pouze definuje funkce crypt, setkey a encrypt, které Ize pro Sifrovani
pouzivat, a prestoZe formdt argumentt t€chto funkci vzhledem k jejich rozméru je presné dén a omezuje
tak pouzivany §ifrovaci mechanizmus, zplsob Sifrovani nenf striktné predepsan. Sifrovani obsahu pravé
editovaného souboru muize uZzivatel pfi pouZiti standardnich editorti ed, ex a vi zapinat vnitinim
piikazem téchto editort X (je nasledné poZzddan o heslo), kdy je vyuZivan tentyZz algoritmus, a pozdéji
1ze rozSifrovat editovany text také pouZitim crypt.

5.4 Ué&tovani

Uzivatel root md oprdvnéni ovliviiovat i jinym uZivatelim zpusob jejich sezeni. Vedle jeho prdva je
registrovat, ménit jejich registraci nebo ji i zrusit, muZe v okamziku jejich pfihlaSovéani vynutit prove-
denf akcf, které samotny uZivatel nemize odmitnout.

Obsah textového souboru /etc/motd je napr. vypisovan na obrazovku termindlu po prihldSeni, a tak
muZe spravce sdélovat viem uZivatelim aktudlni pokyny pro jejich préci nebo jind upozornéni. O obsah
souboru se zajimé v dobé prihlasovani proces Login a pred svou proménou na proces shellu jej opisuje
na obrazovku termindlu.

Privilegovany uZivatel maze také obohatit text, ktery se objevuje na obrazovce aktivniho terminélu pred
prihldSenim uZivatele. Obecné je na obrazovku vypisovan text konéici na login: , kterému predchézi
oznaleni opera¢niho systému (jako uzlu v siti), pripadné oznaceni vyrobce nebo uvitaci text. Textovy
fetézec login: je uveden jako souldst nastaveni termindlu v /etc/gettydefs, podle kterého
pracuje prihlaSovaci proces getty a odkud pfebird nastaveni charakteristik terminélu (soubor bude
popsén v kap 6). MuZe byt vyménén za text jiny, prestoZe je to krajné nezvyklé, protoze login: je
jeden z typickych pruvodnich znaki UNIXu. V /etc/gettydefs tomuto textu muZe predchdzet
dalsf text, ale obecné se vyuZivd obsah souboru /etc/issue, ktery getty vypisuje na termindl po
nastaveni charakteristik termindlu, ale pred textem v /etc/gettydefs.

Jak jsme uvedli v ¢l1. 2.5.3, kazdy uZivatel miZe mit ve svém domovském adreséfi uveden soubor
.profile, ktery shell vychoziho sezeni interpretuje jako scéndr pred vlastnim sezenim prihlasujiciho
se uZivatele. Vychozi atributy svého sezeni tak muze uZivatel ovliviiovat zménami jeho obsahu. Spravce
systému jako uZivatel root muZe navic ménit obsah scéndre se jménem /etc/profile, ktery inter-
pretuje vychozi shell kazdého sezeni v okamziku pfihlaSovani pfed mistnim souborem .profile.
Casto v ném spravce systému definuje, nastavuje a exportuje proménné shellu, které souvisi s praci
v8ech uzivatela. UZivatelé si je nemusi pak definovat mistné, prestoZe akce scénafe /etc/profile
mohou nésledné eliminovat, pokud jim nevyhovi. Zabranit interpretaci scéndre /etc/profile vsak
nemohou. Na rozdil od procesu getty jiZ jde o nastaveni prace procesu shellu a jeho potomku. Typ
termindlu, ktery je zde béZné interaktivné nastavovdn se souhlasem uZivatele, souvisi jiZ jen s obrazov-
kové orientovanymi operacemi, pripadné s definici spravného rozloZeni klaves (viz opét kap. 6).

Vstup uzivatele do systému, frekvenci t€chto vstupt a ndslednou préci jeho procesu lze sledovat.
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Informace o pravé prihldSenych uzivatelich jsou evidovany v souboru /var/adm/utmp (dfive

v /etc/utmp). Tuto tabulku vSech sezeni rozSifuje vZdy proces login v pripad¢ dspésného prihld-
Seni a takto zavedeny zdznam z ni odstrani proces init v okamziku odhlaseni.

Informace o kazdém prihldSeni (i nedspesném) a odhldSeni jsou ukldddny vZdy jako dals$i zdznam uvede-
nymi procesy do souboru /var/adm/wtmp. Vzhledem k tomu, Ze soubor se stdle rozrastd, spravce by
mél jeho velikost pravidelné kontrolovat.

Kone¢né pro kazdého uZivatele je evidovan také zdznam jeho posledniho pfihldSeni (datum a as) ve
/var/adm/lastlog.

Format soubort utmp, wtmp i lastlog je implementaéné zavisly, ale SVID stanovuje funkce pro
praci s jejich zdznamy, které pak procesy vyuzivaji. Odpovidajici definice nalezne ¢tendr v <utmp.h>.
Prenositelné funkce jsou vedeny v provozni dokumentaci pod heslem getut, kde jsou uvedeny funkce
getutent, getutid, getutline, setutent, endutent a utmpname pro ¢teni a manipulaci se
zédznamy uvedenych souboru a také funkce pututline, kterd do souboru piidava dalsf zdznam.
Funkce pracuji podle SVID se strukturou zdznamu

struct utmp

{

char ut_user[]; /* jméno uzivatele */

char ut_id[]; /* identifikace podle /etc/inittab */
char ut_line; /* jméno specidlniho souboru */
pid t ut pid; /* PID */

short ut_type; /* typ z&znamu */

}i

Praktické implementace v§ak béZné pouZivaji ve strukture dalsi polozku

time t ut _time ; /* datum a ¢as vytvoreni zaznamu */
Dulezité je poloZka typu zdznamu ut_type, kterd rozliSuje jeho vyznam a kterd mé definovdny mozné
hodnoty EMPTY, RUN_LVL, BOOT TIME,OLD TIME,NEW_TIME, INIT PROCESS,
LOGIN_PROCESS, USER_PROCESS, DEAD PROCESS a ACCOUNTING. Interpretace zdznamu pak
pokryva Siroké moznosti podle typu sledované udalosti. Se strukturou a uvedenymi funkcemi pracuji
procesy, které soubory evidence o aktivitdch uzivatelu dopliiuji nebo ¢tou, napf. jiz uvedené login,
init, who, ale tfeba i last, ktery vypisuje informace o naposledy provedeném prihldseni uZivatele,
nebo také fwtmp, ktery obsah wtmp opisuje v textové podob€ na obrazovku. Kontrolu wtmp muze
spravce systému provadét pomoci wtmp£ix, atd., viz provozni dokumentace.
Spravce systému muZe ddle roz§ifovat sledovani aktivit uzivatela pfi zapindni systému iictovdni
(accounting). Systém tctovani v UNIXu je evidence informaci o spotfebovanych vypocetnich zdrojich
jednotlivych procest. SVID definuje privilegované voldni jadra

#include <sys/types.h>
int acct(const char *path);

Vv oo

pomoci kterého zapindme tctovaci mechanizmus jadra. Od okamziku dspésného provedeni acct jadro
pro kazdy ukonéeny proces (voldnim jddra exit nebo signdlem) pripojuje k souboru se jménem path
informace podle nésledujici struktury (jeji definice je v <sys/acct.h>)
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struct acct

{

char ac_flag; /* uctovacli priznak */

char ac_stat; /* navratovy status procesu */
uid t ac_uid; /* UID */

gid t ac_gid; /* GID */

dev_t ac_tty; /* Fidici termindl */

time t ac btime; /* &as startu procesu */

comp t ac utime; /* spotfebovany c¢as v uZivatelském rezimu */
comp t ac_stime; /* spotfebovany ¢as jadra */

comp t ac _etime; /* celkovy Cas existence procesu */

comp_ t ac_mem; /* pouziti operacni paméti */

comp t ac_io; /* po&et pF¥enesenych znakd vstupu/vystupu */

comp_t ac_rw; /* pocCet zapsanych ¢i prectenych diskovych
blokld */

char ac_comm[8]; /* jméno pfikazu */

}

Volén{ jadra pouziva standardni pikaz accton, ktery jako path pouziva existujici soubor
/var/adm/pacct, pokud neni v (jediném) argumentu prikazu uvedeno jméno jiné. Piikazem
zapindme G&tovdni, které je po instalaci obvykle vypnuto (viz kap. 10). Pfikaza pro prdci s d¢tovacimi
informacemi je vice. Jsou uloZeny v adresdfi /usr/lib/acct (nékdy v /usr/sbin/acct) a maji
funkeci transformacni, tj. z informaci nasbiranych jadrem vytvéret data snadnéji Citelna.

Vedle souboru /var/adm/pacct muZeme povaZovat za podklad pro d¢tovéni také obsah souboru
/var/adm/wtmp, ktery je plnén procesy login a init, a ddle soubory
/var/adm/acct/nite/diskacct, ktery je produktem programu dodisk (je startovan obvykle
pomoci cron a shromaZduje informace pouZivani diskd), a /var/adm/fee jako vysledek Einnosti
programu chargefee, kterym stanovujeme t¢tovaci poplatky jednotlivym uZivatelum.

Podle informaci v uvedenych souborech vytvori startovany scéndf runacct periodicky jednou denné
(opét obvykle pomoci eron), podklady pro shromazdéni uétovacich informaci a pfipravu dat pro tisk
uctovani daného dne. Piikaz lze pfitom parametrizovat dnem v mésici, a proto nemusi byt nutné star-
tovan denné. Rovnéz tak dal$im parametrem stanovujeme typ generovanych dat nebo typ akce scéndre
(neni-1i argument uveden, je ¢ten ze souboru /var/adm/acct/nite/statefile). Typickym
ditétem scénafe runacct je napr. program lastlogin, ktery doplni informace souboru
/var/adm/acct/sum/loginlog, kde jsou uvedeny informace naposledy provedeného prihlaseni
uZivatele.

S daty vytvofenymi scéndfem runacct pak pracuji programy acctmerg, ktery shromazdi informace
v adresdfi /var/adm/acct/sum (soubory tacct a cms), a prdaily, ktery pripravi tiskovy vystup
uctovani (tamtéz). Konecné vysledky acctmerg do textové podoby zprav prevadi program monacct
spoustény, jak uz jeho jméno naznacuje, pro vysledky tGctovani jednou mési¢né, a ktery vytvaii soubory
v adresdfi /var/adm/acct/fiscal.

181



182

UZIVATEL-5

Spréavce systému m4 k dispozici jesté doplnujici prikazy, jako je ckpacct pro proSetieni spravnosti
informaci nasbiranych jidrem, startup a shutup pro spusténi a zastaveni celého systému Gétovani
atd.

Zvladnout cely systém tctovani od jeho jednoduchého zapnuti aZ po tiskové vystupy a zpravy pro
platici uzivatele neni snadny tikol. Vyzaduje trp€livost a pro¢teni provozni dokumentace (pfipadné ¢teni
souboru se scéndfem runacct), ale vysledek stoji za to.

2

Nékteré implementace UNIXu dnes pouZivaji také jednodussi systém dctovéni podle principu navrZe-
nych v systémech BSD. PfestoZe tento zpusob tG¢tovéni neni souddsti doporucujicich dokumenta,
uvedme si stru¢né jeho préci. Zdkladni Gétovaci data poskytovand jadrem jsou uloZena v souboru
/var/adm/acct a prikazem sa jsou prevddéna a spravovdna v souborech savacct a usracct
adresafe /var/adm. Uttovani zapin a vypind spravce systému piikazem accton. Vedle zikladniho
sa je pro ziskani textovych informaci d¢tovéni k dispozici jesté piikaz ac, ktery vypisuje celkovy Cas
spotfebovany prihldSenymi uzivateli, a tiskovy pae, ktery uétovaci data pripravuje jako podklady pro
tisk.

Spravce systému (jako prihldSeny uZivatel root) md jesté dal$i moZnosti sledovani uZivatela v jejich
vyuzivani systémovych zdroju. Pomoci piikazi sal, sa2 a sar v kombinaci s jiZ popsanym démonem
cron muzZe sledovat vytiZeni systémovych zdroju sbérnou metodou v zadanych ¢asovych intervalech

a také muZe pomoci déle uvedenych piikazu sledovat obsazeni disku, a to také na trovni jednotlivych
uzivateld. Pfikazy sal ... souvisi s celkovym sledovdnim obsazeni tabulek pfi provozu jidra a budeme
se jim prakticky vénovat predevsim v ¢l. 10.3, v ¢dsti o pfizpusobeni jadra provoznim poZadavkum.
Obsazeni systému soubort po jednotlivych adreséfich pro zadany podstrom vyhodnocuje prikaz du.
Jeho vystupem je seznam vSech podadresart s uvedenim poctu bloku, ktery podstrom tohoto adresére
zabird. Pokud pouZijeme volbu -s, uvadi vypis pouze celkovy soucet celého podstromu. Naopak pri
-a program vypisuje velikost v blocich o kazdém souboru. Spréavce také oceni volbu -r, protoZe pri
jejim pouZiti jsou nedostupné adresare a jiné kolize pri ¢teni komentovény. Implicitné totiZz du v téchto
pripadech ml¢i.

Piikaz diskusg (byvé souddsti d¢tovani v rdmci prikazu dodisk) prochdzi zadany diskovy svazek

a na standardni vystup vypisuje informace, kdy na kazdém rddku je uvedena Ciselnd i jmennd identifi-
kace uzivatele podle /etc/passwd a celkovy pocet vyuzitych diskovych bloku jeho soubora. Pomoci
takto ziskané tabulky ma spravce prehled o rozdéleni vyuzitého diskového prostoru mezi uzivatele.
Nédpomocny je mu i nasledné pouzitelny piikaz acectdisk, ktery prohlizi zdznamy vyuzivéni disko-

2N,

vého prostoru a vytvari celkové statistiky.

Prikaz, kterym rovnéZ ziskdme vyuziti diska uZivateli, je quot, jehoZ povinny argument je oznaceni
svazku (specidlnim souborem nebo spojovacim adresdrem). Na vystupu ziskdvame na kazdém radku
pocet vyuzitych diskovych bloku a odpovidajici jméno uZivatele. Pfikaz je souddsti systému kontroly

a omezovani diskové kapacity poskytované uzivatelim. Prikazy, které muZe spravce vyuZivat, jsou
edquota pro editaci tabulek omezeni jednotlivych uZivateld, quotaon a quotaof £ pro zapinéni

a vypinéni sledovani vyuzitého diskového prostoru. Kontrolu tabulek pfi porovnani s aktudlnim stavem
disku lze provadét pomoci quotacheck a konedné quotarep je piikaz pro vypis zpravy o stavu
dosahovanych limitd uZivatelt na daném svazku. Spustit cely systém kontroly diskl neni bez zvlddnuti
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provozni dokumentace mozny, protoze SVID ani POSIX jej neobsahuji a systém tak neni zcela jednotny
ve vSech implementacich, prestoZe je prakticky v kazdém (s vyjimkou LINUXu) obsaZen.

Limity registrovanych uZivateld je téma, které difve nebo pozdéji bude zajimat spravce systému, a pii
jejich nasazeni pak i ndsledné kazdého omezeného uZivatele. Jde v§ak o béZnou a nutnou praxi chodu
viceuZivatelského systému, kde spravce ru¢f za spravny provoz v§em uZivatelim, a to demokraticky pfi
respektovani nutnych pravodnich nepifijemnosti. Spravce mizZe omezovat uZivatele nejen v diskovém
prostoru, ale napf. i v po¢tu spustitelnych procesu a velikosti vyuZitelné operaéni paméti, prestoZe to
dynamicky umozniuje jenom nékolik implementaci (napr. AIX). Pevnd nastaveni systémovych kvét
vychazi z kapacity tabulek struktur jadra pro evidenci sou¢asné otevienych souborl pripojitelnych
svazku, soucasné béZicich procesu (celkové nebo pro jednoho uZivatele) atd. a souvisi se sledovanim
jejich vyuZitelnosti (prikazy sal ...). Pfipadné zmény je pak dosaZeno vyménou jadra (tzv. regeneraci,
tj. sestavenim jadra podle novych podkladu). Problematiku provozu jadra v kontextu poZadavku vyuZi-
véani vypocetniho systému budeme zkoumat opét v kap. 10, kde si také uvedeme priklady moZnosti
dynamické zmény limiti pro uZivatele, tj. bez vymény jadra. SVID i POSIX definuji limity systému (tj.
jédra) v souboru <limits.h>, ve kterém se muZe libovolny uZivatel s kapacitou struktur jadra
seznamit i v konkrétni instalaci.

L Jde o némecky Sifrovaci mechanizmus Arthura Scherbiuse, ktery jej vynalezl v tomto stoleti, a pouZzival se zejména v prubéhu
druhé svetové valky.
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Periferie (device) vypoCetniho systému je zafizeni, které centrédlni jednotce (CPU, Central Processor
Unit, tj. procesoru) predava vstupni data ke zpracovani nebo naopak od ni pfijimd vystupni data pro

jejich zobrazeni nebo del3i uchovani. Dnes typickym predstavitelem periferif je termindl, disk, sitové
rozhrani, tiskdrna. Periferie jsou pouZivdny pro komunikaci uZivateld s vypoCetnim systémem.

Odkaz na periferie je v operalnim systému UNIX realizovdn pomoci specidlnich soubort, jejichZ popis
jsme z pohledu systému soubort uvedli jiZ v odst. 3.3. Podle obr. 3.15 je také ziejmé, jakym zpusobem
je specidlni soubor spojen s ovladatem v jadru. Principem obsluhy v/v (vstupné/vystupnich,

i/o input/output) zafizeni jadrem a moZznostmi, které md spravce systému k dispozici, se budeme vénovat
v této kapitole.

Pri préci s periferii, a tedy se specidlnim souborem, pouziva proces volani jadra jako pri praci

s oby¢ejnym souborem. Jde trochu o paradox, protoze disk je také periferie a pfistup k ni znamend také
aktivaci rutin ovladace. Tehdy vSak proces neotevird specidlni soubor odpovidajictho svazku disku,
protoZe jadro systém souborl procesiim zpfistupriuje na zdkladé pfipojeni svazkl voldnim jddra mount,
které je privilegovanym procesem na jddru poZzadovdno v prubéhu startu operacniho systému. Jde

o komfort price se soubory a adreséri, ktery je popsdn v kap. 3. Presto i disky musi mit své specidln{

prace s obycejnym souborem

operaéni pamét h

' v proces

jadro vyrovnavaci pamét proces vi fsdb

A .4

blokové rozhrani
(mount,umount)

znakové rozhrani
(open,read,write,close)

svazek

\j

Obr. 6.1 Pristupové cesty k disku
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soubory a pokud ma proces potiebna pristupova prava, mize s kazdym svazkem zachdzet pomoci speci-
dlniho souboru primo. Doporu¢uje se pritom mit svazek odpojen (volani jadra umount drive pripojeny
svazek odpoji). Proces v dalsi praci musi zndt strukturu uloZen{ dat na disku, tj. zpisob implementace
svazku. PfestoZe mySlenka préce se sekcemi disk timto zpisobem se zdd netypickd a nesnadnd,
musime si uvédomit, Ze takto musi postupovat v§echny systémové procesy, které svazky testuji,
pripadné v nich provadéji opravné zdsahy (jednd se napf. o £sck nebo £sdb). Spravce systému také
muZe pouzivat sekci disku nikoliv za d¢elem pripojitelného svazku, ale napf. jako zafizeni pro
sekven¢ni dschovu dat, napt. pri archivaci pomoci programu tar nebo cpio na misté archivniho
zafizeni (prendset soubory na vyménnych discich je dnes béZna praxe). Pak proces fizeny takovym
programem pristupuje k diskové periferii jako k sekvenénimu znakovému souboru a nikoliv po blocich
podle organizace dat odpovidajiciho typu svazku. Svazek je organizace dat vytvorend v sekci disku
programem mk£s a jadro tuto organizaci pfijimd, svymi vnitinimi algoritmy akceptuje a usnadnuje tak
procestm (potazmo uZivatelim) snadnéjsi praci. Jde tedy o vy33i vrstvu, kterd ale nemusi byt pfi préci
s periferif vyuZita.! O paradoxu jsme mluvili v tomto kontextu, protoZe pro pristup k periferiim musime
mit nejprve viditelny adresdr /dev vychoziho svazku opera¢niho systému, ktery je implementovan
pomoci organizace svazku.

Prace jadra se specidlnim souborem periferie vychdzi z hlavniho ¢isla i-uzlu specidlniho souboru

a aktivace tomuto ¢islu odpovidajici funkce ovladace. V argumentu funkce pak jadro pouZziva vedlejsi
¢islo téhoz i-uzlu. Podle toho, zda se jednd o blokovy nebo znakovy specidlni soubor, jadro funkci
vybird z pole struktur bdevsw nebo cdevsw (jak je uvedeno na obr. 3.15). Hlavni &islo je pritom
indexem do jednoho z nich. Odkazem tedy jadro ziskd seznam textovych fetézcu, které maji vyznam
jmen funkci ovladace periferie. Poradi ve struktufe uddva vyznam jednotlivych funkci, které pak jadro
pouZziva podle pozadované manipulace. Napr. pro éteni z periferie je uvedena jedna funkce, pro zépis
dalsf atd. Pokud odpovidajici manipulace s periferii pritom nedava smysl (na tiskdrnu napf. miZeme
pouze zapisovat), na mist€ jména funkce je prazdny fet€zec a jadro manipulaci s periferii pfi pouZiti
voldni jadra procesem odmitne. Detail pole struktur napf. cdevsw z obr. 3.15 pak ukazuje obr. 6.2.

Na obrdzku jsou jiZ také uvedena jména funkci, které dohromady vytvéreji ovlada¢. Ovlada¢ je tedy
skupina funkcf, kterd je sestavena s jadrem. Pripojeni dalsi jadru nezndmé periferie tedy znamena nové
sestavit jadro s roz§ifenim pole cdevsw, pfipadné i bdevsw. Poskytnutim odpovidajicich funkci pri
sestavovani jadra (generaci jadra) se budeme zabyvat v kap. 10. Kazd4 funkce ovladate muze byt bézné
pouZita z riznych procesu pro razné specidlni soubory téhoZ typu periferie.

PouZije-li proces podle naseho prikladu volani jadra open pro periferii xx, jadro aktivuje funkci
xx_open, kterd pripravi soukromé struktury pro prici se zafizenim. Specidlni soubor muZe ale oteviit
vice procesu soucasné, inicializace struktur je pfitom provedena pouze pfi prvnim otevieni, coZ si zajis-
tuje ovladac, ktery si takto muZe evidovat nadsobny pristup k periferii a muZe jej omezovat.

Pfi pouziti voldni{ jddra close je funkce xx_close jadrem aktivovéna, pouze jde-li o posledni proces,
ktery drive periferii otevtel, protozZe tato funkce ovladace uvolni soukromé struktury pro praci s periferii
a zrus$f tak spojeni s hardwarem.

Vlastn{ prenos dat zajistuji funkce xx _read a xx_write pfi pouzivani volani jidra read a write
pro &teni dat z periferie a zdpis dat na periferii. Ovlada¢ pritom asto pouZiva pro prenos dat soukromou
vyrovnavaci pamét, kterou oddéluje proces od periferie, jeji zaplnéni pritom privodi zablokovani
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procesu. Typicky termindlovy ovlada¢ (viz ¢l. 6.1) svoji vyrovndvaci pamét’ pouzivd napf. i pro fidici
operace nad tokem v/v dat. Manipulace s periferii pti prenosu dat je silné€ zdvisld na hardwaru, ktery se
muze vyrazné liit, coZ je véci programétora ovladale.

Voléni jadra ioctl je obecné v UNIXu urceno pro fidici operace nad periferiemi, a prestoZze ma
jednotny format

#include <sys/types.h>
int ioctl(int fildes, int request, ... /* arg */);

pozadované Tfidici operace request s moznymi argumenty arg nad deskriptorem otevieného speciél-
niho souboru £ildes, jeho smysl je ddn typem a moZnostmi periferie. Praktické pouZiti ioctl si
uvedeme v dalSich ¢dstech kapitoly. Ovlada¢ pro jeho zabezpeceni pouziva funkci xx_ioctl. Pri
konkretizaci volani jddra ioctl se velmi Casto pouzivd arg jako ukazatel na strukturu. Funkce

xx_ioctl ovladale tak prejimd fidici data a charakteristiky pro nastaveni periferie z datového prostoru
procesu, nebo naopak sdéluje nastaveni periferie naplnénim této struktury.

Blokové ovladace maji doplnénu také jesté funkci xx_strategy, kterd je aktivovdna jadrem pri
prenosu dat po blocich mezi systémovou vyrovnavaci paméti a svazkem. Jde o pristup k periferii pro
optimdlni pienos celych diskovych bloki, coZ ma souvislost se systémem soubort podle kap. 3. Kazdo-
péddné je funkce xx_strategy aktivovdna tehdy, je-li otevien blokovy specidlni soubor periferie

a data pro ¢tenf a zdpis prochézeji systémovou vyrovndvaci paméti. Takovy soubor je otevien

v okamziku pouziti mount a svazek je tak virtualizovan pres vyrovndvaci pamét. PouZijeme-li ale

v prubéhu pripojeni svazku dalsi otevieni téhoZ specidlniho souboru (napf. procesem £sdb), svazek je
virtualizovén dvakrat — pro jadro a pro proces — a muZe dojit ke kolizi.

Aktivace funkce xx_intr neni zdvisld na pouziti nékterého volani jadra. Je to funkce, kterou jadro
pouZiva pri vyskytu preruseni, tj. v okamziku, kdy naopak periferie aktivuje ovladac. Jadro podle typu
a adresy preruseni rozeznd konkrétni prerusujici periferii a dokéze tak funkci ovladate parametrizovat
konkrétni periferii. Funkce je podle nastavenych priorit prerusovaciho systému maskovdna a v takto
daném poradi provedena jadrem. Jaky je vysledek préce funkce, zdvisi na jejim obsahu. Jadro je takto
upozornéno napt. na dokonceni v/v operace a oZivuje proces, ktery je nad periferii zablokovén. K vdzné
kolizi ve strukturdch jadra by doslo v pfipadé, Ze by zablokovany proces mezitim skoncil ¢innost
(dokaZete promyslet proc?). Proto jaddro odmitd odstranit proces blokovany v operaci jadra nad periferii
tieba i pri pouZiti signdlu SIGKILL privilegovaného procesu. Nastaveni priority preruseni a samotné
umisténi preruSovacich vektort je véci strojové zédvislé &dsti, ale pfi generaci systému jsou tyto infor-
mace Casto Citelné (a ménitelné) v nékterém ze zékladnich hlavickovych soubort parametrt jadra

v podstromu adresafu jeho generace. Takovy soubor je v prubéhu generace nového jadra kompilovén

a sestaven s ostatnimi moduly jddra.

Pojeti periferif jako specidlnich soubort je vyhodné, protoZe fada operaci nad periferii (napf. voldni
jddra stat nebo 1lseek) se vyfidi v jadru v obecnych modulech systému soubort, aniZ je potfeba akti-
vovat ovlada¢. Samotny ovladac je tak obvykle pouze nékolikastrankovy program. Je napsén v jazyce

C a jadro poskytuje programatorum knihovnu funkci pro spojeni s periferii napf. pro prenos bytu

z urcité adresy atd. Programdtor ovladace tak dokaZe periferii pripojovat k riznym typum UNIXu, a to
bez vyrazné zmény, ale vZdy musi mit k dispozici dokumentaci generace jadra a pripojovéni periferii

k jadru, kterd by méla byt soucésti kazdého proddvaného UNIXu. Z uvedeného také vyplyvd, Ze hlavni

187



188

hardware

cdevsw X . '

v T T :
XX _open xx_close xx read xx write ...

i 1

proces

open("/dev/xx01", O _RDWR); ------~ -

read

Obr. 6.2 Ovladaé

a vedlejsi Cisla specidlnich soubort jsou ddna implementaci a chovanim periferii. Obsazeni tabulky
cdevsw a bdevsw, resp. jeji volné pozice, jsou vzZdy predmétem zdjmu programatora dopliujiciho
ovladace a nejsou obecnym piikazem zjistiteIné. Je nutné hledat v ¢dsti generace jadra, kde jsou tabulky
ve zdrojovych textech generovany, nebo v provozni dokumentaci, viz také kap. 10.

Nahlédneme-li do adresdre /dev, nalezneme v ném v rozporu s tim, co zde bylo Teceno, i specidlni
soubory napf. operaén{ paméti (/dev/mem a /dev/kmem). Jadro takto poskytuje rozhrani specidlnich
soubort k hardwaru, které neni typickou periferii. Sjednocuje se tak ale pfistup k hardwaru, prestoze
jadro zajisthje funkce ovladace takového rozhrani prostrednictvim modulu préce s operaéni paméti.



6-PERIFERIE

6.1 Terminal

Termindl je znakové zafizeni, jehoZ ovladac je soucasti jadra tak, jak bylo feceno v tivodu kapitoly.
PrestoZe jde o sekvenéni zpracovdni toku bytd mezi periferif a procesem, UNIX jej podporuje soucasné
pro Cteni i z4pis. Rikédme, 7e jde o plné duplexni sériovy pienos byta. Proces komunikuje s termindlem
pomoci béznych volani jadra, ale jde o ponékud vyjimecnou periferii, protoze vétSina uzivatelskych
procest md interaktivni charakter, jak vyplyvd z povahy UNIXu. KaZdy interaktivni proces uZivatelova
sezen{ proto musi byt spojen s néjakym termindlem — fikime mu Fidici termindl (controlling terminal).
V bézném zpracovani je fidici termindl soucdst{ struktury user (viz kap. 2) procesu, tedy je zde evido-
véno hlavni a vedlejsi ¢islo konkrétniho zarizeni. Proces fidici termindl ziskava jako soucdst svého
dédictvi rodile, a prestoZe je termindl procesu dostupny pomoci tabulky deskriptorti otevienych soubort
(polozky 0, 1 a 2, postupné pro Cteni, zdpis a chybovy zdpis), protoZe tyto mohou byt presmérovany,
mad proces k dispozici jesté specidlni soubor /dev/tty, ktery jadro vzdy spojuje s odkazem na fidici
termindl podle user. Ridici terminal viak neni pro proces existeniné duleZity vypoletni zdroj. Pokud
proces Tidici termindl nemd, otevienim specidlniho souboru konkrétniho termindlu jej ziskd, musi pfitom
ale byt vedoucim skupiny procest (predchézi voldni jddra setpgrp). Takovou akci provadi kazdy
proces getty v okamZiku svého startu procesem init, ktery mu v parametru zaddva specidlni soubor
jeho termindlu. getty, jak jsme ukézali v kap. 2, je prvnim vedoucim skupiny procest uZivatelova
sezeni. VSechny jeho déti tak dédi jim nastaveny fidici termindl. Proces naopak dosahne nezdvislosti na
fidicim termindlu (odpojeni od fidiciho termindlu) zaloZenim vlastni skupiny procest (pomoci
setpgrp nebo setsid podle POSIXu), coZ je aktudlni u démont, pokud jsou spoustény z prikazo-
vého tadku (a to nelze nikdy vyloucit). Z uvedeného také vyplyvd, Ze voldni jddra open prifazuje fidici
termindl, ale close jej nezavird. Odpovidajici funkci pro uzavieni jadro pouziva v pfipadeé ukonceni
posledniho procesu, ktery mél termindl nastaveny jako fidici (obvykle konec prace shellu), nebo pfi
setpgrp jediného takového procesu, napt. pri

$ exec hangup prikazovy_radek
prikazu pro shell sezeni.

S otevienim fidiciho termindlu je pfirazena procesu pro komunikaci se zafizenim také linkovd disciplina
(line discipline). Jednd se o zpusob zpracovani znaku zapisovanych na kldvesnici a jejich preddvani
prijimajicimu procesu a Fizenf vystupu dat z procesu na obrazovku termindlu. Proces totiz muZe
pracovat s termindlem (nebo se zafizenim, které preddva data pocita¢i prostfednictvim sériového
rozhrani, jako napr. RS-232) jednak po fadcich a jednak po znacich. Linkovd disciplina je nastavena

v okamzZiku jejiho pfifazeni fyzickému termindlu na vstup dat po fadcich. Jde o tzv. kanonicky reZim
(canonical mode). Proces jej v§ak muZe (pomoci voldn{ jédra ioctl) zménit na tzv. primy reZim
(non-canonical mode). Kanonicky (tedy fadny) rezim je typicky pro fddkovou komunikaci v shellu,

a proto jej linkova disciplina podporuje implicitné. Moduly jadra linkové discipliny pracuji s vyrovnava-
cimi pamétimi, kterym fikdme c-seznamy (c-lists). Ty implementuji fronty znaku vstupu a vystupu na
termindl, jak ukazuje obr. 6.3.

C-seznam je organizace toku dat mezi periferii a procesem do sekvenci po nékolika znacich, tzv.
c-bloku. Organizaci, tj. alokaci a zafazen{ dalstho c-bloku toku dat nebo uvolnéni c-bloku v pfipadé jeho
vyprazdnéni prenosem dat atd., v c-seznamu zajiStuje prave linkova disciplina, kterd je véci implemen-
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Obr. 6.3 Pripojeni terminalu

tace a spravce ani programdtor ji neovlivni. Pomoci c-seznamu jsou realizovdny vstupni a vystupni

fronty znaku pro zdpis dat z procesu na periferii a Cteni dat z periferie.

Na obr. 6.3 a 6.4 jsou uvedeny tfi c-seznamy, které linkova disciplina vyuziva pro kazdou periferii nezd-

visle na poctu procesu, které s ni manipuluji. Termindl ma tak pfifazeny tfi fronty: dvé vystupni pro
prenos dat z termindlu do ¢touciho procesu a jednu vstupni pro zapis dat na termindl.

Prenos dat z klavesnice do adresového prostoru procesu v kanonickém reZimu znamend vyuZzivani obou
vystupnich front linkové discipliny. Fronta pfima (raw) obsahuje vSechny znaky, které uZivatel napsal,
tzn. v&etné vSech preklepu a jejich opravnych znaku. Vystupni fronta upravend (cooked) pak obsahuje
uz pouze data, kterd uzivatel povazuje za definitivni pro predani ¢toucimu procesu. Ktera to jsou, ¢ili
které znaky jsou ridici pro upravu dat fronty pfimé (napr. pro smazani znaku, smazani celého radku
atd.), je definovdno implicitné, ale 1ze je zménit volanim jadra ioctl. Linkova disciplina provadi pri
kazdém stisku klavesy odpovidajici zapis znaku do obou vystupnich front a pti kazdém stisku smluvené

2w
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write("$ ");

read("ls -1");

1s -1 ystupni upravena fronta
vystupniup 4 fork();
A B o exec("ls -1");
s - BRREY -
vystupni prima fronta write("-rwx...");

vystupni fronta

Obr. 6.4 Vstupni a vystupni fronty linkové discipliny terminilu

kldvesy (obvykle Enter) provede prenos znaku z upravené vystupni fronty do adresového prostoru
procesu, ktery na data ¢ekd (je zablokovén ve voléni jadra read). Na zdkladé dalSich smluvenych
kldves (napr. Backspace) data upravené vystupni fronty upravuje podle smluveného vyznamu.
Soucasti implicitniho kanonického reZimu je také opis stisknuté kldvesy na obrazovku termindlu (plné
duplexni rezim musi mit vstup a vystup obecné nezdvisly). Znamend to, Ze znaky primé vystupni
fronty jsou opisovdny také do fronty vstupni. Upravena fronta je tedy vyuZivana pro zajisténi kano-
nického rezimu. Zménu rezimu linkové discipliny (z kanonického na pfimy nebo naopak) lze
provadét volanim jadra ioctl. Nezdvisle na nastaveném rezimu lze pomoci ioctl zapinat nebo
vypinat opis znaku z kldvesnice na obrazovku (tj. jejich prenos z fronty vystupni do vstupni).

Vstupni frontu aktivuje linkové disciplina v okamZiku, kdy proces pouZije volani jidra write. Plni
data z adresového prostoru procesu do vstupni fronty. PribliZi-li se zapInén{ fronty mezni hodnoté jeji
kapacity, linkovd disciplina aktivuje funkci ovladaCe a predava ji data, kterd se pak objevuji na obra-
zovce. Linkova disciplina pfitom pracuje tak, Ze souCasné akceptuje prepis znaku vystupni fronty,
pokud tedy v prubéhu vypisu textu na obrazovce uZivatel piSe na kldvesnici, znaky se na obrazovce
objevuji také.
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Na obr. 6.4 je ukdzka préce linkové discipliny v kanonickém rezimu procesu sh a 1s. UZivatel se na
kldvesnici prepsal, namisto ,,1s -“ napsal ,,1a -, pak pouZil tfikrét kldvesu Backspace a tim zrusil
v upravené fronté fetézec ,a -* a napsal spravné ,,s —1“. Do vstupni fronty se prendsely vSechny
znaky vystupni primé fronty, ale na obrazovce v dobé, kdy jiZ zapisuje proces 1s je spravné viditelny
text ,,1s -1 Vystupni fronta bude déle plnéna vystupem procesu 1s (,,-rwx" ... je zaCdtek vypisu
atributd nékterého souboru). Znak nového fadku (\n) zpusobil odeslan{ textu ,,1s -1 procesu sh

a souCasné byl prenesen do vstupni fronty a zobrazen na obrazovce.

V reZimu piimém Cte linkova disciplina znaky z termindlu a bez oekdvéni znaku konce fadku je ihned
predédva ¢toucimu procesu. Pfenos znaku lze (opét pomoci ioctl) fidit Casovym limitem TIME (je
nastavovén v desitkdch sekund, tj. hodnota 10 znamena 1s), v pribéhu kterého linkova disciplina
olekéva ¢teni nejméné MIN znaku z termindlu. Hodnoty obou konstant 1ze ménit a podle nich se méni
chovan{ linkové discipliny v pfimém reZimu. Vychozi nastaveni je MIN na hodnotu 1 a TIME na 0.
Znamena to, Ze ¢teni (volani jadra read) je uspokojeno ihned po preéteni kazdého znaku. Vyznam
raznych hodnot konstant souvisi s chovanim konkrétniho terminélu, protoZe alfanumericky termindl
béZné generuje po stisku nékterych kldves nékolik znaku (napf. kldvesy Sipek nebo funkéni kldvesy).
Takova sekvence md béZn¢ uvadéci znak, napr. Esc; proces, ktery Cte uZivatelovu kldvesnici, pritom
musi rozlisit, zda uZzivatel stisknul kldvesu Esc nebo zda §lo tfeba o kldvesu Sipka vpravo. UZivatel totiz
tezko dokaze stisknout po Esc v rychlém sledu nékolik dalsich kldves bez prodlevy napr. 0.1 vtefiny —
kazdopadné takovd Cinnost uZivatele neni pfirozend. Obrazovkové aplikace proto pracuji s Casovym
limitem TIME , v prabéhu kterého prendseji MIN znaku, jejichZ sekvence je teprve jako celek preddna
procesu, ktery ¢ekd v operaci read.

Pro jednu periferii pracuje jedna sada v/v front. Periferie muZe byt sdilena obecné vice procesy. Jadro
neorganizuje obecné zdpis dat do vstupni fronty termindlu soucasné vice procesy (pro uZivatele v rdmci
sezeni pracuje obecné vice procesu), data na obrazovce mohou tak byt promichdna v predem nezjisti-
telném poradi. TotéZ se tykd vystupnich front, kdy o vystup termindlu soupefi obecné vice procesu.
Takto pracuji opera¢ni systémy UNIX, které nepodporuji tzv. fizeni praci uZivatelova sezeni. POSIX
uvadi Fizeni praci jako nepovinnou ¢ést operacniho systému. SVID ji definuje bez takového dovétku

a v praxi je dnes zndmo jen maélo soucasnych verzi UNIXu, které by fizeni praci neobsahovaly. Rizeni
praci je zpusob synchronizace interaktivnich procesu téhoZ fidiciho termindlu. Jinymi slovy, soucasné
implementace ruznych shelli synchronizuji prenos dat na obrazovku nebo z kldvesnice téhoZ termindlu
mezi procesy téhoZ sezeni. V fizeni praci (Job Control, viz ¢l. 2.5.1) je proces béZici na pozadi pri
operaci se svym fidicim termindlem jadrem zablokovén az do jeho prevedeni na popredi (pfikazem £g).
Jéadro totiz generuje signdl SIGTTIN pii pokusu o Cteni z termindlu nebo SIGTTOU pii pokusu o zépis
na termindl pro kazdy proces béZici na pozadi. Pokud proces signdl nemaskuje, je pozastaven (zablo-
kovén) do prichodu signdlu SIGCONT; pokud nebyl proces diive pozastaven, je tento signél implicitné
ignorovan. Na popredi béZ{ pouze jeden proces sezeni v rdmci jedné skupiny procesu. Pokud proces
ignoruje signdl SIGTTIN nebo jej maskuje, a pokusi se presto ¢ist data z Fidiciho termindlu, volani
jddra konéi s chybou (EIO v errno, viz kap. 1). Pro zdpis na termindl je situace stejnd. Proces béZici
na popredi v§ak musi pouzitim ioctl (nastavenim TOSTOP v ¢_1flag, viz nasledujici popis
ioctl) situaci vytvorit coZ kazdy shell udéld, jinak je zdpis na fidici termindl dspésny.

Uvedend situace se vztahuje na ¢leny jedné skupiny procesu, cheete-li podle POSIXu, jednoho sezeni.

s N~z v

Ridici termindl muZe mit pfifazen také sirotek nebo jind skupina procesu, z niZ Zadny proces nebéZ{ (ani
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nemuze) na popredi. Uvedené signaly jim nebudou zasldny a pfi pokusu o ¢teni z fidiciho terminélu
skonéi s chybou. Pfi pokusu o zdpis rovnéz, pokud jim to proces na popredi pomoci ioctl dovoli.
Linkova disciplina (v pfimém i kanonickém reZzimu) pracuje za podpory sady znaku zvl4stniho
vyznamu, které lze v ioctl predefinovat. Jde napr. o znak, ktery, je-li kldvesnici generovén, jadro
nepreddva procesu jako znak, ale posild procesu signdl SIGINT (jde o stisk kldvesy Delete nebo Ctrl-c).
Také je bézné, Ze termindl pracuje v rezimu XON/XOFF, tj. zdpis na termindl, pokud je prili§ rychly,
muZe uzivatel zastavit stiskem urcité klavesy (Ctrl-s) a posléze pozadovat jeho pokracovani (Ctrl-q).
Strukura termios zahrnuje pole takovych znaki cc_c (viz ddle) a podle POSIXu mé poradi prvku
pole vyznam definovany v <termios.h>:

kanonicky rezim primy rezim vyznam
VEOF znak ukonceni vstupu (EOF)
VEOL znak ukonéeni fadku (EOL)
VERASE zruseni predchoziho znaku (ERASE)
VINTR VINTR preruSeni, generace SIGINT (INTR)
VKILL zruSeni celého fadku (KILL)

VMIN pocet znakid MIN v ¢ase TIME
VQUIT VQUIT XON
VSUSP VSUSP XOFF

VTIME Cas TIME poctu znaki MIN
VSTART VSTART signdl SIGCONT
VSTOP VSTOP signdl SIGTTIN a SIGTTOU

Na drovni programdtora lze ovlddat préci linkové discipliny voldnim jadra ioctl. Jeho popis pro
pouziti ve vSech uvedenych moZnostech linkové discipliny termindlu je v sekci (4) provozni dokumen-
tace pod oznaenim termio nebo termios (pro POSIX), v§echny potfebné definice struktur

a konstant pak v souborech <termio.h> nebo <termios.h> (ktery podporuje pouze POSIX). Pfi
pouZivani ioctl pro prdci s termindlem je v dokumentaci definovéna rada moZnosti, které lze pouZit
na mist¢ request (podle formdtu ioctl ze zacdtku kapitoly). Pro naplnéni obsahu struktury termio
(na kterou je ukazatel v ndsledujicim argumentu) aktudlnimi hodnotami price linkové discipliny

a prenosovymi charakteristikami pouZivdme TCGETA, naopak pri poZzadavku zmén jadru poskytujeme
obsah struktury pomoci TCSETA. POSIX pracuje pouze se strukturou termios. Pro zajisténi kompati-
bility SVID proto uvadi tuto moZnost jako alternativni a definuje pro jeji pouziti TCGETS pro ziskdni
hodnot od jadra a TCSETS pro jejich nastaveni podle termios, rovnéZ uvedené odkazem v ndsledu-
jicim argumentu ioctl. Struktura termios obsahuje nésledujici polozky:

tcflag t c _iflag; /* vstupni charakteristiky */
tcflag t c_oflag; /* vystupni charakteristiky */
tcflag t c_cflag; /* ¥idici charakteristiky */
tcflag t c_1flag; /* lok&lni charakteristiky */
cc_t c_cc[NCCS]; /* ¥idici znaky */

c_iflag definuje préace s kldvesnici, napf. zapindni a vypindni preruSeni z kldvesnice, kontrola parity
atd., c_oflag definuje zpusob zachdzeni s vystupem na obrazovku, napf. zda je znak nového fadku LF
nahrazen dvéma znaky CR a LF (je duleZité i pfi konfiguraci sériové tiskarny), zpoZzdéni vypisu po
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fadcich apod. Dulezité je polozka ¢_cflag, v jejimZ obsahu jde o definici pfenosovych charakteristik
price ovladace s konkrétnim termindlem, jako je napf. prenosova rychlost, poCet bitd na znak, parita atd.
Kone¢né ¢_1f1lag definuje rezim linkové discipliny, opisovani znaku z kldvesnice na obrazovku, gene-
rovénf{ signdlll na zdkladé znaki preruseni nebo pozastaveni procesu na popredi atd. Pole znaki ¢_cc je
definice znaku zvlastniho vyznamu. Ndsledujici piiklad zachovd soucasny stav prenosovych charakte-
ristik fidiciho termindlu procesu, nastavuje vSak rezim linkové discipliny na primy, zapind respektovani
signdll a vypind opis znaku:

#include <termios.h>

struct termios t;

int main(void)

{

int £d;

f=open("/dev/tty", O_RDWR);
ioctl(fd, TCGETS, &t);

t.c_lflag|= ~ICANON | ISIG | ~ECHO;
ioctl(fd, TCSETS, &t);
}

Po provedeni naseho kratkého programu je zména prace fidiciho terminélu provedena pro praci viech
procesu, které maji nastaveny tentyZ terminél jako fidici termindl. Rekonstrukce stavu napf. pro shell,
v rdmci kterého jsme program spustili, bude pak ponékud obtiZnd, prestoZe nikoliv nemoznd. Dosédh-
neme ji budto pomoci pifkazu stty nebo pouze prostym odhlisenim (zruSenim procesu vychoziho
shellu).

Proces getty otevira ridici termindl uZivatelova sezeni. Proces vychoziho shellu pfihldseného uZivatele
je proménény z getty (pomoci voldni jadra exec, viz kap. 2) a pouziva tak stejny ridici terminal jako
kazdy jeho détsky proces. Ukon¢i-li proto uzivatel sezeni, proces init startuje getty znovu a znovu
otevird pravé uzavreny ridici terminal, inicializuje pritom stav linkové discipliny a ovladace termindlu.
Spravce systému tuto inicializaci muZe ovlivnit zménou v /etc/inittab a /etc/gettydefs, jak
ukdZeme v kap. 10. getty k potfebnému nastavovani pouZivd ioctl v uvedeném kontextu.

PrestoZe to neni nutné, i uzivatel v prikazovém fadku svého shellu mize ménit nastaveni linkové discip-
liny fidiciho termindlu svého sezeni. U¢ini tak pomoci piikazu stty, jehoZ format je v kazdém UNIXu
podrobné komentovén. stty pro zajisténi uzivatelova pozadavku pouZiva rovn€Z volani jadra ioctl.
Soucasny zpusob prace fidictho termindlu a jeho linkové discipliny Ize poridit zaddnim

$ stty -a

Zmény se provadéji volbami prikazu podle dokumentace a v kontextu uvedeného vyznamu, napr.

$ stty -echo

vypne opisovani kldvesnice na obrazovku a

$ stty echo

je opét zapind. Pro legraci si stty vyzkousSejte. SVID i POSIX definuji pro pohodli uZivatele
v uvedeném kontextu také jesté piikaz tabs, kterym lze nastavit pozice kurzoru pfi pouzivani kldvesy
tabeldtoru.
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POSIX nepodporuje volani jadra ioctl. Pro préci s periferiemi vzdy definuje konkrétné pojmenované
funkce, které pak odpovidajicif UNIX implementuje budto jako volanf jadra, nebo funkef s pouZitim
ioctl. Funkce tcgetpgrp ve své ndvratové hodnoté napr. poskytne PID procesu, ktery pracuje nad
fidicim termindlem v popredi. Ridici terminal je uveden v argumentu funkce v podobé deskriptoru otev-
feného souboru. tcsetpgrp presouvd proces uvedeny v parametru na popredi také v parametru
zadaného Fidiciho termindlu. Pro zjiStovéni a nastavovani prenosovych charakteristik a linkové discip-
liny jsou definovdny funkce tcgetattr a tcsetattr, u nichZ v parametru zaddvame odkaz na
strukturu termios. Zvlaste jsou definovany funkce pro préci s prenosovou rychlosti (funkce cfge-
tospeed, cfsetospeed, cfgetispeed a cfsetispeed) a ddle ridici funkce zajistujici pozasta-
veni procesu do faktického uskute¢néni prenosu znakt (tcdrain, tcflush), prichod znaku zv14st-
niho vyznamu linkovou disciplinou mimo poradi (tcsendbreak) a funkce pro zajisténi protokolu
XON/XOFF (tcflow). V SVID nebo kazdé implementaci UNIXu s POSIXem kompatibilni nalezne
programdtor funkce v manudlu termios ¢asti voldni jddra nebo funkci systému.

vz

Zménu kanonického reZimu na pfimy, vypindni opisu znaku z kldvesnice na obrazovku pouZivd bézné
kazdd obrazovkové orientovand aplikace, jako je napr. editor vi. Pro snazsi programovéni takovych
aplikaci prave pri vyvoji programu vi vznikla knihovna funkci zvand CURSES, kterd umoznuje
nejenom nastavovat primy rezim a zpét kanonicky atd., tj. praci linkové discipliny, ale umoznuje
pracovat s obrazovkou termindlu jako s plochou pro definici oken o kapacité znaku pocet fadku vyndso-
beny poctem sloupcu. Praci v oknech pak podporuje sadou dalich funkci, které kazdy programétor
uvitd, zvlaste je-li jejich pouZiti nezdvislé na typu alfanumerického termindlu. V proménné prostredi
provadéného procesu md totiz kazdy uzivatel definovanu proménnou TERM (viz. ¢l. 2.5.2), podle jejihoz
obsahu inicializani funkce knihovny CURSES ¢&tou zpusob ovlddéani obrazovky a generaci znaku

z kldvesnice z databanky termindld terminfo (v misté /usr/share/1lib/terminfo). Progra-
mator nalezne popis pouZiti odpovidajicich funkci knihovny CURSES v sekci (3) provozni dokumen-
tace UNIXu nebo v SVID.

Grafické periferie piistupu uZivateld k operaénimu systému vyuZivaji rozhrani X-Window System. Jde
o &ast UNIXu, které v této knize vénujeme zvlastni kapitolu. Pracovni plocha (desktop) uZivatelova
sezeni umoznuje spoustét procesy kliknutim mysSi periferie na odpovidajici ikonu, kterd je s procesem
spojena. Takovym procesem je také okno s emulaci prostiedi alfanumerického termindlu pro zpfistup-
néni vrstvy textové komunikace pomoci nékterého z shelll. Zde jde o emulaci termindlu a plnohodnotné
zajisténi linkové discipliny, jak bylo v tomto ¢lanku uvedeno. Periferie termindlu je i zde virtualizovdna
pres /dev/tty, ale fyzicky jde o tzv. pseudoperiferii. Pseudotermindly jsou vyuZzivany pro préci
sitovych aplikaci vzdédleného prihlasovéni (jako je telnet nebo rlogin). Jejich implementace je pak
realizovdna pomoci tzv. STREAMS, kterym vénujeme nésledujici ¢l. 6.2. Pseudotermindly popiSeme

v odst. 7.4.3. Vzhledem k tomu, Ze pro pochopeni koncepce X-Window System je nutnd také znalost
principu sité a zdroven jde o samostatnou partii systému, prozkoumame ji v samostatné kap. 8.

6.2 PROUDY - STREAMS

Linkova disciplina a sériové pfipojeni termindlu k vypocetnimu systému jako hlavni komunikacn{
prostiedek vstupu a vystupu dat v opera¢nim systému UNIX je Casto pouZivdna nejenom pro interak-
tivni pristup uZivatele prostfednictvim kldvesnice a obrazovky. Chovéni linkové discipliny je fizen{
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duplexniho toku znaku vstupu/vystupu sériového rozhrani, a to se vyuZiva napt. pro pripojeni inteligent-
nich stroju, kde jde o omezeny objem pienaSenych dat (napf. data méficiho piistroje nebo prumyslového
vyrobniho stroje). V kap. 7 také uvidime, Ze modemové spojeni dvou vypoletnich systému vyuZivé
linkovou disciplinu a sériové rozhrani nikoliv pouze pro vzddlené prihldSeni jednoho uZivatele (pomoci
programu cu v podsystému UUCP), ale také 1ze prostfednictvim dal§ich prostiedkd s1ip nebo ppp
vytvorit emulovany prenosovy protokol bézné sit€. Takovou komunikaci na bézi sériového rozhrani je
totiz mozné v primém rezimu linkové discipliny dostate¢né zpracovat, jak vyplyva z predchoziho
&lanku. Obecné nasazeni linkové discipliny pro zaji$téni sitovych protokolt by bylo sice mozné, ale
velmi neflexibilni. Sitovd komunikace totiZ vyZaduje vrstvenou stavbu, kdy Ize programové moduly
jednotlivych vrstev zaménovat za jiné, a to nikoliv pouze pri vytvoreni nové verze téhoz protokolu, ale
v béZném provozu, kdy napr. namisto protokolu stdlého spojeni (TCP) se vyuZiva stejnym sitovym
rozhranim spojeni datagramové (UDP). Implementaci siti 1ze pochopitelné dosdhnout i vyuZivanim

hardware

ukon¢eni proudu

modul jadra

dalsi modul jadra

zahlavi proudu

I
'
1
I
1
I
I
1
I
T

proces

fd=op'en("/dev/... )i
‘I~ ioctl(fd,... );

. write(... );
. read(... );

Th-dioctl(...);

close(fd);

Obr. 6.5 Princip PROUDU (STREAMS)
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riznych pevné vestavénych moduld jadra, které se aktivuji podle pouZitého voléni jadra nebo pfi
kombinaci jeho parametrtl, coZ je zpusob zvany Berkeley sockets (schranky). Vyvojovy tym firmy
AT&T pro UNIX SYSTEM V uplatnil pfi praci na implementaci sitovych protokolt navrh D.
Ritchieho z r. 1984. Jde o tzv. STREAMS (PROUDY), coZ je moZnost vyuZzivani moduld jadra pro
zpracovani (filtraci) dat, kterd proces prendsi (duplexné voldnim jiddra write nebo read) mezi
svym datovym prostorem a ovladafem periferie. Modulu jadra Ize pritom takto vyuZit nékolik. Data
jimi prochézeji postupné a proces pritom sam fidi poradi vsouvani modulti mezi néj a periferii.
Vyuziti PROUDU se neomezuje pouze na zvlastni periferie, jako jsou napr. sité. Je obecné pouzi-
telné a dnes je pomoci nich implementovéna i linkova disciplina termindlového rozhrani. PROUDY
tak sjednocuji v jinych implementacich ndsobné programované moduly préce s periferiemi a elimi-
nuji tak nejednoznacnost. PROUDY jsou podporovany pro znakové rozhrani.

Obr. 6.5 ilustruje vychozi situaci.

v

Z pohledu procesu jde o rozsiteni dosavadni komunikace s periferii. Pokud proces otevird specidlni
znakovy soubor, ktery podporuje PROUD, soucasné s pridélenim deskriptoru je pro tento vstup do
jadra alokovano tzv. zahlavi (stream head module) a ukonceni (stream end module) PROUDU.
Zahlavi je modul nejbliZe k procesu, ukonéeni odpovidd spojeni na ovlada¢.2 Pokud proces nefekne
jinak, data prochézi zahlavim i ukon¢enim PROUDU bez jakékoliv zmény a vysledek je stejny jako
bez pouziti PROUDU. Mezi zéhlavi a ukondeni mize proces vkladat dal$i moduly jadra, kterd data
a jejich prostupnost mezi procesem a ovladatem méni. PouZiva k tomu voléni jidra ioctl, kdy na
misté request je uveden piikaz I_PUSH a jako dalsi parametr ndsleduje text jména modulu.
Jména modulu musi byt pochopitelné spravnd. Kterd to jsou, je definovdno v dokumentaci pro
jednotlivé periferie. Napr.

ioctl(fd, I_PUSH, "ip");

Néslednym pouZitim ioctl s pouZitim I_PUSH vkldd4 proces do cesty svym datim dal$i modul,
a to opét pod zdhlavi PROUDU, napr.

ioctl(fd, I_PUSH, "tcp");

Data zapsana pomoci voldni jadra write nyni budou prochédzet nejprve zdahlavim PROUDU,
modulem tcp, pak ip, odkud jsou predédna pres ukonceni PROUDU funkcim ovladacée. U volani
jddra read bude cesta dat presné opa¢na. Vyjmout z PROUDU Ize pouze modul naposledy
vloZeny, a to pomoci I_POP:

ioctl(fd, I_POP, 0);

Préce procesu se zdsobnikem modult je tedy pouZivéni ruznych vrstev prichodu dat jadrem, které

jsou programovény jako moduly jadra. Poget soucasné pouZivanych moduld jednoho PROUDU je
omezen pouze parametrem jadra a Ize jej zménit novou generaci jadra (viz kap. 10).

Technologie PROUDU je zaloZena na preddvanim zprdv mezi jednotlivymi moduly. Zpravy
prochézi modulem PROUDU obéma sméry a tvoii tak tok v/v dat procesu. Kazdéa zprdva md svij
typ a obsah. Modul PROUDU prebira kazdou zpravu, zkoumd jeji typ a pokud mu nerozumd,
predava zpravu dal$imu modulu v poradi. Pokud typu zprdvy rozumi, provede s daty zpravy odpovi-
dajici operaci, jejiz vysledek maze napf. byt novy typ zpravy a zménénd data. Proces s daty pracuje
pomoci write a read, ale muZe pouZivat i dal3i voldni jadra, kdy data vyjadiuje jako zpréavu,
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jadro
PROUD
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proces g g hardware
getpmsg
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Obr. 6.6 Zpravy PROUDU

kterd je vkldddna do zdhlavi PROUDU. Jde o pouZiti funkci jadra, kterymi si moduly PROUDU mezi
sebou preddvaji data a které jsou s jistym omezenim zvefejnény procesum jako voldni jadra. Volani
jadra putmsg a putpmsg vklddaji (zapisuji) zpravu do PROUDU a getmsg a getpmsg zpravu

z PROUDU odebiraji (¢tou). Typ zpravy je rozliSovan jejich prioritou, ktera mize byt bud normalni, tj.
Z4dna (normal, non-priority), prioritn{ (priority) nebo s vysokou prioritou (high-priority). Podle priority



jadro

zahlavi ukonéeni

PROUD
proces hardware
fdl=open("/dev/prvni... ); -|-- ]
fd2=open("/dev/druhy... ); --4---.

PROUD
fd3=open(... )j -------____ L
poll(£dl,fd2,£d3);

PROUD

Obr. 6.7 Obsluha nékolika PROUDU soudasné

muZe byt zprava preddvana dal§imu modulu mimo pofadi jejiho pfichodu. Zpravy jednotlivych skupin
podle priorit jsou pritom zafazovany do front a preddvany dal sekvenéné podle poradi jejich prichodu.
Priorita u zprdv je vyjadrena Ciselné. Normalni zprdvy maji prioritu ¢. 0. Vysoka priorita je vyjadiena
konstantou RS_HIPRI. Mezi nimi jsou ostatni typy zprdv (prioritni zprdvy). Podle typu zpravy také
fikdme, Ze zprava patii do urcité prioritni skupiny (priority band). Prioritni zpravy jsou vyfizovany pred-
nostné a zpravy s vysokou prioritou jsou preddvany zcela mimo poradi (out of band), prestoZe i tyto jsou
frontovany. PROUDY pouZivaji priority zprav napft. pro prenos fidicich znaku kldvesnice termindlu pfi
vzdéleném prihldSeni prostiednictvim sit€ nebo u bézné linkové discipliny, kdy stisk napr. kldvesy
Delete musi ,,pfedbéhnout” v§echna data jiz odesland do jadra (viz obr. 6.6).
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Voléni jadra na drovni zprav otevieného PROUDU maji podobny formét. getpmsg a putpmsg
umoznuji citlivéjsi prdci s prioritami front, jinak jejich pouziti znamend totéZ co getmsg
aputmsg.

#include <stropts.h>

int putmsg(int fd, const struct strbuf *ctlptr,
const struct strbuf *dataptr, int flags);

int putpmsg(int £fd, const struct strbuf *ctlptr,
const struct strbuf *dataptr, int band, int flags);

int getmsg(int fd, const struct strbuf *ctlptr,
const struct strbuf *dataptr, int flagsp);

int getpmsg(int £fd, const struct strbuf *ctlptr,
const struct strbuf *dataptr, int bandp, int flagsp);

Zéhlavi PROUDU, daného deskriptorem £d (ziskaného v ndvratové hodnoté open), preddme ridici
ctlptr nebo datovou dataptr zpravu (nebo ob€) pomoci putmsg. Hodnota £lags vyjadfuje
prioritu zprdvy bud jako RS_HIPRI pro vyjadieni vysoké priority nebo 0 pro normdlni zpravu.
V pripadé vklddani zprav jiného typu pouzivime putpmsg, kde je typ zprdvy ddn v band. flags
pak md vyznam bitové masky vzdjemné se vyluCujicich hodnot MSG_HIPRI a MSG_BAND a podle
jejich pouziti 1ze do PROUDU vkladat také prioritni zpravy nebo zpravy vysoké priority. Datova
struktura strbuf ma polozky
int maxlen; /* max. délka dat v buf;

vyuzivad se pouze u getmsg a getpmsg */
int len; /* délka predavanych dat */
char *buf; /* ukazatel na pf¥endSend data */
Jejich pouZiti je zfejmé. Podobné voléni jidra getmsg, prip. getpmsg, pfijimad zprdvu ze zéhlavi
PROUDU. Proces se pfitom muZe zajimat o prioritni nebo vysoceprioritni typy zpréav a oSetfit tak
data zvlastniho posldni. Také se miZe pouze zajimat o pritomnost zpravy ur¢itého typu v PROUDU.

Proces mé tedy dal§i moZnosti ovladani toku dat, prestoZe sémantika jednotlivych modula PROUDU
je uvedenym mechanizmem ovlivnitelnd pouze na trovni uréeni ruzného typu zpravy, coZ je dobfe.
Programovat modul jadra, ktery je pak vyuzitelny libovolnym procesem pro praci s danou periferii,
znamend zvladnout také zarazeni modulu do jadra. Metody, jak se toho dosahuje, nejsou obecné
(stejn€ jako nejsou obecné metody generace jadra, viz kap. 10) a ani je neobsahuje SVID, prestoZe
souddsti dokumentace kazdého prumyslového UNIXu je kniha (obvykle nékolikasetstrankova)

s ndvodem, jak ma programator postupovat. POSIX PROUDY neuvadi vibec, protoZe jde o techno-
logii implementace. SVID definuje PROUDY tak, jak zde bylo popséno.

Uvedené zpracovéni dat pii pruchodu jaddrem je mnohdy nutné vyuZivat multiplexované, ¢imZ zde
rozumime pouZiti PROUDU pro jeden proces a vice periferii (napf. pri pouZiti nékolika sitovych
adaptéru pfi tzv. smérovéni, routing) nebo pro vice procesi a jednu periferii (graficky termindl je
pouzivan pro vstup i vystup nékolika nezdvislymi procesy) nebo v riznych dalsich kombinacich.
Obsluhu nékolika toku dat v riznych PROUDECH zajisti procesu volan{ jadra pol1l, viz obr. 6.7.
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Proces, ktery zpracovava udaje PROUDU potrebuje informace o pripravenosti PROUDU pro prenos dat,
pripadné k jakému typu (priorité) se prenasend data vztahuji. Voldn{ jadra ma format

#include <poll.h>

int poll(struct pollfd fds[], unsigned long nfds, int timeout);

Odkazy na PROUDY jsou uloZeny v poli £ds. Nasledujici argument nfds uvadi jejich pocet, tj.
velikost pole £ds. timeout je Casovy interval, po ktery bude proces blokovan v o¢ekavani udélosti
nad nékterym z PROUDU. Pokud je 0, jadro zjisti stav PROUDU, predd je procesu, ktery ihned pokra-
Cuje. Je-li =1, proces je zablokovan do chvile, kdy poZadované stavy PROUDU nastanou. Proces miiZe

proces

fdl=open("/dev/prvni",O_RDWR);

fd2=open("/dev/druhy",0_RDWR); -..___
fd3=open("/dev/multiplexor",0_RDWR); __ )
ioctl(£fd3,I_LINK,fdl); .

ioctl(fd3,I LINK,fd2); ‘-

Obr. 6.8 Dva PROUDY a multiplexor

jadro

zahlavi ukonéeni

hardware

multiplexor
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cov v

pritom byt v tomto blokovéni prerusen signdlem. Polozky pole £ds jsou struktury poll£d, jejiz ¢leny
jsou

int f£d; /* deskriptor otevfeného PROUDU */
short events; /* oCekavané udalosti */
short revents; /* udalosti, které nastaly */

Proménné events i revents jsou pritom bitova pole, kterd mohou zahrnovat informaci o0 moZnosti
¢teni normadlnich dat (POLLRDNORM), prioritnich dat (POLLRDBAND) nebo dat s vysokou prioritou
(POLLPRI), analogicky o moZnosti zdpisu dat (POLLWRNORM, POLLWRBAND, data s vysokou prio-
ritou lze zapsat vZdy) nebo nékteré dals$i manipulace s PROUDY. Potvrzeni poZadavku v revents pak
znamend, Ze odpovidajici volani jadra pro prenos dat mezi procesem a PROUDEM nezablokuje proces
v jadru.

Pokud proces zajima pouze jeden PROUD, nemusi k jeho testovani pouzivat poll, ale ioctl, které
vSechny potiebné informace 0 PROUDU od jddra ziskd. Pomoci ioctl muZe také proces pozadovat od
jdra zaslani signdlu STGPOLL, pokud nastane v odkazovaném PROUDU udadlost, kterou si uréi. Napr.
zaddnim

ioctl(fd, I_SETSIG, S_HIPRI);

zada proces jadro o zaslani signdlu SIGPOLL v okamziku, kdy se v PROUDU daného deskriptorem f£d
objevi data mimo rozsah (zprava s vysokou prioritou).

Dal§i moznosti a podrobnosti, tykajici se napr. zjiStovani konzistence PROUDU nebo vysilan{ testova-
cich dat PROUDEM, lze objevit v dokumentaci PROUDU v ¢4sti provozni dokumentace, kterd se
vztahuje k hardwaru u vSech systému odpovidajicich SVID.

Multiplexovani (multiplexing) na drovni spojovani PROUDU v jadru dosahujeme voldnim jddra
ioctl. Na obr. 6.8 je vychozi situace po otevieni dvou PROUDU (deskriptory £d1 a £d2) a modulu
jadra, ktery dokédze tok dat mezi procesem a vice periferiemi multiplexovat (deskriptor £d3). Na obr.
6.8 je takovy modul oznacen jako multiplexor. Pfitom jde o modul jddra, ktery je do néj zaclenén jako
bézny ovladac, tzn. je také aktivovan otevienim specidlniho souboru. Takovému modulu jddra rikdme
pseudozarizeni (pseudo-device). Obr. 6.8. déle ukazuje G¢inek volani jadra ioctl, kdy deskriptor
multiplexoru spojime s deskriptorem PROUDU £d1 a néasledné opét pomoci ioctl s deskriptorem
£d2 druhého PROUDU. £d3 tak ukazuje na multiplexor, ktery data distribuuje mezi obéma PROUDY.

SVID doporucuje mit zdsobnik modulti kazdého multiplexovaného PROUDU vytvoreny pred nava-
zanim na multiplexor. Rovnéz tak je doporu¢ovano odkazovat po pripojeni multiplexoru na PROUD
pouze odkazem na deskriptor multiplexoru. Jidro by mélo pifstup pres puvodni deskriptory odmitat.
Proces je muze dokonce uzaviit a uvolnit tak pozici tabulky desktiptora. Jak je na obr. 6.8 uvedeno,
ioctl pouzivdme s parametrem I_LINK na misté request pro pfipojeni dalstho PROUDU. Pro
odpojeni PROUDU od multiplexoru pak pouzivdame na misté request hodnotu I UNLINK. Pfi odpo-
jovani PROUDU od multiplexoru je nutné pouZit navratovou hodnotu ioctl z okamZiku pripojeni,
protoZe puvodni deskriptor PROUDU jiz nemé Z4dny vyznam, takZe sprdvné bychom napf. na obr. 6.8
méli psat

fdl=open("/dev/prvni", O_RDWR);
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fd3=open("/dev/multiplexor", O RDWR);
streaml=ioctl(fd3, I LINK, £fdl);
close(£fdl);

ioctl(fd3, I UNLINK, streaml);

Pro odpojeni vSech dfive pripojenych PROUDU od multiplexoru lze také pouzit na misté arg hodnotu
MUXID ALL, napt.

ioctl(fd3, I UNLINK, MUXID ALL);

P

Pravdépodobné neni nijak obtizné konstruovat pfipad sdileni jednoho PROUDU vice deskriptory
(obr. 6.9).

a Ctendf si muZe sekvenci voldn{ jadra z pilnosti naprogramovat za domdcf tkol. Kombinovat pfitom
ruzné zpUsoby spojovdni modul jddra, které plni funkci multiplexovani s PROUDY, je moZné a jednd
se jiZ o obsahovou strdnku toku dat mezi periferiemi a procesy. Z obr. 6.9 se vnucuje myslenka trvalej-
S§itho spojeni multiplexoru a PROUDU. ioctl disponuje parametrem P_LINK, pomoci kterého vznikne
spojeni PROUDU a multiplexoru, a to trva aZ do pouziti ioctl s hodnotou P UNLINK, rovnéZ na
misté¢ request (MUXID ALL lze také pouZit). Lze tak pfipravit periferii (pod jménem multiplexoru),
ktera plni tu funkci, kterou sprdvce systému nastavi.

Prakticky priklad pouziti PROUDU v sitové komunikaci je knihovna TLI (viz ¢l. 7.3.2). S pseudozarize-
nimi se setkdme také pii emulaci termindlt na sitovém rozhrani. Kone¢né vzpomenme také soucasné
implementace roury a pojmenované roury v kap. 4, kdy je technologie PROUDU pouZivdna ve svém
vedlej$im efektu.

6.3 Tiskarna

Prestoze je tisk méné a méné Casty pozadavek, stdle je uzivateli vyzadovan a zdd se, Ze prezije rok 2000.

Viceuzivatelsky opera¢ni systém UNIX podporuje uZivatele frontovdnim jejich poZzadavku na tisk,
pokud tiskdrna jako pomald vystupni periferie pravé tiskne. UZivatelé pouZivaji k tisku obsahu souboru
na sdilenou tiskarnu pfikaz 1p, ktery zarazuje pozadavek na tisk do fronty odpovidajici tiskdrny.
Tiskovou frontu ¢te démon 1psched, ktery jeji pozadavky sekvenéné zapisuje na tiskdrnu. UZivatel
muZe prikazem cancel svij poZadavek na tisk z fronty vyjmout. Privilegovany uZivatel muZe vyjmout
z fronty libovolny pozadavek. Informativni prikaz je pak 1pstat, ktery na obrazovku vypisuje obsah
tiskové fronty. Fronty pro tisk jsou udrzovéany v adreséfi /var/spool/1lp. Uvedené piikazy definuje
SVID, POSIX definuje pouze piikaz tisku 1p.

Uzivatelsky proces 1p prevezme z parametru jméno souboru pro tisk, pfipadné (pouzitim volby -d)
oznadeni tiskdrny (systém muZe mit pripojeno vice tiskdren). Napr.
$ 1lp -dlaser seznam

je pozadavek tisku obsahu souboru seznam na tiskdrnu se jménem laser3. Proces 1p vytvori kopii
tisteného souboru ve /var/spool/lp/request/laser/d4-561 (d oznacuje datovou Cdst poza-
davku na tisk a ¢iselnd hodnota 4-561 jeho poradi) a soubor
/var/spool/lp/request/laser/r4-561, ktery je fidici (obsahuje napf. seznam soubort pro
tisk, je-li jich vice, pocet kopif atd., tj. hodnoty voleb piikazu 1p). Jméno adresére pro tiskové tlohy
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(v prikladu laser) je specifické pro kazdou tiskarnu. Proces 1p pak ddle k bindrnimu souboru

2

/var/spool/lp/outputd pripoji zdiznam a démonu 1lpsched posle pojmenovanou rourou

jednotlivé tiskové dlohy vytvari

/var/spool/1lp/FIFO informace o tiskovém pozadavku (odkazem na fidici soubor). Tim
prace 1p konéi. Tiskovy démon 1psched prebird pozadavky z pojmenované roury a postupné pro

détsky proces, ktery se postard o samotny tisk. Jako rodi¢ pritom
¢ekd na dokoncenf prdce ditéte, neZ prevezme z roury dal§i pozadavek. Pfi hlub§im studiu

odhalime existenci postupné dvou nové vzniklych déti 1psched, z nichZ prvni zpracovava fidici
soubor (r4-561) a jim vytvorené dalsi dit¢ 1psched tiskne data, ov§em prostfednictvim opét
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nové vytvoreného dalsiho procesu, kterému fikdme proces rozhrani tiskdarny (jde o filtr tiSténych dat —
Casto je to napr. scéndr pro shell, ktery je tiskdrné prifazen a umistén v adreséri
/var/spool/lp/interface). Teprve po ukonCeni druhého ditéte 1 psched prvni dité smaze
fidici soubor poZadavku tisku (r4-561) a vSechny datové soubory (pro nds pouze jeden, d4-561).

Systém tisku na jednu nebo vice tiskdren obsluhovanych jednim jadrem (jednim opera¢nim systémem)
je v systémech kompatibilnich se SYSTEM V zabezpecovan uvedenym démonem lpsched. Spravce
systému ma ve vétsiné implementaci také k dispozici nékolik pfikaza pro nastavovani a ddrzbu tisko-
vych front. Je to zejména accept pro ohldseni obsluhy nové fronty démonu tisku a reject naopak
o odpojeni uZivatelu od této fronty. Piikaz disable odpoji frontu od tiskdrny (napf. je-li potfeba
vyjmout zmackany papir) a enable tiskarnu k fronté opét pripoji. Nastavovani typu tiskdrny, spojovan{
tiskdrny s frontami na tisk atd. poskytuje piikaz 1 padmin. Kone¢né je mozné také presouvat poza-
davky z jedné fronty do druhé pomoci 1pmove. lpusers je piikaz pro stanoveni drovni piistupu

k tiskdrné pro razné uZivatele. Viz obr. 6.10.

Uvedeny zpusob prace procesu pro tisk je béZné pouZivany a je také rozsiten pro sitové sluzby (jako
tiskovy server), jak si uvedeme v ¢l. 7.4.3. Hojné je pouZivany i zpusob obsluhy tiskovych front
prevzaty ze systému BSD, ktery je moZnd pro ulely sitového tiskového serveru i vice rozsifen. UZivatel
zafadi obsah souboru pro tisk do fronty pomoci piikazu 1pr, tisk poZzadavku z fronty realizuje démon
1pd. 1pq je program prohliZejici obsah tiskovych front. UZivatel muze také pouzit 1prm k vyjmuti
pozadavku z fronty. Spravu tiskového podsystému podporuje prikaz 1pc. Typy tiskdren a jejich vlast-
nosti (jako je poCet radku, pocet sloupcu, prenosova rychlost atd.) jsou ohlaSovany v souboru
/etc/printcap (je to obdoba dfive pouzivaného /etc/termcap knihovnou CURSES pro popis
riznych typu termindlu).

V souboru /etc/printcap je uveden i adresdr tiskové fronty kazdé tiskdrny, ktery zacind oblasti
/usr/spool. Zde uklddané soubory maji identifikacni prvni znak ¢ pro ridici soubor tiskové tlohy

a d pro soubory s kopii obsahu soubori pro vlastni tisk. Po uloZen{ dat pro tisk posild 1pr zpravu
prostrednictvim schranky typu UNIX v IPC démonu 1pd, coZ je ozndmeni pozadavku tisku ve fronté,
1pr pak konci svoji ¢innost. Podobné jako démon 1psched i 1pd vytvari pro zajiSténi kazdé tiskové
ulohy nové dit€ 1pd, které prevezme fizeni tiskové dlohy podle Fidiciho souboru. Rodi¢ pritom i zde
¢ekd na dokonceni ditéte, a teprve pak pokracuje ve ¢teni dal§iho poZzadavku ze schranky. Dité 1pd,
které fidi tisk podle obsahu fidictho souboru, miZe ti§ténd data jesté filtrovat dal§im procesem (fizenym
napr. programem pr), ktery ptipadné vytvori (informace o takovém filtru je zavedena podle volby
piikazu 1pr v obsahu fidiciho souboru). Pro spojeni mezi dit€tem 1pd a programem filtru, tj. pro
predani tiskovych dat, se pouziva obyCejnd roura. Situaci ukazuje obr. 6.11.

s vz

Z pohledu pfistupu k periferiim u fizenf pfistupu k tiskdrndm zde vSak neni Zddny novy prvek oproti
béznému chovani ovladace v jadru, zpfistupnovaného specidlnim souborem. Z periferie tiskdrny nelze
pouze data Cist, ale to je naopak zjednodusujici vlastnost.

Uvedené zpusoby zajiSténi obsluhy front na tiskdrnu nejsou v UNIXu jediné, piestoZe jsou nejvice
pouZivané. Napr. AIX pouzivd pro podsystém obsluhy tisku tzv. obsluhu front (Queuing Facility), coZ je
obecnd podpora mechanizmu front. Pro tiskdrny je vyuZzivany prikazy gprt (tisk) a enq (zrusenf tisku),
démon md jméno gdaemon. I tak ale AIX podporuje i oba dfive uvedené systémy tisku pro SYSTEM
ViBSD.
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6.4 Ostatni periferie

Rozdéleni periferii na znakové a blokové urcuje jejich pouZivéani. Disk maZe byt pouZivédn pfipojovdnim
jeho sekef jako svazku k systému souborl nebo pro archiv dat se sekven¢nim pristupem (napf.
programem tar). Vzhledem k tomu, Ze diskovy pristup je tentyz pro rychlé vnitini disky i pro diske-
tové mechaniky nebo vyménné magnetooptické disky atd., je véci spravce systému, jakym zpusobem
bude periferie pouzivat. I magnetickd pdska, prestoZe je pouZivand zejména sekvenéné (opet programem
tar nebo epio), muZe byt pristupnd po blocich, protoZe podsystém vstupu a vystupu, jak jsme jej

v této kapitole popsali, to umoziuje.

U magnetickych pasek oviem muZeme uvaZovat o jejich zdniku daleko vaZnéji, neZ jsme to naznadili

u tiskdren. Vyménné velkokapacitni disky umoZnuji pohodInéjsi a hlavné rychly pfistup k archivim dat
nebo jejich prenos mezi pocitaci. Pro zdlohovani dat se pak stéle Casteji pouziva systém zdvojeného
z4pisu dat (tzv. mirroring) na provozni diskovd média (viz kap. 3) a archivy jsou vypalovany na CD,
nebo jsou pouzivany kapacitné vykonnéjsi mechaniky DVD). Presto nelze vyvoj magnetickych pdsek
povazovat za uzavieny, jak naznacuji snahy tento typ periferie posilit jeho vySsi pristupovou rychlosti
(napf. v technologii DLT, digital linear tape ).

Pro archivy dat jsou také pouZivany zdsobniky diska (nebo diskovych poli) na bdzi magnetooptické
technologie, tzv. jukebox WORM — write-once-read-many (jednou zapsano, mnohokréte ¢teno), kdy
jsou nosnd média vybavena vyrazné rychlej§im pfistupem pro ¢teni neZ pro zdpis; jejich kapacita je dnes
pritom pocéitdna ve stovkdch GB. Jejich vyuziti pro archivni tcely je také typické pro vyvijené techno-
logie obsluhy sitovych datovych svazkd, jak uvidime v kap. 11.

Jest€ dale se ubird tzv. systém hierarchického zalohovéni. Jedna se totiz o kombinace disku, magnetoop-
tickych disku a magnetickych pdsek. Jeho ovlddani je podminéno pfitomnosti specidlniho softwaru,
ktery organizuje pristup k datim. Méné pouZivand data jsou totiZ postupné znevyhodtiovdna tak, Ze jsou
automatizovane presouvana na pomalejsi (ale kapacitné vykonnéjsi) média (magnetooptické disky,
pésky). Takové technologie jsou dnes nabizeny prakticky kazdym vyznamnym vyrobcem a jejich pouZiti
je predevSim v ostrém provozu s nutnosti dobrého zabezpeceni nepretrzité pouzivané (sitové) datové
zdkladny.

1 Vyrobci aplikaci nékdy nevyuzivaji organizace svazku. Napf. datové Cdsti databaze jsou umistovany v sekcich znakovych speci-
alnich soubort podle organizace procesu realizujicich chod databaze. Organizace dat sekce disku je navrZena a implementovéna
vyrobcem aplikace. Lze tak dosdahnout vy3§iho vykonu aplikace. Data pak nejsou viditelnd pfipojenim sekce k systému souboru
UNIXu. Podobné jsou nékdy implementovany systémy soubort jinych operacnich systému, které lze pripojit jen obtizné nebo
vubec v kontextu hierarchické struktury systému soubortt UNIXu. Pristup k datim takovych sekci diska pak opét zpristupnujf
zvlastni procesy, které obsahtim znakovych specidlnich soubort téchto sekef rozumi.

2 Otevieni kazdého znakového specidlniho souboru nemusi znamenat pfitazeni PROUDU. V tabulce cdevsw seznamu funkci
ovladace musi byt aktivace PROUDU nastavena. Pokud nenf, prachod dat jadrem je zajistén pouze tak, jak bylo popséno dosud.
3 Uzivatel miize jesté pred tiskem pouzit filtr pr pro tdpravu tisténého textu. pr rozdéli obsah souboru pro tisk na stranky

a kazdou obohati o zdhlavi a patu informacemi ¢isla stranek, jména souboru, data, Casu tUpravy atd. Na§ pfiklad lze pak psat

v koloné

$ pr seznam | lpr -dlaser
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Pfi vyuZivani nékolika nezdvislych vypocetnich systému se brzy objevi poZadavek pristupu k datim

(a jejich prenosu) mezi jednotlivymi operacnimi systémy navzdjem. Pfenos dat na vyménnych médiich
je sice moZny a pouZivany, ale pro zpracovdni dat riznych vypocetnich systému souasné se Casem
stdvd organizatné netnosny. V pribéhu posledniho desetileti, s ndristem vyuZivéani vétiiho poltu
pocitalu je stile vice patrnd potieba elektronického propojovani pocitaci mezi sebou. Sitové sluzby
pozadované uZivatelem pritom diktovaly vyvoj technického feSeni siti. UZivatel poZadoval nejprve zpfi-
stupnéni prace ve vzddleném systému (remote system), tj. moznost vzdaleného prihlaseni (remote login)
neboli podpory emulace termindlu (alfanumerického nebo grafického) ve vzdaleném opera¢nim
systému. Ihned ovem pribyla potieba data ze vzddleného (remote) systému prenaset do mistniho (local)
a naopak. Postupné se objevovaly dal§i moznosti a poZadavky, predev§im posilani elektronické posty
(electronic mail, email) uZivatelim registrovanym ve vzdalenych systémech, vyuZivani vzddlenych
tiskdren, kreslicich a jinych zafizeni, spousténi tloh ve vzdélenych systémech (remote execution) atd.
Soucasny trend podpory prace uzivatele v sitovém spojeni je tzv. distribuované zpracovani dat, tj.
podpora primého sdileni dat soubort v riznych systémech, v UNIXu nazyvand NFS (Network File
System) nebo RFS (Remote File Sharing). Od moznosti pripojit vzddlenym systémem nabizenou &ast
diskového prostoru jako svazek je jiZ jen krudek k zobecnéni tohoto principu na libovolnou periferii

a k nabidce a vyuziti libovolného vypocetniho zdroje prostfednictvim sité. Dne$ni vyvoj pak ddle
nasvédCuje pojimdni sit€ jako mnoZiny vypo&etnich zdroju, uZivateli poskytované po pfihldSeni do libo-
volného systému, ktery je soucdsti takové site. Pfi takto vyuzivanych vypocetnich zdrojich celé sité
zacindme hovofit o sitovych operacnich systémech, které uvazuji hardware mnoZiny po&itacl jako celek
a jako celek jej uZivateli zpfistupriuji. Architektura dneSnich v praxi pouZivanych operacnich systému
vsak vétSinou nevyhovuje takovému pojeti, prestoZe je terminem sitovy oznaCovan kazdy operaéni
systém, ktery podporuje treba jen nékteré sitové sluzby. UNIX v tomto kontextu stoji na hranici svého
uplatnéni, protoZe jeho architektura sice umoZznuje poskytovat prakticky vSechny dnes zndmé sitové
sluzby, ale sit’jako celek nechdpe. Pokracovanim UNIXu (opét v kontextu standardu POSIX) je dnes
napr. opera¢ni systém Plan 9, jehoZ stru¢ny popis si uvedeme v kap. 11 a ktery je koncipovan od svého
vzniku jako sitovy.

Vytvorit sitové spojeni mezi nékolika pocita¢i predstavuje nejprve propojit je prostfednictvim za timto
Glelem pracujici hardware, ktery musi byt na kazdém z pocitaci obsluhovén sitovym softwarem. Tech-
nické feSeni spojeni nékolika po&itacl v ramci ur¢ité lokality, jako je napt. budova nebo aredl firmy,
muZe byt principidlné ruzné, ale vzdy realizuje rychly prenos dat mezi pocitaci navzdjem. Z pohledu
naSeho vykladu tedy pravdépodobné pujde o periferii, nad kterou Ize pouZivat voléni jidra read
awrite jako Ctenf a zdpis dat na vzddleném pocitaci. Hardwarem muZe byt napf. (u nés nejvice pouZi-
vany) Ethernet. Ethernet je periferie, kterd fyzicky znamend elektronickou desku pfipojenou na preno-
sovy hardware vnitfniho toku dat po&itace (napf. sbérnice), stejné jako je tomu u disk nebo opera¢n{
paméti. Ethernet pritom podobné jako jiné typy sitového hardwaru umoznuje pouzivat kabelové spojeni
typu zdcastnénych pocitacl za sebou (tzv. linedrni spojeni) nebo navzdjem mezi sebou (hvézdicové
spojeni). Linedrn{ spojeni znamend, Ze kabelové spojeni vede jako jedna linka od pocitace k pocitaci

a kazdy pocital sit€ md tak fyzicky svého souseda. Hvézda je spojeni vSech pocitacu do jednoho bodu,
aktivniho sitového prvku, takze fyzicky sousedni pocita¢ je zde ten, ktery je pravé vhodny. Z pohledu
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Obr. 7.1 Sit'nékolika poéitadu

sitového softwaru je v3ak tato struktura neduleZitd. Software totiZ vymezuje ovladdni hardwaru na
troven ovlada¢l a v dal§im abstrahuje sit’jako volné adresovatelné poéitale, se kterymi lze navizat
spojeni a prendSet data, jak je nakresleno na obr. 7.1.

Na obrézku jsou uvedeny dvé mozné cesty realizace pozadavku na spojeni poCitate A s pocitatem E.
Je-li E nedostupny piimo (hardwarovou konfiguraci), miZe cesta prochézet uzlem B nebo C. PfestoZe
adresace uzl zastdvd nezménéna, pfenos dat muZe probihat riznymi cestami pres uzly sité. To je zajis-
t€no sitovym softwarem kazdého pocitace, ktery vZdy dokéZze prozkoumat data zapsand nékterym



hardware

hardware

coftware

hardware

hardware

hardware

Obr. 7.2 Poéitac jako uiéastnik sité

z pocitatu do sité, zjistit, zda mu patif a prevzit si je nebo je odeslat zndmou cestou dal§imu pocitaci

v poradi. Sitovy software se pfitom muZe orientovat podle pevné zadanych cest siti nebo muze pouZzivat
dynamicky se ménici vytiZeni sité a podle toho posildni dat pfizpusobuje. Pro aplikaci na ur¢itém
pocitadi je pak sit viditelnd podle obr. 7.2.

Pocitadi, ktery je souddsti sité, fikdme uzel nebo angl. host (hostitel). Uvedeny zpusob spojovéni
nékolika pocitatl mezi sebou nazyvame mistni (nebo lokélni) pocitatova sit’ (LAN, Local Area
Network) a slouZi pro potieby ur¢itého okruhu navzdjem komunikujicich uZivatela jednotlivych uzlu.

211



Obr. 7.3 Internetworking

22



7-SITE

Dnes zndma technologie spojovani mistnich siti mezi sebou se nazyvé internetworking nebo internet
(odtud vyraz soucasné celosvétové sité Internet). Vznikaji tak rozséhlejsi sité celych mést nebo regiont,
kterym fikdme metropolitni sit¢ (MAN, Metropolitan Area Network), jejichZ technické feSeni je dnes
obvykle na bazi optického vldkna. Technologie internetworking vychdzi z funkce nékterého z uzlu kazdé
LAN jako spojovaciho ¢lanku s metropolitni siti, viz obr. 7.3.

Uzel E na obr. 7.3 je takovy spojovaci ¢ldnek. MAN je opét urdité sit'nékolika pocitadu, které pracuji
pro vzdjemné propojeni jednotlivych LAN. Spojovaci pocita¢ tedy realizuje propojeni dvou siti, LAN

a MAN. Podle zpusobu, ktery spojovaci pocita¢ pouzivd, je toto pripojeni ozna¢ovédno terminem
smérovac (router) nebo brdna (gateway). Funkce je stejnd, ale brana je spojeni dvou siti, jejichZ sitovy
software je jinak koncipovan, napr. spojeni typu TCP/IP a BITNET, kdeZto smérova¢ je spojeni dvou
siti téhoz sitového softwaru (napf. pouze TCP/IP). Brana tedy musi napt. prevadét data do jinych
formata, transformovat oznaCovani dat, ménit zpusoby adresace uzla atd., kdezto smérovac¢ pouze
pievadi data z jedné sité do druhé!. Na drovni hardwaru nebo jeho piimého ovlddéni je mozné jesté
pouZivat spojovani siti, kterému fikdme opakovac (repeater), kdy jde o kopie toku elektrické informace.
Napr. je-li LAN technicky rozloZena do nékolika hvézd nebo nékolika linedrnich spojeni (tzv.
segmentu), do jedné sité ji sjednocuje opakovac (ale také smérovac). Na drovni piimého ovlddén{
hardwaru je také pouZivany zpusob nazyvany most (bridge), kde jde o kopirovéni rdmcu (frames) mezi
sitémi. V pifpadé opakovalu i mostu jde vice o troven technické realizace neZ o softwarové feseni, pro
které je pak spojeni dvou siti transparentni a celek se chovd jako napf. jedna LAN.

Funkci smérovace plni vybrany pocitac sité, ktery muze pracovat i pro jiné dcely. Software realizujici
smérovac je pfitom instalovan jako ovldddni dvou (nebo vice) sitovych hardwart. Kazdy pracuje pro
jednu ze spojovanych siti. Kazdy dalsi uzel sit¢ LAN md nastaven jako smérovac pocitac, kterym vede
cesta mimo zndmé adresy ostatnich uzli LAN. PrestoZe smérovadu muZe byt v siti vice (a MAN jich
vice mit musi), pro LAN panuje obecnd snaha realizovat pripojeni vZdy jednou cestou.

hardware

Obr. 7.4 Uzel a sit’
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Na obr. 7.3 je také uveden termin WAN, kterym pokracuje dalsi spojeni. Rozsdhlé pocitacové sité (Wide
Area Network) je oznaceni pro spojeni ruznych siti MAN i LAN navzédjem mezi sebou. Technicky se
muZe takové propojeni realizovat vysokorychlostnim modemem nebo satelitnim spojenim nebo

i optickym kabelem. Softwarové jde ale rovnéz o totéz: uréeni smérovace nebo brany, kterym spojen{
pokratuje ddl mimo zndmé adresace uzla LAN i MAN. Znamen4 to, Ze uzel A lokaln{ sité z obr. 7.2
muZe pii realizaci potfebnych spojovacich Elenu oslovit adresaci kterykoliv uzel MAN nebo WAN. Sit’
se pro néj tak stdva zcela transparentni, jak ukazuje obr. 7.4.

Pocitag, prestoze je pripojen k siti, ji nemusi vyuZivat neustéle. Teprve na zdkladé pozadavku uZivatele
dochdzi k aktivaci sitového softwaru a nasledné hardwaru uzlu. Pfi pozadavku sitového prenosu dat tak
musi nejprve probhnout osloveni protilehlého uzlu. Rikdme, 7e dochdzi k realizaci spojent (conne-
ction). Je-li spojeni ustanoveno (established), probéhne prenos dat, po kterém je spojeni zase ukonceno
(terminated), a uzel se stdvd op€t pasivnim tlastnikem sité€. Jemnéjsi terminologie pak je$te rozliSuje
vyraz pro prenos se stdalym spojenim (connection-oriented, napr. u realizace vzdaleného termindlu), tj.
kdy je nutné udrZovat trvaly oboustranny tok dat mezi uzly, a prenos bez stdlého spojeni (connection-
less, napt. u sdileni diskt), kdy nejde o tok dat, ale pouze o ob&asné predédvani zprav. V obou pripadech
je vsak princip stdle zachovan.

vrstva €. pojmenovani

7 aplikaéni
(Application)
6 prezentacni
(Presentation)
relaéni
(Session)
transportni
(Transport)
sitovd
(Network)
linkova
(Data Link)
fyzicka
' (Physical)

Obr. 7.5 Model OSI v sedmi vrstvach

Sitové spojeni ma vrstvenou architekturu. Podobné jako je vrstvené budovan cely operaéni systém (viz
kap. 1), také implementaci prenosu dat siti je doporu¢ovdno resit ve vrstvach. Navod, jak vrstvy rozdélit
a pridélit jim odpovidajici funkce, fesi standard ISO (International Standards Organization) pro podita-
Cové sité OSI (Open System Interconnection), viz [[SOOSI], a dnes je timto dokumentem kazdé sitové
spojeni pomérovano. Model OSI m4 7 vrstev, jak ukazuje obr. 7.5.

Jednotlivé vrstvy znamenaji postupné vzdalovani se od hardwaru vypocetniho systému. Vrstva fyzickd je
hardware, linkovd jeho pfimé ovladani. Vrstvy sitovd a transportni jsou vénovany prenosovym proto-
kolum. Sitova rozezndva sit, tj. zajistuje pristup uzlu k siti ve smyslu obr. 7.4. Transportni zajiStuje
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Obr. 7.6 Sitové vrstvy OSI v UNIXu

prenos toku dat, a to ve srozumitelnych formdtech. Relacni vrstva je vénovdna programovaci Grovni.
Jedna se o sitové programovaci jazyky a jejich rozhrani na prenosové protokoly. Vrstva prezentacni
provadi optimalizaci a kédovéni dat, aplikacni je zpfistupnéni sité uZivatelam v sitovych aplikacich. Na
obr. 7.6 prikladime model OSI strukture opera¢niho systému UNIX.

cvv e

Nejnizsi 4 vrstvy jsou soucasti jadra. Jako priklad jsme uvedli skupinu nejpouzivanéjsich pfenosovych
protokolt TCP/IP, ale (vzpomeneme-li na PROUDY z kap. 6) pouZivat Ize i protokoly jiné. Pro rela¢n{
vrstvu je v prvnim pribliZzeni zfejma skupina voldni jadra pro sité (Berkeley sockets nebo knihovna TLI
vyuZivajici volani jadra pro ovladani PROUDf,T), ale patif sem napf. i programovaci jazyk RPC (Remote
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Obr. 7.7 Pruchod dat siti

Precedure Calls), pripadné dalsi programovaci jazyky (napt. JAVA). Vrstva prezenta¢ni a aplikacni je

v UNIXu droven procesu, které mohou plnit riznou funkci (sitové démony nebo instance aplikaci, jako
je telnet, ftp atp.). V textu kapitoly se budeme jednotlivym ¢astem UNIXu v odpovidajicich
vrstvach vénovat podrobné.

Pro sprdvnou predstavu o siti je daleZité vidét pruchod dat uZivatele siti mezi dvéma uzly jako postupné
klesani dat do jednotlivych vrstev a v cilovém uzlu opét vystupovani dat od vrstvy hardwarové az po
aplikacni, jak ukazujeme na obr. 7.7.

Na obréazku vyuZivame zjednodu$eného sitového modelu o étyfech vrstvach, kterym se v UNIXu sité
1épe ukazuji (vrstvy jsou pojmenovany procesovd, transportni, sitovd a linkovd)?. Rozhrani mezi
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procesem a jadrem (volan{ jadra) je rozhrani procesové a transportni vrstvy. Sitova vrstva je reprezento-
véna protokolem IP, ktery byl vyvinut zvlasté pro spojovani uzlu a siti. Proces ur¢ité sitové aplikace
zapisuje data do jddra jako sekvenci bytu a opa¢né z kandlu (deskriptoru z tabulky procesu) piidéleného
sitovému spojeni data ze sité Cte. Jadro pozadavek zdpisu sekvence dat do sit€ rozd€li na &4sti, které
postupné odesild. Za souvislost dat odpovidd napr. protokol TCP, protoZe od sitové vrstvy mohou data
prichdzet v jiném poradi, neZ byla odesldna. Velikost &asti dat, kterd muZe cestovat sit{, je obvykle déna
typem hardwaru v linkové vrstvé (napr. Ethernet prendsi data po 1500 slabikdch, sit’ token ring priblizné
4500, ale u sériovych linek je to tfeba jen 128 bytu), kterd data prfijimd od sitové vrstvy a sitovd vrstva
se postard o takovou odpovidajici velikost dat. Cdst dat na tirovni transportni vrstvy nazyvime segment
nebo datagram. Data, kterd sitova vrstva (protokolu IP) preddvd hardwaru, nazyvdme paket, a data,
kterd pak fyzicky cestuji siti, rdmec (frame). Principidlné jsou vSak data vzdy rozloZena na &dsti (v tzv.
fragmentaci) a po prenosu zpétné zkompletovéana. Proces ve vysledku pracuje s nepreruSovanym tokem
dat a o fragmentaci se nestard. Dolni (jadrem pocinaje) vrstvy sitového prenosu ¢asti dat (segmenty,
pakety atd.) nutné oznacuji, tj. k vlastnim datim pFipojuji, potfebnd oznaceni. Rikdme, Ze pfenosové
protokoly data zabali nebo zapouzdri (od angl. encapsulation). Jak ukazuje obr. 7.8, data jsou v jednotli-
vych vrstvach obohacovéna hlavi¢kami, pripadné ukonéenim (na obr. 7.8 u hardwaru).

Na obr. 7.8 je situace zjednoduSena, protoZe velikost paketu a segmentu se muze lisit. Pokud sitova
vrstva obdrZi od transportni vétsi datagram, neZ je schopna najednou zabalit do paketu, vytvori z néj
paketd nékolik.

Data jsou tedy rozloZena, zabalena, prenesena a v cilovém uzlu v jednotlivych vrstvach zpétné rozbalena
a sloZena. Proces je pak Cte a i on muZe ¢ast dat povaZzovat za své interni informace, podle nichZ pak
data uZivateli prezentuje do aplika¢ni vrstvy. Je také zfejmé, Ze moduly jédra skupiny protokolt TCP/IP
jsou pouZivany pro vice sitovych spojeni soucasné, jak jiz bylo uvedeno v kap. 6 u PROUDU (multiple-
xovani).

Data v siti TCP/IP jsou smérovéna principem danym protokolem IP. Sitové vrstva vyuZivd pridéleni
adresy IP kazdému uzlu v siti. Jednotlivé sit€ pak maji odliSeni sitovou adresou IP. Prakticky je adresa
uzlu i sit€ sdruZena do jednoho (dnes) 32 bitového celého &isla a ma oznaceni pouze adresa IP (Internet
Protocol address). PouZije-li proto aplikaéni vrstva oznaceni uzlu adresou IP, je uzel jednozna¢né rozpo-
znatelny v rdmci tieba celosvétové sité TCP/IP (coZ je napr. Internet). Adresa IP je proto pridélovéana
uzlu uvazlivé. Pokud mistni sit'neuvaZuje o pripojeni na vétsi sitové lokality, muZe spravce sité pridélit
adresy IP uzlam podle svého rozmaru, jinak vSak sprdvce musi respektovat oznacovani vétsich siti

a o pridéleni sitové ¢dsti adresy IP Zddat odpovidajici spravce vetsi sité. Sitova vrstva kazdého uzlu md
tak za tikol rozpoznat, zda je prichozi paket urCen pro jeji uzel, a pokud ne, ktery uzel je zodpovédny za
jeji odeslani (tj. smérovac) a jemu paket presmérovat.

Z uvedeného vyplyvd, Ze implementace sitového prenosu v UNIXu je zaloZena na komunikaci dvou
procesu, které béZi v riznych operacnich systémech (uzlech), jak jsme také uvedli u popisu obr. 4.2.

K tomu, aby bylo moZné procesy jednozna¢né identifikovat v ramci celé sité, byl pro sitové spojeni
zaveden termin port. Cislo portu je abstraktni celo&iselnd 16-bitova dekadicka hodnota, kterd oznaluje
typ sitové aplikace. Cisla portl zpracovava (tj. pridéluje a rozliSuje) transportni vrstva. PouZije-li napf.
uzivatel sitovou aplikaci telnet pro pfihldseni ve vzddleném uzlu, je odpovidajici proces vytvoren se
smluvenym cislem portu 23 a v uzlu, ktery je pro uZzivatele cilovy, je aktivovédn proces, ktery spojeni
podle Cisla portu zajistuje (v naSem pripadé proces telnetd). Identifikace procesu telnetd je tedy
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Obr. 7.8 Zabaleni dat vrstvami sité

podle adresy IP a &isla portu 23. Cisla portii rozliSujeme na rezervovana, do¢asnd (efemérni) a volna.
Rezervované ¢islo portu je napr. 23, protoZe je jim uréena aplikace telnet. Presnéji feceno, je jim
uren démon telnetd, ktery se rozbéhne v cilovém uzlu. Aplikace telnet, kterd sitové spojent
vyvold, se jim prokazuje pro svou identifikaci. Vychozi uzel (vrstva transportni, TCP) pri vytvareni
spojeni také dynamicky pridéli vznikajicimu spojeni dalsi, tzv. do¢asné &islo portu, kterym se bude
naopak prokazovat proces telnetd pii zasildni dat zpet do vychoziho uzlu. PouZije-li dalsi uZivatel
téhoZ vychoziho uzlu jest€ v priubéhu takového spojeni aplikaci telnet do stejného cilového uzlu,
prokazuje se timz rezervovanym &islem portu (23), ale vychozi systém pridéli novému spojent jiné

z

docasné Cislo portu, kterym se bude prokazovat novy proces telnetd z cilového uzlu. Situaci ukazuje

obr. 7.9.
23,268
telnet T T p| telnetd
268
TCP TCP
23,271
telnet > > | telnetd
271
uzel s adresou IP uzel s adresou IP

Obr. 7.9 Cisla portu v piikladu dvou spojeni telnet do téhoZ uzlu
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Do cilového bodu transportu daného adresou IP protokol TCP posild pfi navazovani spojeni data s ozna-
Cenim 23 (rezervované Cislo portu) a upozornénim prijimat data s oznacenim 268 (do¢asné pridélené
Cislo portu pro toto spojeni). Cilovy uzel podle 23 startuje telnetd a preddvd mu ¢islo portu 268

a adresu IP uzlu, ve kterém na néj ¢ekd proces telnet. Spojeni pak probihd za znalosti obou adres IP
a portu 268 na obou strandch spojeni. V siti TCP/IP je tak spojeni jednozna¢né urceno tzv. asociaci, tj.
pétici hodnot uréujici spojeni dvou procesu v siti:

{protokol, mistni adresa, port, vzdalena adresa, port}

napf. {tcp, 147.229.112.10, 23, 147.229.17.10, 268} pro priklad z obr. 7.9 (adresy
IP jsou uvedeny v tzv. te¢kové podobé a jejich vyznam bude objasnén v ndsledujicim ¢l. 7.1).

2 2 [P

Rezervovand Cisla porta jsou definovéna v rozsahu 1 — 255. Nékteré systémy rezervuji isla portt az do
1023. V rozsahu nad 255 jsou ale i tak pouzivany porty doCasné (transportni vrstva pak rezervované
porty v oblasti nad 255 obchazi podle definic v systémovych tabulkach). VSechny zndmé porty sitovych
aplikaci typu Internet jsou definovdny v oblasti do 255. Efemérni ¢isla portu systém pfifazuje v rozmezi
od 1024 do 5000. Hodnoty nad 5000 jsou volné a mohou je pouZivat procesy v ramci dalSich
sitovych aktivit.

Sitové spojeni zajisténé jadrem pouzivd procesova vrstva v technologii klient - server. Uvedli jsme jeji
princip v kap. 4, kde jsme se také zminili o jejim pouZiti v sitovém spojeni. Jak také vyplyva z pravé
uvedeného, sit’je v UNIXu realizovdna komunikaci procesu, které bézi v ruznych uzlech. Znamena to,
Ze proces, ktery aktivuje spojent, je klientem zadajicim o sitovou sluzbu (telnet), kterou v cilovém
uzlu zajisti proces server (telnetd). Ten s klientem komunikuje a plni jeho poZadavky. Princip
aktivace odpovidajiciho procesu serveru je dédn systémem rezervovanych portu, pro které je vzdy odpo-
vidajici server startovan. Typy serveru tak vyjadruji sitové sluzby, které uzel do sit€ nabizi a které
mohou byt pro dva uzly sité symetrické nebo nikoliv (sprdvci systému nemuze nikdo zabranit odpojent
sluzby telnetd, coZ znemoZni pouZivat uzel pro prihlagovéni ze vzdalenych vypoletnich systému).

O startu praci na sitich v UNIXu maZzeme hovoftit od prvni poloviny 80. let, a to jednak v systémech
BSD a jednak na pudé samotné AT&T. Soucdsti tymu pro vyvoj systému BSD byla skupina odbornika

s oznatenim BBN (Bolt, Beranek, Newman), kterd iniciovala prace na implementaci sitového protokolu
IP a prenosového protokolu TCP. Vrstva procesova se pak projevila rozsifenim o nova voldni jadra,
souhrnné nazyvand Berkeley sockets (schranky typy Berkeley). Protokol IP byl pfijat jako zdvazny

v kontextu s vysledky prace projektu DARPA (Defense Advanced Research Project Agency) vlady
Spojenych stati. DARPA fesil propojovani heterogennich siti jiZ od druhé poloviny 60. let (tehdy pod
oznaCenim pouze ARPA). Vysledkem byl préavé protokol IP (Internet Protocol, protokol pro propojovani
siti), ktery vrstvu sitovou resi, jak bylo uvedeno vyse. Vzhledem k sou¢asnému stavu celosvetové sité
(zejména z davodu brzkého vy&erpéni rozsahu adresace uzla) je dnes prezentovan navrh protokolu TP
nové generace (s oznacenim IPng), jehoz hlavni rysy uvedeme v ndsledujicim ¢l. 7.1. Zacatkem 80. let
D. Ritchie uvedl pisemny dokument [Ritch84] o rozsifeni jadra UNIXu ve smyslu PROUDU, jak jsme
uvedli v kap. 6, coZ znamenalo obecny ndvrh implementace sitovych protokolu, ktery tehdy skupina
BBN nepouzila. PouZil jej ale vyvojovy tym komerénitho UNIXu firmy AT&T a vysledek jejich prace

z pohledu procesové vrstvy nazval TLI (Transport Layer Interface). Je to varianta pro pouZivani ruznych
protokolu jak sitové, tak transportni vrstvy v jadru, kdy je zdsobnik PROUDU pouZit podle potrebného
sitového spojeni, samoziejmé za pritomnosti modult jadra, které protokoly realizuji. Tento zpusob
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implementace siti v UNIXu také vice odpovidal jiz zminénému sedmivrstvému modelu OSI, ktery je
registrovén jako standard ISO. Oba zpusoby, TLI i Berkeley sockets, jsou dnes pouZivény prakticky ve
vSech proddvanych verzich UNIXu.

Standardem pro sitové spojeni je model OSI. POSIX jej cituje jako zdkladn{ zptsob definice propojo-
véni operaénich systémd, stejné jako dal$i dokumenty sitovych standardi ISO od IEEE (Institute for
Electrical and Electronic Engineers) nebo CCITT (Consultative Committee for International Telephony
and Telegraphy). POSIX sdm sitové protokoly, sluzby nebo volani jadra nedefinuje. SVID popisuje TLI,
a to velmi podrobné. V tomto textu se proto u rozhrani procest budeme na tento dokument ¢asto odvo-
lavat. Prezenta¢ni vrstva je v SVID definovédna v podobé RPC (Remote Procedure Calls) a XDR
(External Data Representation), kde je uvedena dplnd definice gramatik obou prostredku. Aplika¢ni
vrstva je zde zastoupena také a budeme ji v prabéhu textu uvadét. Spréva siti je z pohledu standarda
popelkou a spravcum systému tak uchystd nejedno nemilé prekvapeni ve formdtu systémovych tabulek

7 bitd (sit) 24 bitd (uzel)
typA |0
1-126 uuu uuu uuu
14 bitd (sit) 16 bitti(uzel)
typ B 1{0
128-191 sss uuu uuu
21 bita (sit) : 8 bitd (uzel)
typ C 1/1/0
192-223 i sss sss uuu
28 bithd (multicast)
typ D /110
224-254 i sss sss uuu

sss, uuu v rozsahu 0-255

vuuu od konce 0 rezervovana jako identifikace sité
ve vech uuu 255 rezervovano jako adresa broadcast
v sss adresa sité 127 rezervovéana pro loopback

Obr. 7.10 Typy adres IP

220



7-SITE

nebo pouZivéani piikaza pro nastavovani vrstev sité. Proto se budeme spravou zabyvat predev§im obecné
a uvedeme jen ty informace, které jsou ustdleny.

Prvni verze UNIXu na po&étku 80. let obsahovaly moZnost spojeni dvou uzld pomoci sériového
rozhrani. UUCP je oznaceni sady programu, které dodnes v systému umi realizovat spojeni typu peer to
peer (komunikace pravé dvou protilehlych uzlu), dnes zejména pouzivané k pripojovéni uzli nebo
celych LAN pomoci pevné nebo vytdcené telefonni linky. Protokoly PPP (Point to Point Protocol) nebo
SLIP (Serial Line Interface Protocol) jsou nadstavbou sitové vrstvy nad UUCP vlastné mimo jadro

a podrobné ji uvedeme v ¢l. 7.5.

Vétsina prenosovych protokolt, o kterych budeme v této kapitole hovorit, vznikla v rdmci vyvoje celo-
svétové sité Internet. Internet, kterému vénujeme samostatny ¢lanek a ktery je postaven na bézi sité
TCP/IP, obsahuje mimo jiné také informace cenné pro kazdého spravce mistn{ sit€¢ na bazi UNIXu.
Zékladni informace technického charakteru vyddvd rada Internetu prostrednictvim tzv. dokumentd RFC
(Requests For Comments, Zadost o komentare). Dokumenty s ozna¢enim RFC jsou &islovany a jejich
pocet neustéle nartstd. Obsah dokumenti pfitom muZe byt jak pracovni pozndmka k vyvoji nékteré
soucasné problematiky v Internetu, tak i obsazny popis prdace nékterého protokolu pouZivaného ruznymi
vrstvami v siti. Jsou obsaznéjsi nez registrované standardy a také spréavci siti vice studované, protoze jde
vétSinou o popis jiZ praxi provéreného softwaru. Jednd se o zdkladni zdroj informaci sitovych protokolu
UNIXu. Jejich umisténi v Internetu je dnes na adrese
http://info.internet.isi.edu:80/in-notes/rfc

7.1 Vrstva sitova, protokol IP

Jak jiz bylo uvedeno, Internet Protocol (déle jen IP) je nalezené feSeni projektu DARPA pro propojovani
siti. Je realizaci sitové vrstvy tak, Ze uzly sit€ maji pridélenu adresu, kterd je jedine¢nd z pohledu vSech
pripojenych uzli nebo siti. Kazdy uzel celé sité IP tak muZze kdykoliv jednoznaéné adresovat kterykoliv

transportni vrstva

ICMP ~t—— P ARP RARP sitovd vrstva

linkova vrstva
Obr. 7.11 Struktura IP
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jiny uzel. V soucasné dobé to nenf jediny zpusob spojovani siti mezi sebou. Zejména v celosvétové siti
Internet je vSak pouzivany nejvice a kazdy UNIX jej podporuje.

Identifikace uzlu je adresou IP. Je to celodiselnd hodnota o velikosti 32 bitd. V ni je kédovano &iselné
oznaceni sit€, ve které se uzel nachdzi, a déle je v ni kddovan samotny uzel v rdmci této sité.

Ve 32 bitech oznaeni adresy mohou byt sit’a uzel kédovéany riznym zpusobem. Mluvime tak o riznych
typech adres IP. Jak ukazuje obr. 7.10, rozliSujeme typy adres A, B, C a D.

Rozliseni typu adresy je podle prvnich nékolika bita. Zbytek do 32 bith adresy je rozdélen pro identifi-
kaci sité (A 7 bita, B 14 bitd, C 21 bit) a identifikaci uzlu v siti (24, 16 a 8 bitl). Vyjimkou je adresa
typu D, kterd je rezervovana pro zvlastni skupiny uzla urcitych aplikaci (napf. videokonference) a bézné
se v sitich nepouZiva. Na obrdzku je schematicky také uveden rozsah jednotlivych byta 32 bitového
&isla IP. Je zde i rozsah prvniho bytu pro jednotlivé typy adres, jak vyplyvd ze zpusobu rozdélen{
rozsahu 32 bitového &isla. Zdpisem hodnot jednotlivych byta v desitkové reprezentaci dostdvdme pouZi-
vany tzv. teCkovy format IP. Tento zpusob zépisu je nejsrozumitelnéjsi, protoZe je z néj jasné patrny typ
adresy a oznacen{ uzlu v adrese (na obr. 7.10 uvedeno uuu pro uzel, sss pro sit). Rozsah jednotlivych
adres je pak nasledujici:

A umoznuje adresovat 126 siti, v kazdé siti vZdy pfiblizné 16 miliéna uzld,

B 16256 siti, v kazdé priblizné 65000 uzlu,

C  priblizné 2 miliény siti, kazdd po 254 uzlech.
Pokud bude spravce pocitaové sité planovat pripojeni k jinym sitim, musi respektovat IP téchto siti.
Dnes je to respektovéni adres sité Internet, ktera je celosvétovym sdruZenim uZzivatelu siti typu TCP/IP.
PrestoZe jde pouze o dobrovolnou iniciativu, jsou adresy IP vzdy respektovany; vznikla organizaéni
struktura pridélovani adres, kterd vychdzi z centra Gdrzby sité siti Internet (NIC, Network Information
Center) pres poskytovatele Internetu (Internet provider) v kazdé zemi, ktefi maji oprdvnéni adresy IP
pridélovat. Poskytovatel zdjemcam pridéluje sitovou &dst adresy IP a sprdvce sité pak pouZivé Cést pro
identifikaci uzlu k pridélovani adres IP jednotlivym pocitatim jeho sité. Napf. sprdvce muZe obdrZet
adresu (typu C) 194.1.1. Posledni byte je pak variabilni hodnotou a spravce ji identifikuje jednotlivé
uzly své sité. 194.1.1.1 je spravnd adresa, 194.1.1.2 také atd. V tomto pripadé ma spravce
moznost spojeni az 254 uzla v jedné siti. Adresa s hodnotou uzlu 0 je totiZ rezervovéana pro oznacen{
samotné sité (194.1.1.0 je identifikace sit€¢ 194.1.1, coZ je v praxi totéZ) a 255 pro tzv. adresu
broadcast. To je adresa pro osloveni (rozesldni zpravy) viech uzla dané sit€, coz IP maZe udinit. TakZe
165.34.255.255 je adresa pro osloveni vSech uzlu sit€¢ 165.34 (typ B). Rezervovdna je také adresa
127. Uzel s oznacenim 127.0.0.1 je adresa pouzivand pro referenci na sebe samu a je pouzivana pro
testovani sitovych sluZeb uzlu (tzv. loopback address). Stejné tak je rezervovand adresa 0, kterd je
pouzivana pro tzv. implicitni smérovdni (default routing), tj. adresu, kterou uzel pouZziva pro zasilani
paketu, které nedokédZe jednozna¢né smérovat.

2 Mz

Po pridéleni sitové C4sti adresy IP nemusi byt spravce sité vZdy spokojen. Jeho sit’totiz maze byt také
sloZena z nékolika siti, pripojuje tedy k Internetu také sit’siti. K tomu dcelu je souddsti IP tzv. sitovd
maska (netmask). Jde o moZnost rozdélit pridélenou sitovou adresu na nékolik podsiti. Sitovd maska je
odvozena z adresy sité. Na misté identifikace uzlu miazeme stanovit pocet bitu, které identifikuji podsit’
Napf. sitovd maska adresy typu C bez rozdéleni na podsité je 255.255.255. 0. PouZijeme-li zpisob
rozdéleni na dv€ podsite, maskujeme horni bit posledniho byte adresy, tj. sitovd maska je
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255.255.255.128. Délime-li sit'na 4 podsité, maskujeme 2 bity, posledni byte je tedy 192 atd.
Takto vzniklé adresy siti pak pouzivame pro jednotlivé pripojované sité. Problém spojeni takovych
podsiti je pak prakticky ve spravném smérovani (routing) v uzlu, ktery jednotlivé sité fyzicky
spojuje. Takovy uzel je smérova¢ (router). Kazdy jeho sitovy adaptér ma prifazenu sitovou adresu IP
a pomoci odpovidajiciho nastaveni jsou adaptéry mezi sebou propojeny. Propojeni se provadi
prikazem route, ktery pouZivéd volani jadra ioctl pro ozndmeni modulu sitové vrstvy v jadru
jeho chovéni. Piikaz pouziva tzv. statické smérovani (static routing), protoZe vZdy pfi startu operac-
niho systému (resp. jeho ¢asti pro podporu sit€) jsou cesty pakett IP pevné urceny. Lze viak
pouZivat také tzv. dynamické smérovéni (dynamic routing). Jeho predstavitelem je napf. démon
routed, kdy je smérovan{ paketl urovano podle vytiZeni sit€. Smérovace je duleZité znat pri
propojovani siti do vétsich celki a o jejich nastavovéni bude v této kapitole a v dalSich kapitoldch
jesté mnohé feCeno. Na tomto misté je duleZité si uvédomit jemnéjsi vnimani adres IP. Adresa IP
uréuje uzel, aviak uzel mazZe mit vice adres IP. Adresa IP je totiz vZdy vztaZena k sitovému rozhrani,
kterych miZe mit uzel vice.3 Sitové rozhrani pfidéluje spravce systému adresu IP pomoci piikazu
ifconfig. V parametrech piikazu zaddvame oznaceni linkové vrstvy (hardwaru, tedy jméno speci-
dlniho souboru), adresu IP uzlu, sitbvou masku a adresu broadcast, napr.

$ ifconfig ecO 194.1.1.2 netmask 255.255.255.128 broadcast 194.1.1.127
Moduly jadra, které realizuji praci IP, ukazuje obr. 7.11.

Jak ukazuje obrdzek, sitovd vrstva pri pouziti IP md nékolik moduld, které jsou také oznafovany
terminem protokol.

Protokol ICMP (Internet Control Message Protocol) je pouzivany sitovou vrstvou k dorozumivan{
uzlu a smérovace nebo ke zpracovani chyb sitové vrstvy. Aktivuje jej napt. program ping, ktery
pouZivame ke zjiténi, zda je urity uzel zadany adresou IP dostupny. Pfi jeho pouziti napr. zdpisem
$ ping 194.1.10.1

PING 194.1.10.1 (194.1.10.1): 56 data bytes

64 bytes from 194.1.10.1: icmp seqg=0 time=11 ms

64 bytes from 194.1.10. icmp _seg=1 time=10 ms

64 bytes from 194.1.10. icmp _seqg=2 time=10 ms

64 bytes from 194.1.10. icmp _seqg=3 time=10 ms

~c

----194.1.10.1 PING Statistics----

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 10/10/11 ms

$

je az do preruseni provéfovéna cesta pakett siti mezi na§im uzlem a uzlem s adresou pouZitou

v prikazu. Vypis programu na prvnim fadku nejprve uvadi komentdr se jménem programu a adresu
IP, o kterou se zajimame. V zdvorce je tato adresa opakovéna, protoZe uzivatel muze v piikazovém
radku uvadét jméno uzlu (napr. podle DNS) a nikoliv adresu IP. ping takto vyjadri jim zji$t€né
prirazeni jména uzlu a jeho adresy IP. Souddsti prvniho fadku vypisu je pak velikost zkuSebniho
paketu (56 slabik). Vzhledem k tomu, Ze hlavicka paketu IP ma velikost 8 slabik, 64 je celkova

= e
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délka dat posilanych siti. Kazdy prijaty paket potvrzeny oslovenym uzlem je komentovan vZdy samo-
statné na dal§ich radcich vypisu. Soucdsti vypisu je také poradi potvrzovaného paketu (icmp_seq)

a Cas spotfebovany na pruchod dat siti (time). Po preruseni (zde stiskem kldves “c ) ping zastavime,
ale program jesté provede zavérecné vyhodnoceni testovaného spojeni na uzel, uvede souhrnny pocet
odeslanych a potvrzenych pakett a vyhodnoti pocet ztracenych paketi v procentech. Nejdelsi, nejkratsi
a primérnou odezvu osloveného uzlu pak uvadi na poslednim fadku s oznalenim round-trip. Pokud
probihd komunikace protokoli ICMP v obou uzlech, je jisté, Ze vS§echny niz3i vrstvy sité véetné vrstvy
IP pracuji bezchybné.

Protokoly ARP (Address Resolution Protocol) a RARP (Reverse ARP) nejsou nutnou souéasti sitové
vrstvy IP. Jsou pouZivany pri nutnosti identifikace hardwarové adresy sitového adaptéru protokolem IP
(kazdy Ethernet m4 napr. jedine¢nou adresu danou kédem vyrobce a svym sériovym ¢&islem, adaptéry
své adresy rozezndvaji pri vzdjemné identifikaci). Musi pak byt zaji§téna jednoznacnost mezi adresou
hardwaru a IP. Modul ARP pracuje jako prevadé¢ adres IP na adresy adaptéru. Dynamicky vytvari

a udrZuje tabulku takovych prevodu. Pracuje tak, Ze pokud je dotdzdn na adresu adaptéru zaddnim
adresy IP, prozkoumad tabulku a v pfipad¢, Ze takova polozka existuje, vraci jeji hodnotu. V pripadg, Ze ji
v tabulce nemd, dotazuje se paketem zpravy (broadcast) kazdého adaptéru sité. Pokud néktery z dotdza-
nych uzld ma adresu IP hledaného adaptéru pritazenu, odpovidd hodnotou adresy adaptéru a dotazujici

sit 194.1.1

vnéjsi adresa 194.1.10.2

. propojeni na jiné sitové adresy

\ smérovac
vnitini adresa
194.1.1.1

uzel s adresou
194.1.1.15

Obr. 7.12 Priklad smérovani
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uzel (presnéji modul ARP) si svoji tabulku o odpovidajici dvojici obohati. Z piikazového fadku muzeme
ziskat obsah tabulky ARP piikazem arp, napr.

$ arp -a

valerian.vic.cz (194.1.1.1) at 0:a0:24:41l:eb:a

gagarin.vic.cz (194.1.1.15) at 8:0:69:2:95:75

je vypis viech adaptéru evidovanych v tabulce. Adrese IP, kter4 je ve vypisu v kulaté zdvorce, predchazi
jméno uzlu (zde v konvencich DNS, viz dil). Pokud uvedeme v parametru odpovidajici adresu IP (nebo
jméno hledaného uzlu), arp vraci dany vztah

$ arp 194.1.1.15
194.1.1.15 (194.1.1.15) at 8:0:69:2:95:75

Protokol RARP (Reverse Address Resolution Protocol) rozpoznava zpétné adresu IP podle adresy
hardwaru. RARP nabyva smyslu napf. u bezdiskovych uzlt (napf. grafické termindly X), kdy je nutno
pridélit adresu IP po zapnuti pocitate. Aby bylo mozné dynamicky adresu IP takovych uzld ménit, byl
zaveden pravé RARP. Paket sitové vrstvy s zadosti o hodnotu adresy IP je zasldn serveru, ktery (jeho
protokol RARP) odpovidé podle obsahu prislu$né tabulky (napt. /etc/ethers v pripadé adaptéru
typu Ethernet), kterd md textovou podobu a je ménitelnd béZnym textovym editorem (jako je vi).

Zéhlavi paketu IP, které md velikost 20 bytu, tedy musi kromé dalsich informaci (kontrolni soucty atp.)
obsahovat zejména adresu IP vychoziho uzlu (mistni adresa) a adresu IP koncového uzlu (vzdilena
adresa). Data, kterd IP obohati o zdhlavi, posild do sit€ jako paket. Cesta paketu siti je pak odvozena
nejprve z cilové adresy sité. Jde-1i o sit'shodnou s vychozi siti, paket dostavéd primo odpovidajici adreso-
vany uzel. Pokud jde o sit’jinou, IP pouziva smerovaci tabulky (routing tables) pro uréeni cesty paketu
do jiné sit€. Smérovaci tabulky jsou soucasti struktur jadra a spravce systému je napliuje nebo modifi-
kuje napr. piikazem route. Drive pouZivany systém tzv. jadra Internetu (Core Internet) pro smérovani
pakett byl zaloZen na skupiné vzajemné propojenych smérovacu, se kterymi musela byt kazdd noveé
vytvorend sit’spojena. Obecné se vSak neuchytil, prestoZe pripojované sité a uzly nemusely obsahovat
vlastni smérovéni paketu siti Internet. Naproti tomu se béZné pouZivé tzv. kooperace autonomnich
systému (AS, Autonomous Systems), kdy jde o systém smérovacich domén, tj. jednotlivé sité jsou
podporovény vzdy ur€itym smérovacem (nebo vice smérovaci), ktery je nastaven pro kazdy uzel sité
jako smér cesty paketu. Domluva jednotlivych smérovacu je pak vychozi pro preddvéni a smérovan{
paketu. Jak jiZ bylo fe€eno, v pripadé komplikovanéj$iho spojovéni vice siti (napf. pri tdrzbé nékteré
MAN pro lokalitu vétsiho mésta) muZe cesta paketu siti probihat pres rizné smérovale, protoZe pomoci
procest démont routed nebo 1épe gated, které si vzdjemné sdéluji vytiZzenost oblasti siti v jejich
kompetenci, mohou byt pakety smérovany dynamicky pokazdé jinou cestou k témuz uzlu. Piesto se
dnes nejvice setkdvame s tzv. statickym smérovéanim, tj. pevné zadanymi sméry cestovani paketu, které
spravce systému nastavuje prikazem route. Piikazem oznamujeme protokolu IP spojeni uzlu se sméro-
vafem. Jednoduchy priklad ukazuje obr. 7.12.

PR,

Sit'194.1.1 je tvofena nékolika uzly. Kromé pouziti piikazu ifconfig pro pridéleni adresy IP
kazdému uzlu sité musi byt také pomoci pfikazu route nastavena cesta pro pakety odkazujici mimo
tuto sit. Smérovac je zde pocita¢ s pridélenou adresou 194.1.1.1, ale také s adresou 194.1.10.2

pro dalsi sitovy adaptér. To je adresa uzlu jiné sité, kterd sousedi se siti 194 .1. 1.V nasi siti pak
v kazdém uzlu pouzivame prikaz takto:
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$ route add default 194.1.1.1 1

Tak urCujeme cestu kazdého paketu zpracovdvaného modulem IP tohoto uzlu, pokud je vzdalena
adresa paketu mimo sit' 194 . 1. 1. Cesta takovych paketu vede pres smérovac a pokraCuje podle
smérovacich tabulek tohoto smérovace, jejichZ obsah je ddn dal§im pokra¢ovanim sit€. V uvedeném
prikazu je poslednim parametrem 1. Je to tzv. vzddlenost (metric), tj. poCet sousednich siti, pres které
ma IP hledat zadany smérovac.

Pro testovéani spravného nastaveni sit€ v uzlu je pouzivan piikaz netstat. M4 radu voleb, jejichz
zaddnim je moZné ziskat mnozstvi informaci o ruznych vrstvéach sitového softwaru. Jeho volbou -
r obdrZzime vypis smérovacich tabulek. V nédsledujicim pouZiti je volba pouZita s kombinaci —n. Jde
o0 Zadost vypisu oznaeni uzla v ¢iselné podobg, tj. v teCkovém formatu adres IP. Uzly totiz byvaji
béZné pojmenovany napr. systémem DNS, jak si uvedeme v dalSich ¢ldncich této kapitoly.

$ netstat -nr
Routing tables

Destination Gateway Flags Refcnt Use Interface
127.0.0.1 127.0.0.1 UH 1 298 1lo0
194.1.1.10 127.0.0.1 UH 2 4620 1lo0
default 194.1.1.1 UG 126 126813 ecO

Vypis tabulky smérovani uzlu sit€ za¢ina uvedenim odkazu na loopback (127.0.0.1) a adresy
uzlu IP opét na loopback (sitové poZzadavky na sama sebe se vraci na trovni IP zpét). Polozka
tabulky za¢inajici default oznaCuje smérovéni viech dalsich odkazu na adresy IP, které jsou
souldsti jinych siti, nez je 194 .1.1. Uzel s adaptérem 194.1.1.1 tedy sméruje pakety mimo
lokdlni sit. Pfiznaky (Flags) znamenaji: U (up) je funkéni smérovani, H (host) je indikace sméro-
véni na konkrétni uzel a G (gateway) je oznaleni mista, kde se paketd ujima smérova&. Sloupec
Refcnt je polet uskuteénénych odkazi na zptsob smérovani od navdzani spojeni. Use je pocet
paketq, které smérovanim prosly, a Interface je oznaeni sitového adaptéru.

Vv,

Na obr. 7.13 vidime sloZitéj§i priklad smérovani uzlu lokdlni sité. Sit'z piikladu 7.12 jsme zde rozdé-
1ili pomoci sitové masky 255.255.255.128 na dvé podsité s uzly od 194.1.1.1 do
194.1.1.126a194.1.1.129do 194.1.1.254. Pro doplnéni, prvni sit'bude mit adresu
broadcast 194.1.1.127 adruhd 194.1.1.254.

Smérovac do ostatnich siti Internetu zastdva na adrese 194.1.1.1 a pro uzly s adresou do 126
véetné je smérovani takto zachovédno. Pro uzly s ozna¢enim nad 129 vetné je smérovani zménéno
na adresu 194.1.1.129, kterou jsme pouzili pro dalsi sitovy adaptér uzlu s adresou
194.1.1.10. Pouziti piikazu route pro add default v této podsiti bude pro kazdy uzel na
adresu 194.1.1.129. Dalsi smérovani zajiStuje novy smérovac se dvéma adaptéry. Jeho sméro-

vaci tabulky musi tak byt obohaceny o spojeni

$ route add 194.1.1.10 194.1.1.129 1

kdy pakety IP z podsit¢ 128 budou smérovany do podsité 0 a pfipadné do dalSich siti Internetu.
Piikazem netstat ve smérovadi, ktery spojuje uvedené dvé podsité, situaci proverime

$ netstat -nr



Routing tables

Destination Gateway Flags Refcnt Use Interface
127.0.0.1 127.0.0.1 UH 1 100
194.1.1.10 127.0.0.1 UH 2 4620 1lo0
default 194.1.1.1 UG 126 126813 ec0
194.1.1.10 194.1.1.129 UG 3 4555 ec2

Tento vypis smerovani uzlu, ktery spojuje nase dvé podsite, ale neni jesté dplny. Pokud poZadujeme také
oslovovani uzld sité 128 uzly ze sit€ 0 (coZ je prirozené), musime ve spojovacim uzlu zajistit i opainy
pruchod pakett, tedy prikazem

$ route add 194.1.1.129 194.1.1.10 1

Situace se pochopitelné komplikuje u vice smérovacu nebo u spojovani mnoha siti v jednu metropolitni.
Nova technologie smérovani jde pak cestou tzv. dynamického smérovdni (dynamic routing), jak jsme jiz
uvedli. M vyhodu oproti statickému smérovén{ v tom, Ze se pfizpusobuje zméndm prostiedi sité. Dyna-
mické smérovéni je realizovédno tzv. smérovacimi protokoly, kterymi je vZdy definovén zpasob dyna-
mického smerovani.

Internet

194.1.10.2

smeérovac

pro ostatni sité

uzel s adresou

194.1.1.1 194.1.1.13

194.1.1.10 smerovac 94.1.1. 129

/ spojeni podsiti

uzel s adresou uzeI s adresou
194.1.1.15 "\ sit€ 194.1.17 194.1.1.136

Obr. 7.13 Smérovani uzli dvou podsiti
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Dynamické smérovdni je pruznd zména smérovacich tabulek. Programové moduly, které tyto tabulky
aktualizuji, nazyvame smérovaci protokoly (routing protocols). V prvnim priblizeni dynamické sméro-
véni rozliSuje interni (interior) a externi (exterior) smérovaci protokoly. Interni jsou pouzivany pro
smérovani uvnitf (lokdlnich) siti a externi pri spravé spojovani siti v rdmci napf. MAN. Sprévce sité ve
vétsi mife zajimaji interni protokoly, a proto jsou tyto typy smérovani vétSinou soucdsti kazdého
komer¢niho UNIXu.

NejpouZzivanéj$im internim protokolem je RIP (Routing Information Protocol), ktery vZdy na poZadéani
stanovuje nejlepsi cestu prichodu paketu podle dotazii na nejbliZ§i smérovace. Jinymi slovy, napr.
démon routed komunikuje s okolnimi sit€mi, tj. démony (napr. opét routed), ktefi s nim komuni-
kuji jemu srozumitelnym zptsobem a sdéluji mu informace o pruchodu paketu siti. Démon RIP dokéZe
oslovit okolni smérovace az do vzddlenosti 15 siti. Tato vzddlenost (metric) byva oznaCovéna také
terminem pocet hopii (hop count). Pfi vypoctu se pak pridrzuje pravidla, Ze nejvhodnéjsi je nejkratsi
cesta doruceni paketu. Zpusob vybirdni nejlepsiho sméru je zde nazyvan algoritmem vektorového
rozdilu (distance-vector algorithm). Pokud je vzdélenost smérovace, ktery je vyhleddvan, vétsi nez 15,
pak RIP selze, neni tudiZ vhodny pro rozsahlé sité. Méné pouZzivany protokol Hello se rozhoduje na
zdkladé ¢asového zpozdeni (delay) vyslaného paketu ke smérovaci. Protokol Hello se vyvinul ze sméro-
vaciho protokolu pro poéitace LSI-11 sit¢ NSFNet (NSFNet backbone), ktery je dnes zndmy predev§im
jako T1 NSFNet (jde o rozsiteni), coZ je varianta odpovidajici tzv. protokolu IS-IS (Intermediate System
to Intermediate System) smérovaciho standardu OSI. Na rozdil od RIP tyto protokoly nejsou omezovény
vzdélenostmi (do vzdélenosti 30000), ale presto je jejich uréeni predev§im pro mensi rozméry siti. Pro
opravdu rozsahlé sité Ize pouZivat interni protokol OSPF (Open Shortest Path First), ktery ov§em byva
v UNIXu implementovén zfidka. Jeho vlastnosti je totiZ moZnost udrZovat nékolik rovnocennych cest
odpovidajiciho sméru, coz je u v UNIXu pouzivaného protokolu IP bez uZitku. Ten totiZ akceptuje
metodu ,,prvni vhodny je dobry*, a zbytek smérovaci tabulky ignoruje. Pfi implementaci OSPF proto
musi byt IP pfeprogramovdn.

Externi smérovaci protokoly jsou ureny pro spojovani a udrzbu lokalit mezi sebou. Jde tedy o spojo-
van{ autonomnich systému (AS) jednotlivych smérovych domén, jak jsme jiZ uvedli. Spravee mistn{ sité
vétsinou tyto protokoly nezajimaji, protoZe jejich smérovaci doménu externim protokolem zpfistupnuje
vétSinou poskytovatel Internetu. Vnitini sit’ obslouzi démon gated, ktery je v soucasné dobé vyme-
novdn za routed, protoZe je rychlejsi. V opatném pripad¢ je nutné pouZzivat samostatny démon pro
externi smérovani, kterym je napr. egpup. Externi smérovaci protokoly jsou pouzivany zejména EGP
(Exterior Gateway Protocol) a BGP (Border Gateway Protocol), ktery EGP v soucasné dobé strida.

V obou piipadech jde o sbirdni pozadavki od internich smérovalu a jejich odesildni do uzla centralniho
zpracovani (core gateways), odkud po jejich zkombinovani a vypoctu jsou autonomnim systémum
vraceny informace o optimdlnim sméru.

Dynamické smérovdni na drovni interniho protokolu zajistuje v UNIXu spravce systému startem
démonu routed pii zavadéni systému. PrestoZe démon udrzuje tabulky RIP dynamicky podle infor-
maci z okolnich smérovacu, je mozné (a byvd to dobrym zvykem) definovat vychozi obsah tabulky RIP
v souboru /etc/gateways. Pri zajisténi externiho smérovani démonem egpup je vychozi tabulka
/etc/egp.init. Moderni démon gated, ktery je vykonnéjsi neZ soucasné pouZiti routed

a egpup, je interni protokol, ktery rozumi i protokolim externiho smérovani (kombinuje RIP, Hello,
BGP i EGP). Pouziva pro nastaveni své konfigurace obsah souboru /etc/gated.conf.
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Zéklady smérovani, které jsme zde na nékolika strandch uvedli, vychdzely z predpokladu pouZziti IP jako
sitové vrstvy implementace sitového spojeni. Pri planovéani sméru proto musi vSechny metody vychdzet
z informaci, které IP dokéZe poskytnout, tedy z téch, které jsou obsaZeny v zdhlavi jeho paketi. Zahlavi
paketu IP md délku péti nebo Sesti 32 bitovych slov a obsahuje zejména

verzi IP,

délku zéhlavi (THL, Internet Header Length), zdhlavi muZe byt proménné délky,
celkovou délku paketu,

maximalni délku Zivota paketu,

Ciselné oznaceni protokolu vyssi vrstvy,

kontrolni soucty,

adresu vychoziho uzlu,

adresu cilového uzlu.

vy s

Neni bez zajimavosti, Ze IP je nositelem informace tzv. ¢isla protokolu vyssi vrstvy. Protokoly, které zde
mohou byt uvedeny, jsou operacnimu systému srozumitelné podle tabulky v souboru /etc/proto-
cols. Podle ni jadro stanovi, zda je poZzadavek urCen pro sitovou vrstvu (napr. je-li v zdhlavi uveden

protokol ICMP) nebo pro vyssi transportni vrstvu sitového spojent, kterd je v UNIXu nejvice pouzivana
TCP.

Dnesni, vefejnosti stile vice zddand sit’Internet zajistila sitovému protokolu IP nebyvaly véhlas, ale
soucasné vyCerpala jeho moZnosti. NejpalCivejsi je souCasny nedostatek adres IP. Vzhledem k tomu, Ze
pripojen dnes chce byt kazdy, sitové adresy poskytovatelé pridéluji maskované na co nejmensi pocet
poZadovanych uzlu. S jednoznacnou identifikaci sitového adaptéru dnes ale po&itd kazd4 tieba i bezdis-
kovd grafickd stanice (tzv. X-display v prostiedi X-Window System, viz nésledujici kap. 8), proto je
nutno fesit roz§ifovani adresace uzlu v IP. Soucasny navrh (leden 1998) v dokumentech RFC (napf. RFC
2080 a RFC 2081) hovori o rozsiteni protokolu na tzv. IPng (Internet Protocol new generation), oznaco-
vany také dnes IPv6 (dfive TPv4). Vychdz{ se z predpokladi minimélnich (nebo Iépe, Zaddnych) zmén

z pohledu jiz pridélenych adres IP nebo priddvani novych smérovacich protokolu. Pro potieby IPng
bude vyhrazeno nékolik adres typu A a B (uvazuje se o 10 z kazdé tiidy), které budou pridéleny uzlim,
jejichz funkce v rdmci Internetu bude rozsitena o spravu tzv. autonomnich domén (Autonomous
Domains, AD). Autonomni doména je ¢ést Internetu, v ramci které bude mozné pridélovat adresy IP

v celém rozsahu. Paket, ktery opousti autonomni doménu, pfitom prochdzi serverem autonomni domény
a je obohacen (zabalen, zapouzdren, encapsulated) o unikdtni adresu autonomni domény. Jednozna¢nost
uzlu v siti pak urCuje jednak adresa IP a jednak adresa AD. Naopak pri vstupu do autonomni domény
bude paket IP rozbalen a vpustén do &4sti Internetu jako za starych Casu. Ndvrh puvodniho IP od ARPA
je natolik dobry, Ze snese roz§iteni (jeho hlavicka je napf. proménné délky). Zmény jsou pritom vyZzado-
vény pouze na drovni spravy pojmenovani uzli podle DNS (Domain Name System, viz 7.4) kde bude

nutné odpovidajici tabulky rozsifit o adresy AD a smérovéni paketu v hrani¢nich smérovacich (serve-
rech AD); zbytek zlstane zachovan.

7.2  Vrstva transportni, TCP,UDP

Vrstva transportni (prenosové) zastava funkci prevodu dat komunikujicich procesu na pakety sitové
vrstvy a naopak. Jde o zprostredkovani prenosu dat, kterd proces poZaduje prenést siti tak, aby je proces
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na odpovidajici strané naopak precetl, jak on je zapsal. V UNIXu nejpouZivanéjsi je transportni vrstva
nazyvand zkratkou TCP, pfestoZe jeji soucdsti jsou dva protokoly, jednak TCP (Transmission Control
Protocol, protokol fizeni pfenosu) zaméfeny na souvisly tok dat (pro aplikace napr. telnet nebo £tp),
a ddle UDP (User Datagram Protocol, uZivatelsky protokol pro datagramy), ktery umozniuje prenos
jednotlivych zprdv bez kontextu v toku dat (pouZzivany napt. u NFS, sitového sdileni disk). Oba proto-
koly jsou nejast€ji pouzivany v kombinaci s IP, takZe je zpusob prenosu oznalovan zkratkou TCP/IP
jako prenosového softwaru a pod touto znackou se také rozumi zpisob sitového spojeni.

Na obr. 7.8 jsme uvedli zpusob zpracovéni dat pii jejich prenosu siti jednotlivymi vrstvami. PfestoZe
jsme zde uvedli pojmy segment, paket a rdmec, terminologie byla vagni. Paket je vyraz pro ¢ést dat
sitové vrstvy, ale je také Casto pouzivan vyraz datagram. Vyraz datagram je pritom prevzat z vySsi
vrstvy. I zde maZze byt formulovén tsek dat, ktery nemd vyznam &4sti toku dat (data stream), ale pouze
ovérovaci nebo zjistovaci. Jeho obsah ma tedy podobu uréité zpravy (message) a aktivita na siti je jim
reprezentovéana atomicky. To je pripad pouZiti protokolu UDP. S takovym zabezpeCenim prenosu dat siti
vsak t€Zko vystaéime u vSech aplikaci. Procesy Casto vyZaduji obousmérny souvisly tok dat, ktery, pro
né znamend opakovany zépis nebo ¢teni dat takového toku prostiednictvim voldni jadra. Pfi pouziti
UDP by kazdy proces musel formulovat tok dat do prenosového protokolu vZdy sdm, coZ je neefektivni
a ve svém vysledku nekonzistentni, protoZe aplikace by se v riznych uzlech ¢asto nedomluvily. Funkci
zajisténi prenosu toku dat pak plni protokol TCP. Hovofime-li 0 ném, pouZivdme vyraz segment toku
dat, ktery je preddvan sitové vrstve. Transportni vrstva sit€¢ TCP/IP tak umoznuje dvoji pristup k prenosu
dat. Jednak je to moZnost navdzani spojeni, které trvd po dobu celého prenosu dat (TCP), nebo pouze
prenos zpravy jako dotazu nebo upozornéni bez navazani stdlého spojeni, tj. obsah zprdvy je unikatn{
bez kontextu s predchozi nebo nésledujici zpravou. Kontext dat pak prisuzuji zpravam komunikujici
procesy (UDP). Obr. 7.14 ukazuje situaci transportni vrstvy TCP a jejiho zafazeni.

UDP je vhodny kandidét pfi pouZivani sitové komunikace typu ,,dotaz-odpovéd™ (query-response). UDP
patii do skupiny tzv. nespolehlivych (unreliable) protokold. Nespolehlivost zde znamend, Ze protokol
pracuje bez potvrzenti, ¢ili o to, zda data byla prijata druhou stranou, se UDP nezajim4. Proces musi sdém
algoritmicky oSetfit, zda na jeho ,,dotaz‘ priSla spravna ,,odpovéd’“, a pokud se tak do urcité doby
nestane (tzv. timeout), ,,dotaz opakovat. Vyhodou je moZnost miniméalniho zatiZen{ sité. Rovnéz je
UDP vhodny na zasilani kratkych zprdv. Zahlavi protokolu, kterym UDP obohati data procesu a preda je
IP, je jednoduché:

¢islo vychoziho (efemérniho) portu,
¢islo cilového (rezervovaného) portu,
délku dat,

kontroln{ soucet.

Oproti spolehlivym (reliable) protokolim je zdhlavi krdtké. Podstatné informace transportni vrstvy jsou
Cisla portu, jak bylo vysvétleno v tivodu kapitoly.

Spolehlivy protokol TCP prijimé od procesu souvisly tok dat, ktery prendsi siti po ¢édstech (segmentech)
balenych na niZ3i sitové vrstvé do pakett IP. TCP je zodpovédny za prijiman{ potvrzeni kazdého jim
vyslaného segmentu do cilového bodu transportu. V cili transportu segmenty potvrzuje jeho protéjsek,
ktery segmenty sestavuje opét do souvislého toku dat, ktery nabizi procesu, ¢te-li tento data ze sité.

Nutn¢ zde pred vlastnim prenosem musi dojit k navdzéni spojeni a soucésti ukonceni prenosu je
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i zruseni spojeni. TCP je oznacovan jako spolehlivy protokol orientovany na stalé spojeni s ur¢enim pro
prenos toku bytu (reliable, connection oriented, byte stream protocol). Zéhlavi segmentu musi tak obsa-
hovat zejména nésledujici hodnoty:

¢islo vychoziho (efemérniho) portu,

¢islo cilového (rezervovaného) portu,

Ciselné oznaceni poradi segmentu,

C¢islo potvrzovaného segmentu,

prenosové okno,

kontrolni soucet,

priznak zvla§tni pozornosti

provozni pfiznaky, aj.
Data, kterd maji byt prenesena siti ve vychozim bodu transportu, rozdéli modul TCP na segmenty (napfr.
po 2000 bytech). Stanovi velikost prenosového okna (napt. na 6000 bytu), coZ znamend, Ze TCP vysle
do sité najednou tfi segmenty a ¢ekd na jejich potvrzeni (nejméné 1). Teprve je-li potvrzen prvni
segment okna, posune okno o dalsi segmenty toku dat. Velikost okna segmenti muZe byt v prabéhu

proces proces
segmenty sit segmenty
proces jadro jadro proces
TCP \ / TCP
proces IP |- - |P
UDP / \ uDP
proces
datagramy pakety pakety datagramy
proces
obsluha vice procesd soucasné néktery z protilehlych uzla

Obr. 7.14 TCP
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prenosu korigovéna, pokud opa¢nd strana navrhne okno mensi délky. TCP zajistuje spolehlivost (potvr-
zuje data) tzv. potvrzovacim algoritmem s op€tnym prenosem (Positive Acknowledgment with Re-trans-
mission, PAR), coZ jednoduse znamend, Zze TCP vysle paket, ktery druh4 strana potvrdi jako prijaty

a nezkomoleny. Pokud do ur¢itého ¢asového kvanta (timeout) potvrzeni nepfijde, TCP segment opakuje.
Druh4 strana pritom potvrzuje pouze prijaté a nezkomolené segmenty. Zkomolené segmenty zapomina
a nestard se o né.

V pribéhu prenosu dat je udrzovéno stdlé spojeni. Pfed zahdjenim prenosu oba moduly TCP vychoziho
i cilového bodu transportu spojeni vytvori tzv. podani ruky (handshaking). Navézéani spojeni je u TCP
tiicestné (three way handshake), protoZe jsou vyménény tfi segmenty. Vychozi uzel posle inicializacn{
segment a ¢ekd na jeho potvrzeni segmentem z druhé strany. Poté navazujici strana vysle segment

s inicializaénimi hodnotami spojeni, napf. po¢ate¢ni ¢iselné oznaceni toku dat. Pak dochdzi k vlastnimu
prenosu dat. Ukonéeni spojeni je opét realizovano tremi segmenty, kdy je vysldn segment s oznaenim
,»Zadna dalsi data®. Koncovy bod prenosu tento segment potvrdi a vychozi bod prenosu dals$im

segmentem souhlasi.

Pfi studiu algoritmu TCP se setkdme s fadou zdéanlivych malic¢kosti, které je nutné oSetrovat, pokud ma
byt spojeni robustni. Napf. u aplikace telnet jde o interaktivni prenos s proménnou délkou segmentu
(nebo o prenos segmentu délky 1 byte). Rovnéz tak u této aplikace musime zajistit prednostni prenos
znaku napf. preruSeni z kldvesnice nebo kldves XON/XOFF komunikace. U transportn{ vrstvy se hovori
o tzv. datech mimo rozsah (out of band data), protoZe musi byt doru¢ena prednostné mimo poradi.

K tomu napf. slouZzi pfiznak zvlastni pozornosti v zdhlavi segmentu (urgent pointer).

Problémy implementace uvedenych schémat nastanou také s nékolikandsobnym pristupem k sitovému
rozhrani. Moduly jddra, které realizuji TCP, UDP nebo jiny zpusob transportu, musi zajistit tzv. multi-
plexing. TCP bude pfijimat data od nékolika procesu soucasné, a to duplexné. Principidlné jsou viak
problémy uvedenymi identifikacemi feSeny, protoZe operace v jadru UNIXu bude vZdy atomicka

a omezeni sou¢asného po¢tu pristupu k siti ddno hodnotou parametru jadra (ménitelnou regeneraci
jadra), navic v daném okamziku zajiStujici horni hranici prenosu dat siti, a tedy i prachodnost celého
operacniho systému.

7.3 Vrstva procesova

Voléani jadra UNIXu, které pouZivaji procesy pro pristup k siti, predstavuji z hlediska Ctyrvrstvého
modelu vrstvu procesovou. Z pohledu modelu OSI dochdzi k nesrovnalostem, protoZe pro UNIX je
predé€l mezi procesy a jadrem principidlni, ale OSI predepisuje jemné&jsi vrstveni, které se snazi

v UNIXu sledovat SVID. Nicméné prvni vdznd implementace siti v UNIXu s definici novych sitovych
volénf jadra vznikla v systémech BSD (4.1BSD) zacdtkem 80. let pri realizaci smlouvy mezi ARPA

a skupiny BBN z Berkeley. Prvni verze tehdy nazvanych Berkeley sockets (schranky typu Berkeley,
nebo Casto pouze sockets, schranky) voléni jadra pro potieby procesu znamenala rozsifeni platnosti
voldni jadra open, creat, read, write, close, a 1seek pro préci se soubory i na pristup k siti.
Vzhledem k tomu, Ze préace procesu se zna¢né zkomplikovala a sitovd nebo i mistni meziprocesova
komunikace vyZaduje mnohé moZnosti navic, ve verzi 4.3BSD (1986) byla definovana skupina novych

voldni jadra, kterd se pouzivd dodnes. V r. 1986 jako soucdst noveé vydané verze UNIX SYSTEM V.3
firmy AT&T byla preddna k uZivani knihovna sitovych sluzeb TLI (Transport Layer Interface), kterd
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vyuzivala implementace PROUDU (viz. kap. 6) a kterd monitoruje model OSI. Jde o knihovnu funkci,
kterd vyuziva voldni jadra PROUDU. PrestoZe implementaci sitové komunikace je v UNIXu vice, my se
zde zaméfime na uvedené dva nejpouzivanéjsi zpusoby prace procesu v siti typu TCP/IP.

Jak jiz bylo nékolikréte v této kapitole feCeno, sitové spojeni v UNIXu je komunikace dvou procesi

v raznych uzlech sité. V kontextu kap. 4 (obr. 4.2, ¢1. 4.7) je pfitom nutné vyuZivat architektury klient -
server. Jeden z typickych zpusobu je pfitom metoda, kdy kazdému procesu klient se vénuje pravé jeden
proces server (pro klient telnet vznika v cilovém systému server telnetd, pro £tp server £tpd
atd.), ktery byl vytvoren démonem inetd kontrolujicim sit’pti aktivaci sitového spojeni na odpovida-
jicim portu. To je pripad vyuZiti stdlého spojeni (protokol TCP). V prfipadé bez stdlého spojeni (tzv.
prenéSeni zprav), napr. u sitového sdileni diska NFS (protokol UDP, tj. bez stalého spojeni), bézi

v cilovém opera¢nim systému nékolik procest (nfsd a biod), které jako servery obsluhuji vZdy poZza-
davek jednoho klientu v okamziku pfichodu datagramu (a které jsou vytvoreny jako démoni procesem
init pri startu systému). Sitové spojeni je ale vzdy zdvislé na pritomnosti obsluhujiciho serveru

v cilovém systému. Nevznikne-li z popudu inetd nebo init, nemuZe byt pozadavek klienta uspo-
kojen. Obsluha sitovych klientd je ve vét§iné pripadui béZzné uzivanych sitovych aplikaci v UNIXu zcela
symetrickd, tj. uZivatelé systému jednoho uzlu vyuZivaji sit' napr. ke vzddlenému prihlasovani v jinych
uzlech a soudasné jejich uzel poskytuje proces serveru nebo vice server pro uZivatele vSech ostatnich
uzll v siti, viz obr. 7.15. BE€zné pouZivané sitové aplikace jsou aplikace Internetu, kdy dorozuméni jejich
klientt a servert je ddno rezervovanymi &isly portd, jak jsme jiz v této kapitole uvedli. Jejich spolupréci
a systémové nastaveni si uvedeme v ndsledujicim ¢l. 7.4.

Programovat novou sitovou aplikaci tedy znamend programovat dva procesy, klient a server. Déle je
nutné zvazovat vybér typu spojeni, zda jde o spojeni stdlé nebo pouze o prenos zprav, definovat tedy
komunikaéni protokol. Pro stdlé spojeni pritom vznika server, ktery klientu slouZi od navazani spojent
aZ po jeho ukondeni, zatimco v pifpad€ bez stdlého spojeni mize byt klient v pribéhu jeho préce vidy
pii sitové komunikaci obsluhovdn jinym serverem. Pfi popisu Berkeley sockets nebo TLI budeme proto
uvadet chovani a pouzivani odpovidajicich volani jadra jak pro klienta, tak pro server, a ddle jak pro
stdlé spojeni, tak pripad bez stdlého spojeni. V pouZiti ur¢ité implementace pak obsluhujeme vzdy Ctyfi
piipady rizného chovani procesu.

Pristup procesu k siti je Casto popisovan jako podobenstvi pristupu k souborim. Prvni implementace
Berkeley sockets se pokusila toto podobenstvi dokonce realizovat rozsifenim odpovidajicich volédni jadra
pro praci se soubory. Prestoze muZeme vysledek spolupréice dvou procest opravdu chépat jako zapis,
resp. ¢teni obecné nad urditym vypocetnim zdrojem, préace sitovych procesu je sloZitéjsi. Jednak musi
byt navézano spojeni a jednak jde o fadu ¢asovych prodlev, které vznikaji mimo mistni jadro a které toto
jadro neovlivni ani neodhadne. Analogii lze vidét (moznd lepsi) také v komunikaci dvou mistnich
procesu napt. pojmenovanou rourou, ale i zde je situace pouze pribliznd, a prestoZe je Casto v literatufe
podobenstvi uvadéno formou riznych tabulek s odpovidajicimi voléni jadra, my budeme v dal$im textu
moznosti takového podobenstvi akceptovat, explicitné uvadét, ale implicitné nevnucovat. Jednotu

v prenosu dat v budoucnu totiZ jisté pfinese standard, a to v kontextu soucasného vyvoje siti ve smyslu
préace na sitovych operacnich systémech (napf. Plan 9, viz. kap. 11), kdy bude pristup k vypocetnim
zdrojum, at'uz mistniho nebo vzddlenych uzlu, transparentni a odpovidajici voldni jadra jednotnd.



7.3.1 BSD sockets

Vychozim terminem pro orientaci je asociace, jak byla uvedena v tivodu kapitoly. Z pétice {protokol,
mistni adresa, port, vzddlend adresa, port} je socket prave ¢dst pro jednu stranu spojeni, tzv. polovicni
asociace, tj. {protokol, mistni adresa, port} a {protokol, vzddlend adresa, port}. Berkeley sockets byly
koncipovdny sice predevsim pro sitovou komunikaci procest, ale socket je mozné také vytvorit pro
spojeni a komunikaci procest mistnfho UNIXu. Jsou definovény tfi zdkladn{ zptisoby pouZivani
schranek, tzv. domény, které jsou typu:

UNIX, kdy se jednd pravé o mistni komunikaci procesu. Na misté portd jsou pii pouzivani uvedeny 0,
namisto adres IP jsou uvedena jména soubort (napf. v oblasti /tmp). Pfi pouZiti tak vznikaji soubory
typu S_IFSOCK (s ve vypisu napr. piikazu 1s). Na misté protokolu je uvadéno unixstr, coz je
proud (stream), tj. stdlé spojeni, nebo unixdg bez stdlého spojeni. Nedochazi k baleni dat ani vyuZi-
véni protokolu sité, coZ je logické. Spojeni je oSetfeno jednim jddrem a je proto spolehlivé. BSD
systémy implementuji pomoci této domény roury.

XNS, kdy se jednd o podporu sitovych protokolti XNS (Xerox Network Systems) firmy XEROX. Jde
o protokoly, které jsou podobné TCP/IP. Drive ¢asto pouzivané byly vyvinuty firmou v 70. letech.
Systémy BSD podporuji hardware i software XNS, ale my se jimi budeme zabyvat pouze okrajové.

INTERNET je doména pro komunikaci procesu za vyuZiti protokold Internetu, tedy zptusobu TCP/IP.
Bude predevsim predmétem dalsiho popisu.

Procesy, Gcastnici sitové komunikace od svého vzniku aZ po zénik, prochdzi nékolika stavy, jak ukazuje
obr.7.16 a7.17.

Komunikace procesu v riznych uzlech pfi zajisténi stdlého spojeni (obr. 7.16) probihd na strané uzlu se
serverem nejprve v pripravé sitového spojent, tj. v naplnéni hodnot pro schranku. Struktura schranky
(hodnoty polovi¢ni asociace) je definovdna v <sys/socket.h> a server ji naplni ve voldn{ jadra
socket a bind. Voldnim jadra

#include <sys/types.h>

#include <sys/socket.h>

int socket(int family, int type, int protocol);

definujeme jednak doménu schranky ve family (AF_INET je INTERNET) a v type zpusob spojeni.
SOCK_STREAM je stdlé spojeni, tedy pouZiti protokolu TCP, a SOCK_DGRAM je bez stdlého spojenti, tj.
pouZiti UDP. MuZeme také pouZit SOCK_RAW, které implikuje tzv. piimé spojeni. Proces pak pracuje
piimo s protokolem IP. Kone¢né v protocol definujeme protokol. U domény INTERNET
IPPROTO_UDP, IPPROTO_TCP, IPPROTO_RAW a IPPROTO_ICMP, vZdy v odpovidajicim kontextu
s type. Posledni dvé konstanty pak rozliSuji pouZiti IP nebo ICMP. Napfr.

sd=socket (AF_INET, SOCK_STREAM, IPPROTO_TCP);

otevird schranku stédlého spojeni s protokolem TCP. Program ping (viz ¢l. 7.1) bude pravdépodobné
pouzivat schranku

sd=socket (AF_INET, SOCK DGRAM, IPPROTO ICMP);

Navratova hodnota voldni jiddra socket je deskriptor schranky, ktery je déle procesem pouZzivdn pro
praci ostatnich volani jadra se schrankou. Teprve volani jadra
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Obr. 7.16 Stavy procesu sitové komunikace v BSD, st4lé spojeni

236



7-SITE

int bind(int sockfd, struct sockaddr *myaddr, int addrlen);

s

priradi procesu podle myaddr odpovidajici ¢islo portu a sitovou adresu polovi¢ni asociace. Argument
sockfd je pouZit z ndvratové hodnoty socket. myaddr je ukazatel na strukturu s poZadovanou
adresou (tj. 16 bitovym ¢islem portu a 32 bitovou adresou IP) a addrlen je velikost této struktury. Tak
napr. fragment programu pro server muZe obsahovat

struct sockaddr adrserv;

adrserv.sin_ family=AF INET;

adrserv.sin addr.s_addr=htonl(INADDR ANY);
adrserv.sin_port=htons(SERV_TCP_PORT) ;
bind(sd, &adrserv, sizeof(adrserv));

Na obr. 7.16 uvadime piiklad serveru poskytujici stdlé spojent, ktery ofekava pozadavky klientd na dané
schrance. DalSim voldnim jadra

int listen(int sockfd, int backlog);
si server rezervuje vyhradni pfistup k vytvorené schrance. V parametru backlog stanovuje velikost

fronty v poZadavcich ze sité, kterou jadro bude procesu udrZovat (bé€Zné se pouziva hodnota 5).
Doposud stale nebylo provedeno sitové spojeni, dokonce ani nebyla sit’aktivovana. Server uvadi sit'do

aktivniho stavu akceptovdnim poZadavku voldnim jadra
int accept(int sockfd, struct sockaddr *peer, int addrlen);

Proces serveru je nyni zablokovéan aZ do prichodu poZadavku ze sité. V pripadé, Ze se tak stane, jadro
vytvari novou schranku stejnych vlastnosti, jako je sockfd, a do peer odevzdd volajicimu procesu
obsah schranky, kterou definoval klient. addrlen je doplnujici hodnota velikosti obsahu schranky
podobné jako u bind. V pripadé dspésného accept bylo spojeni navdzéano a server obvykle vytvari
pro obsluhu pozadavku proces ditéte. Dit€ dédi schranky a pouZiva voldni jadra pro Cteni nebo zdpis pro
prenos dat mezi jim a klientem. Server schranku ziskanou z accept uzavird pomoci close (je to totéz
close, kterym se uzavira deskriptor souboru, zde nazyvany deskriptor schrainky sockfd) a vybirad
dalsi pozadavek ze sité nad odpovidajici schrankou. Schranku muZe také uzaviit pomoci volan{ jadra
shutdown (které umoznuje vétsi komfort prace pii uzavirani schranky).

Inicializace sitového spojeni na drovni protokolu TCP (tj. v predchozim ¢lanku komentované ticestné
navézani spojeni) probéhne na zdkladé volani jadra klientu

int connect(int sockfd, struct sockaddr *servaddr, int addrlen);

Schranku sockfd klient dfive vytvoril voldnim jadra socket a v argumenech servaddr

a addrlen zaddva identifikaci serveru v protilehlém uzlu. Voldni jddra connect vytvori spojeni,
které je v dal$im prenosu dat siti pouze odkazovéno pfi ¢teni nebo zdpisu dat siti. V pripadé€ programo-
vani schranek bez stdlého spojeni je pouZivano jiné volani jadra, kdy je pfi kazdém sitovém prenosu
nutné zadavat protilehlou adresu a navazovat spojeni (viz obr. 7.17 a nasledny popis).

U stélého spojeni mohou procesy pro prenos dat pouZit volani jddra read a write pro ¢teni nebo
zdapis do sité jako do souboru. Pfi jejich pouZivani nad schrankou musi vSak programator uvazovat také
situaci, kdy napf. proces neprecte zadany pocet znaka najednou, a to ne z divodu ukonceni sitového
prenosu, ale prosté proto, Ze data jesté neproSla siti. Schranky Berekely nabizeji déle rozsitend volani
jddra readv a writev, pomoci kterych muZe proces opatfit data pro pienos siti zahlavim aplikace (viz
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obr. 7.8), usnadnuji tak programatoru zapouzdreni na drovni vrstvy procesové. Jak je uvedeno na obr.
7.16, 1ze pouzit i volan{ jddra send a recv, coZ jsou varianty zdpisu a ¢teni pro pouZiti pouze nad

Vv,

schrankou. Nejobecnéjsi voldni jadra pro prenos dat siti s moZnosti zapouzdreni jsou sendmsg
a recvmsg.

PouZiti datagramu v sitovém prenosu ukazuje obr. 7.17.

Na rozdil od stdlého spojeni se situace zjednodusi, protoZe proces serveru ¢te vsechny poZadavky ze
sit€. Kazdy pritom zpracuje bez vytvareni détského procesu. Po vytvoreni schranky (pomoci socket),
navdzani schranky na adresu (bind) a rezervovani fronty (Listen) se server zablokuje do ¢ekani na
pozadavek pomoci voldni jadra recvfrom, kterym pri kazdém poZzadavku, tj. sendto klientu, zaddva
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Obr. 7.17 Stavy procesu sitové komunikace v BSD, bez stilého spojeni
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v parametru adresu (¢. portu a adresu IP). Server i klient bez stdlého spojeni mohou také podobnym
zpusobem pouZit sendmsg a recvmsg, u kterych je mozné i zadavat u kazdého prenosu dat siti
opétovné spojovaci adresu.

Programovéni schranek vyZzaduje podobné jako TLI dobrou pripravu programétora a v této knize se
vénujeme pouze principim. Ctendfe jisté napadnou situace, které je nutno pii programovani fesit a na
které uvedend volani jadra zatim nestadi. DuleZitd volan{ jadra, kterd lze pfi programovdni schréanek
pouZivat jsou napr. fcntl a ioctl a specidlné setsockopt a getsockopt, kterd nastavuji razné
vlastnosti schranek. Programadtor siti nalezne mnohé pouceni a podrobny rozbor programovani siti

v UNIXu v [Stev90]. Schranky nejsou soucasti SVID.

7.3.2 TLI

Transport Layer Interface (TLI) je prostredi programatora siti v UNIX SYSTEM V. AT&T tak realizo-
vala transportni vrstvu modelu OSI v operacnim systému UNIX. TLI je knihovnou funkci, nikoliv
seznamem voléni jadra. Volani jddra, kterd funkce TLI pouZivaji pri realizaci sitovych sluZeb, jsme
poznali v kap. 6 u popisu technologie STREAMS. Definici TLI a jeji Gplny popis lze studovat v SVID.

Zakladni terminy, které popis TLI uvadi, jsou cilovy bod transportu (transport endpoint) a sprdvce tran-
sportu (transport provider). Cilovy bod transportu (nebo prenosu) je poloviéni asociace, jde o analogii
schranky z Berkeley. Sprdvce transportu je prostfedi, které procesuim umoZznuje provadét prenos dat
mezi jednotlivymi uzly sité. Vzhledem k obecné moznosti (pomoci STREAMS) implementace raznych
protokoli mohou byt v uzlu implementovény ruzné zpusoby prenosu, tj. muZe byt k dispozici nékolik
spravcu transportu (napf. pro protokoly XNS jeden, pro TCP/IP jiny atd.). TLI pfitom neni spréavce tran-
sportu, TLI rizné spravce transportu, které jsou v jadru implementovany, zpiistupnuje procesum. TLI je
tedy souhrn funkci, pomoci kterych proces vyuZzivd razné spravce transportu. Vzhledem k tomu jsou
formélni definice napf. pro cilovy bod transportu obecnéjsi neZ jsme poznali u schranek. Toto vEtsi
zobecnéni piineslo zpocatku fadu obtiZi, se kterymi se tvarci TLI museli potykat, takZe pfestoZe byla
transportni vrstva TLI uvedena jako soucdst UNIXu jiz v r. 1986 (ale nékolik let po vzniku schranek!),
provoznf stability bylo dosaZeno teprve koncem 80. let. Pivodni velkorysd mySlenka obecného pojeti
sitf v UNIXu tak byla realizovana.

TLI je navrZzeno a podporuje sluzby pro dva zdkladni reZimy komunikace sitovych procesu v technologii
klient - server. Jednak je to sluzba rezimu stdlého spojeni (connection-mode service) a ddle je to sluzba
rezimu bez stalého spojeni (connectionless mode service).

Rezim stdlého spojeni je provozovan ve Etyfech zdkladnich fézich: inicializaéni (deinicializa¢ni),
navézani spojeni, prenosu dat a uvolnéni spojeni. Rezim bez stdlého spojeni je provozovéan pouze ve
dvou fazich: inicializa¢ni (deinicializa¢ni) a ve fazi pfenosu dat.4

Pfi pouzivani funkci TLI mazZe proces pracovat synchronné (Sekd zablokovan na vyskyt udélosti, napf.
server oekdvd osloveni klientem) nebo asynchronné (proces je na uddlost upozornén, pfitom neni
zablokovén a vénuje se jiné ¢innosti). Implicitni je synchronni rezim. Proces v okamziku zpfistupnén{
spravee transportu (pri pouZiti funkce t _open) muZe pouZit piiznak O_NDELAY nebo O_NONBLOCK
a pracovat asynchronné (v prabéhu price se spravcem transportu mize ménit reZim synchronni na asyn-
chronni a zpét pouzitim uvedenych priznaku nebo jejich negace ve voldni jadra fcntl). V pripadé
asynchronniho pfenosu muiZe nastat a7 sedm ruznych uddlosti, na které je proces upozornén (viz také
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signdl SIGPOLL). Proces uddlost analyzuje pomoci funkce t _1look, jejiZ ndvratovou hodnotou
v pripadé uddlosti je jedna z moZnosti:

T LISTEN klient mé pozadavek na spojeni (pouze pro stalé spojeni),

T_CONNECT spojeni bylo navdzdno (pouze pro stdlé spojeni),

T DATA prisla data,

T _EXDATA data byla odesldna (pouze pro stdlé spojeni),

T _DISCONNECT spojeni bylo ukonceno (pouze pro stdlé spojeni),

T ORDREL spojeni bylo fadné ukonceno (pouze pro stdlé spojeni, pri jeho uvolnéni),
T_UDERR nastala chyba v poslednim odeslani dat (pouze bez stdlého spojeni).

Chyby, které nastanou pii préaci sitovych procest, lze sledovat pomoci mechanizmu ndvratové hodnoty -
1, kterou vraci kazda funkce TLI, pokud doslo k chybé. Sou¢asné TLI naplni obsah proménné
t_errno (proces ji definuje extern int t_errno) typem chyby, kterd nastala (pozor, obsah
proménné neni nulovén v pripadé ispéchu). CeloCiselné vyjadreni typu chyby lze prevadét na textovy
fetézec funkci t_error. Vzhledem k tomu, Ze TLI je knihovna funkci, je mozné také analyzovat
chybu sitového spojeni na drovni volan{ jadra. Pokud se objevi v t_error chyba TSYSERR, volan{
jddra, které selhalo, ulozilo typ chyby do obsahu proménné errno (viz kap. 1).

Obr. 7.18 ukazuje stavy procesu klientu a serveru v sitovém spojeni pro reZim stalého spojeni, zatimco
obr. 7.19 pro rezZim bez stdlého spojeni.

2.

Proces server vytvari koncovy bod transportu funkci

#include <tiuser.h>
#include <fcntl.h>

int t_open(const char *path, int oflag, struct t_info *info);

coZ je otevieni souboru path poZzadovaného spravce transportu (napr. /dev/tcp, /dev/udp,
/dev/ip,alei /dev/iso_cots). Dojde tak k vytvoreni koncového bodu transportu. Funkce vraci
deskriptor souboru (v dal$ich funkcich naseho textu oznacovany jako £d), tedy odkaz do tabulky otevre-
nych soubort procesu. V argumentu of Lag zaddvdme zpusob otevirdni (synchronni O_NDELAY nebo
asynchronni O_NONBLOCK, v logickém souctu s O_RDWR). Funkce po dspésném provedeni naplni
obsah struktury info informacemi o sprévci transportu, jako je napf. velikost adresy, velikost jednotky
prenosu dat, typy nabizenych sluzeb atd. Na zdkladé vybraného spravce transportu funkci t _open
pozaddame o konkrétni prifazeni koncového bodu transportu. Pro TCP/IP je to adresa IP a &islo portu.
Stane se tak funkci

int t_bind(int £fd, struct t_bind *req, struct t_bind *ret);

kde struktura t_bind obsahuje prvky sitové adresy. V parametru req muZeme poZadovat pridélen{
urcité adresy, nebo jeji hodnotu ponechat na spréavci transportu. Obsah parametru ret je pak naplnén
spravcem transportu skute¢nou hodnotou adresy. t_bind je velmi obecnd, protoZe TLI je vrstva tran-
sportni podle ISO a podporuje tak zcela obecny princip prace s niz§imi vrstvami. Syntaxe i pouZiti
funkce tak musi byt zcela nezdvislé na pouZitém prenosovém protokolu. Funkce t _alloc, k niZ je
doplnkova t_free, je rozsifujici funkce, kterou alokujeme potfebnou pamét pro datové struktury

pouZitého spravce transportu (velikost paméti, kterou alokujeme, se doviddme ve strukture info funkce
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Obr. 7.18 Stavy procesu sitové komunikace TLI, stalé spojeni
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t_open). TLI neprovadi tuto alokaci dynamicky sama a nechdva tak programdtorovi vetsi volnost
prace s paméti.

Faze navdzani spojeni je zajiSténa u stdlého spojeni predevsim funkci £ _listen, kterou pouZivd server
pro oc¢ekdvani klientu. Ten se ozyva funkci t_connect. Funkci

int t_listen(int £fd, struct t_call *call);

ziskd server ve struktufe call informace o protilehlém koncovém bodu transportu a

int t_connect(int £fd, struct t_call *sndcall,
struct t_call *rcvcall);

zaddva tento koncovy bod transportu v sndcall, zatimco v rcvecall ziskd klient odpovidajici bod
transportu serveru. Po dspéchu t_1listen server funkci

int t_accept(int £fd, int resfd, struct t_call *call);

pozada o deskriptor souboru resfd pro novy koncovy bod transportu a spravce transportu jej na
zékladé obsahu call (zndmého z funkce t_listen) prifadi. Vznik nového koncového bodu tran-
sportu pro totéZ spojeni je duleZity, vytvarime-li pro obsluhu sitového pozadavku novy proces (nas
piipad), protoze server tak maze ocekdvat pozadavky na starém koncovém bodu transportu (deskriptor
£d), zatimco klient naddle komunikuje s novym bodem transportu (deskriptor souboru resfd). Pokud
nebudeme programovat server s oSetfenim poZzadavku procesem ditéte (tzv. konkurentni server), nepou-
Zijeme t_accept (nds pripad na obr. 7.19, jde o tzv. iterativni server).

Data jsou prendsena funkci

int t_snd(int fd, const void *buf, unsigned nbytes, int flags);
pro zdpis (chcete-1i odesldn{) dat a

int t_rcv(int fd, const void *buf, unsigned nbytes, int flags);

pro ¢teni (nebo cheete-li piijem) dat. Vyznam a pouZiti argumentt £d, buf a nbytes je analogické
s voldnimi jddra read a write pro préci se soubory. Pfiznak £lags navic muZe obsahovat informaci
T_EXPEDITED pro préci s daty mimo rozsah nebo T _MORE jako informace o konci dat.

Funkei
int t_snddis(int £fd, struct t_call *call);

proces budto uzavie jiZ navazané spojeni nebo spojeni odmitne. Pro¢ k tomu dochdzi, uvadi ve struktufe
call, jejiZz obsah muZe protilehly proces ziskat funkci

int t_rcvdis(int £fd, struct t_discon *discon);

v obsahu struktury discon. Takovy zpasob ukonleni spojenti je tzv. tvrdy (abortive). PouZziva se také
regulérni (orderly), ktery je na rozdil od tvrdého ukonceni pro spravce transportu nepovinny (nemusi jej
implementovat). Pro regulérni zruseni spojeni jsou definovéany funkce

int t_sndrel(int £d);
int t_rcvrel(int £d);

Regulérni zruseni zaruc¢i na rozdil od tvrdého zruseni obsluhu prozatim nedorucenych dat. Jak ale vidite
na obou obrézcich, programatori jej obvykle nepouzivaji. Kone¢né



int t_unbind(int £d);
zru$i koncovy bod transportu a
int t_close(int fd);
uvolni deskriptor souboru.

Pro pripad bez stdlého spojeni je na obr. 7.19 patrnd odli$nost v pouZiti funkci ve fazi prenosu dat.
Funkce

int t_rcvudata(int fd, struct t_unitdata *unitdata, int *flags);

prijima data ze sité podle deskriptoru £d. Data jsou pfijata do poloZek struktury unitdata, kde si
kromé vlastnich dat miZeme také pre&ist, odkud data prisla (adresu a port). V pfiznaku £lags, je-li
nastaven na pravdivou hodnotu, je sdéleno, Ze data jeSt€ nebyla ukoncena. Naopak funkce

int t_sndudata(int fd, struct t_unitdata *unitdata);

data do sité vysild. Programétor je zde odpovédny za obsah struktury unitdata, kde odkazuje na data
pozadovand pro zépis do site.

Uvddét priklady programu procesu sitovych spojeni znamend popsat dalsich nékolik stran textu, ktery
urcité nebude zcela korektni a navic presahuje rozsah, ktery jsem této tematice v kapitole vyclenil.
Ctenaf, ktery by rad v problematice programovani siti v UNIXu pokra¢oval, necht’studuje publikaci
[Stev90], kde 1ze krdsu sitové komunikace procest pochopit hloubéji. Pfi sestavovani programu sitové
aplikace (pfikazem 1d), ktery vyuZivd knihovnu TLI, programdtor pouZiva volbu -1nsl (nsl je
zkratka pro Network Services Library, knihovna sitovych sluzeb), schranky jsou soucdsti jadra, ale
mnohé implementace SYSTEM V je emuluji pomoci TLI. V takovém pripadé je nutné poradit se

s provozni dokumentaci, kde je jméno knihovny schranek uvedeno.

Dulezity je vSak jest€ aspekt transparentniho pouZivéni. Znamenad to, Ze sitové aplikace v UNIXu lze
pouZivat navzdjem proti sob¢, at'uz maji uzly své sitové aplikace programovény v prostiedi schranek
nebo TLI. Na uvedenych prikladech obr. 7.16 - 7.19 lze tedy vzdjemné vyménovat procesy klientl

a serveru. Implementace v jadru a niz3{ vrstvy sitového spojenf totiZ rozdil mezi schrankou a koncovym
bodem transportu oSetii.

7.3.3 Sitovy programovaci jazyk RPC

Na obr. 7.8 jsme uvedli oznac¢ovéni (baleni) dat nejenom u prenosovych protokolt, ale také u vrstvy
procesové. Jak je naznaceno, data zapisovand procesem do jadra obsahuji také urcCité zdhlavi, které je
doplnéno aplikaci. Pro zobecnéni préce sitovych procest vznikl zpusob reprezentace prendSenych dat,
ktery je oznafovdn XDR (eXternal Data Representation, externi reprezentace dat). Pivodné byl XDR
navrZen jako soucdast prostiedi sitového programovéni v RPC (viz ddl) firmy Sun Microsystems (pfi
programovani NFS, vzdaleného sdileni diski). Jeho puvodni definice je v RFC 1014 z r. 1987, posledni
dokument v RFC 1832 z r. 1995. XDR je dnes definovdn v SVID a AT&T jej specifikuje jako realizaci
prezentacni vrstvy sitového modelu OSI podle ISO. UNIX SYSTEM V pouzivd XDR prfi programovani
v RPC a pro realizaci RFS (tj. vzdédlené sdileni soubort, analogie NFS). RPC i RFS je rovnéZ defino-
véno v SVID.
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Obr. 7.19 Stavy procest sitové komunikace TLI, bez stalého spojeni
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U XDR najdeme pribliznou analogii s X.409 (ISO Abstract Syntax Notation). Hlavni rozdil je v pojeti
datovych typa. U XDR je implicitni, X.409 pouZiv4 striktné€ explicitni typy. Znamena to, Ze v X.409 je
u kazdého prendseného datového pole vidy uveden jeho typ, kdezto XDR ma implicitni datové typy, ve
kterych neoznacend data uvazuje. XDR neni programovacim jazykem (tim se stdva teprve pri pouZiti
napr. s RCP). Jedna se pouze o definici dat. Jejich spravnou reprezentaci v riznych implementacich
UNIXu nebo v riznych operacnich systémech zajisti pravé vzdy konkrétni implementace XDR.
Problémy, na které sitové aplikace nardZeji a o kterych jsme se zatim nezminovali, jsou totiZ napr.

v poradi slabik prendSenych dat. Pfi reprezentaci dat na vice nez jednom byte pouZivaji operaéni
systémy rizné poradi téchto byta. Typické jsou u 16 bitovych hodnot rozdily mezi pojetim horni a dolni
byte. Zpusob poradi je oznalovén jako little endian (maly endian), tj. prvni je dolni bytu, a big endian
(velky endian), tj. prvni je horni byte. Situace se pochopitelné déle komplikuje u 32 bitovych a delSich
hodnot. Zpusob uklddani dat je ddn architekturou hardwaru, tj. vyrobcem stroje, a prenositelny software
se s tim musi pouze vyrovnat. Z tohoto pohledu implementace XDR uvaZzuje napr. v§echna data jako 32
bitové hodnoty a u systému, které nevyuZiji cely rozsah, je pouZita pouze &dst. Po pienosu siti je obsah
32 bitové hodnoty reprezentovén podle uvazovaného poradi slabik. Problém vzdjemného porozuméni
sitovych aplikaci je také s tim souvisejici kddovani nejen bindrnich, ale i znakovych hodnot dat, tj.
pouZivani ASCII nebo EBCDIC. XDR je nezévislé na pouZiti prenosového protokolu. Data jsou defino-
véna stejnym zpusobem jak pro stdlé spojeni, tak pro prenos dat bez stdlého spojeni.

Syntaxe XDR je podobnd jazyku C. Ctenaf by se mél orientovat v provozni dokumentaci, programator
znaly jazyka C nebude mit problémy. Jak vyplyva z predchoziho textu, jde pouze o popis dat, tj. XDR
obsahuje pouze datové struktury. Klicova (tj. vyhrazend) slova jsou bool, char, case, const,
default,double, enum, float, hyper, opaque, string, struct, switch, typedef,
union, unsigned a void. Gramatika je jednoduchd, umoZznuje vyjadieni razné strukturovanych typu
dat. Pro manipulaci s daty je pak pouzivana knihovna funkci XDR. Jednotlivé funkce jsou pojmenovény
s predponou xdr (napt. xdr create, xdr_array,xdr bytes, xdr_double atd.). Pfi sestavo-
vani programem 1d pak programdtor pouziva volbu -1rpesvc, protoze XDR je povazovédno za
soucdst RPC.

XDR je oznacovan jako standard pro obecnou definic dat. RPC (Remote Procedure Call, vzdalené
volani procedury) je algoritmickou ¢asti prvniho sitového jazyka UNIXu, ale neni souédsti tohoto stan-
dardu. Doporuceni SVID definuje RPC jako sitovy programovaci jazyk pro UNIX SYSTEM V. Vychozi
popis RPC tak, jak byl vyvinut firmou Sun Microsystems, je také uveden v dokumentu RFC 1057 z r.
1988. Jako standard je definovan v RFC 2203 z r. 1997. 1 RPC je z pohledu modelu OSI zarazovano do
Sesté, tj. prezentacni vrstvy.

Princip RPC vychézi z pojmu spojka (stub). Pfi programovéni je bézné vyuZzivani volani procedur.
Proces, ktery béZzi v opera¢nim systému, vold procedury pro zajisténi urcité opakujici se ¢asti kédu.
Termin, ktery se dnes pouZziva pri realizaci mechanizmu volédni procedury v rdmci uzlu, je mistni voldni
procedury (Local Procedure Call, LPC). Je zajistén mistnimi prostfedky opera¢niho systému, které jsou
v principu synchronni povahy (pracuji v rdmci téhoZ jadra nebo dokonce jednoho procesu). Vzddlené
voldni procedury je mechanizmus zaji$téni provedeni poZadované procedury opera¢nim systémem, kterd
je ovSem provedena v jiném uzlu sité. Proces klient tak poZaduje obsluhu serverem v uzlu sité, jak je

u préace v siti v UNIXu béZné. Situaci ukazuje obr. 7.20.
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Obr. 7.20 Vzdalené volani procedury

Voléni procedury klientu preddvé fizeni spojce. Ta pfevezme jméno procedury a jeji parametry, tyto
hodnoty zabali do formy sitového pozadavku a pomoci voldni jadra aktivuje zdpis téchto dat do sité.
Data jsou prenesena siti (vybranym protokolem pro stdlé nebo bez stdlého spojeni). V odpovidajicim
uzlu sit€ na né Cekd proces server, ktery pomoci své spojky data z jadra precte. Ziskand data zpracuje
a vysledek predd své spojce, kterd pomoci sitovych voldni jadra zapiSe vysledky do sité, odkud je na
druhé strané ¢te spojka klientu a preddva je jako ndvratové hodnoty volané procedury. Price procesu
klient je tak transparentni z pohledu volani procedury, protoZe jak mistni, tak vzdalené volani ma pro
néj shodny zpusob ovlddani. RPC pfitom musi oSetfit pruchod dat sit{ tak, aby proces nemusel opako-
vané Zadat o prenos nebo zjiStovat, zda byla data dorucena siti bezchybné. Ke spravnému chovani
procesu klientu a serveru je nutna podpora spravce systému, ktery musi v uzlu s procesem serveru
zajistit probuzeni (nebo start) odpovidajiciho procesu na daném portu. Rovnéz tak na strané klientu
musi byt fe¢eno, ktery uzel obsahuje protéjsek sitové komunikace. Situace je oSetfena zcela stan-
dardnim zpisobem pomoci superserveru inetd a roz§itenim tabuky /etc/inetd.conf nebo
trvalou pfitomnosti odpovidajicich procesu servert v systému, které se startuji v dobé zavadéni

v pribéhu prace procesu init, coZ uvedeme v nésledujicim ¢l. 7.4. SVID definuje format tabulky
potiebny pro definici servert pii préci klientd na odpovidajicich portech. Jméno souboru s takovou
tabulkou v8ak neuvadi. RovnéZ tak pro ¢isla portd pouZivé termin ¢islo programu RPC (RPC
program number).

Prostredky programadtora pri vytvéareni aplikace RPC jsou uvedeny na obr. 7.21.

Klicovy je program rpecgen, ktery na zdkladé zdrojového textu v souboru s priponou

.x (aplikace.x, zdrojovy text v XDR a RPC) generuje soubory s pfiponami _svc.c (spojka
serveru), _clnt.c (spojka klientu), xdr.c (definice dat) a . h (hlavickovy soubor s definicemi
pro klient i server). Generované soubory jsou zdrojové texty pro jazyk C.V souboru s pfiponou
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. X popisujeme data sitové spoluprdce a jména procedur s jejich parametry, které predstavuji typ

a rozsah dat zasilanych siti. Algoritmickd ¢ast serveru (tj. funkce, které spojka serveru ve vzdaleném
uzlu vyuZivé) je obsahem souboru, ktery programator pojmenuje dle své vile (na obr. 7.21 jsme jej
nazvali aplikace ps.c). Dulezité viak je, aby pokryval viechny externi symboly pouZiti ve spojce
serveru (tj. definované v .x). Funkci main programu pro server obsahuje generovany _svc.c.
Program procesu klient (ktery vyuziva procedury definované v . x) je rovnéz dodany programdtorem (na
obr. 7.21 pod jménem aplikace.c) a musi obsahovat funkci main. ec, kompilétor jazyka C, a sesta-
vujici program 1d zpracuji vysledky price programdtora a programu rpegen a vytvori program sitové
aplikace pro klient (u nds aplikace) a server (aplikace svc). Po instalaci, spusténi serveru ve
vzddleném uzlu a po osloveni uzlu klientem muze byt aplikace testovéna.

Syntaxe zdpisu procedur v jazyce RPC je shodnd s XDR. Navic obsahuje ¢ast definic s klicCovym slovem
program-def, kde programator definuje jméno programu a jména jeho verzi. Definice verze je
uvedena klicovym slovem version-def. V rdmci definice vyjmenujeme jména pouZivanych
procedur. Procedury definujeme klicovym slovem procedure-def a zde zaddvdme jména procedur

a definice jejich parametrl. Programétor znaly jazyka C se dokdZe rychle orientovat.

V jazyce RPC (a XDR) je napf. programoviana aplikace vzddleného pristupu k souborim (NFS nebo
RFS, viz nasledujici ¢1. 7.4). Uzel, ktery zvefejnuje svazky do sité, startuje procesy serveru, které zajis-
tuji odezvu klientim z jinych uzlu sité. Po provedeni piikazu mount v uzlu s klienty jadro uzlu klienta
zpristupni zvefejnény svazek pro pouZiti libovolnym procesem bézné pouZivajicim voldni jadra ¢teni

aplikace.x

:

rpcgen

funkce serveru
aplikace_ps.c

spolkla serveru _/( program procesu server
aplikace_svc.c

/ cc,1ld | — aplikace_svc
generované soubory aplikace.h

se zdrojovymi texty aplikace xdr.c

v jazyce C
\ program procesu klient
cc,1ld | — . aplikace

spojka klientu

aplikace_clnt.c ~

program klientu
aplikace.c

Obr. 7.21 Programovani v RPC
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a zépisu do soubort (read, write), takZe aplikace klientu NFS tak neni programovéna typicky, jak
bylo uvedeno, protoze obsluhu provede skryté jadro. Klientem, ktery je programovan v RPC, je zde
systémovy program mount.

7.4 Sitové aplikace a jejich provoz

Sitovd komunikace podle modelu OSI je pro uZivatele predstavovdna 7. aplika¢ni vrstvou. V dobé
aktivace a vyuZivani sitové aplikace je podporovdna niz§imi vrstvami, tak jak jsme uvedli v predchozi
Casti kapitoly. Sitova aplikace musi byt také spravné nastavena a provozovéna, tj. musi pracovat na
spravném Cisle portu, vyuzivat odpovidajici prenosové a komunika¢ni protokoly a spravné se dorozumét
se svym protéjskem v rdmci komunikace typu klient - server. Spravné nastaveni provozu sitové aplikace
je otdzkou spravného obsahu odpovidajicich tabulek, které vyuZiva predevsim server, tj. procesy typu
démon, které pracuji pro zajisténi sitovych pozadavka klientd. Obsahy tabulek sitovych aplikaci, start,
stop a dal$i komunikace s démony je uvadéna jako souldst 6. prezentaéni vrstvy modelu OSI, prestoze
vrstvu prezentaéni Ize striktné v UNIXu prifadit pouze prostiedku definice dat XDR.

Jak vyplyva z predchoziho, proces miZze oslovit razné vrstvy sitové komunikace, které zajistuje jadro.
ifconfig, ktery prifazuje sitovému adaptéru adresu IP, musi mit moZnost komunikovat se sitovou
vrstvou. Testovaci program spravného smérovani ping nebo dal§i smérovaci procesy (routed,
gated atd.) oslovuji také sitovou vrstvu a na zdsobniku protokold pracuji pouze s IP (piipadné ICMP
atp.). PrestoZe se jednd o vyjimky, které navic podléhaji privilegovanému pristupu, jsou tyto procesy
sitového provozu souldsti vrstvy procesové (v OSI 6. nebo i 7. vrstvy). Naopak aplikace telnet, ftp
nebo NFS jsou aplikace 7. vrstvy, striktné vyuZivajici zdsobnik protokolu a systémové nastaveni 6.
vrstvy. V této trochu véagni terminologii sitové aplikace budeme sledovat predevs§im provozni charakter
siti v UNIXu. Sitovd aplikace pro nés bude skupina procesu. Jaky proces a s jakou vrstvou pracuje sice
budeme uvadét, ale vyhneme se jednoznalnému zarazovani.

Sitové aplikace, podobné jako procesy obecné, tedy muZeme rozdélit na systémové a uZivatelské.
Zékladni systémovou sitovou aplikaci je DNS (Domain Name System, zptsob pojmenovéni domén),
kterd provadi ndhradu ¢iselného oznacovéni uzlt adresami IP na jejich oznaCovani jmény. Systémova
sitova aplikace je také tzv. sitovy superserver inetd, coZ je démon, ktery prebird sitové pozadavky

a konkurentnim zpusobem (startuje déti a preddva jim sitovy poZadavek) zajistuje start spravnych
procesu servertl. Systémova sitovd aplikace je také démon sendmail, ktery zajistuje provoz elektro-
nické posty. Systémové sitové aplikace jsou démony nfsd pro provoz sdileni svazki prostfednictvim
NFS nebo démony httpd pro zajisténi sluzeb serveru WWW. Postupné se t€mito a dal§imi systémo-
vymi sitovymi aplikacemi budeme z pohledu jejich principt zabyvat v dal§im textu tohoto ¢ldnku.
Sitové aplikace strany klientu budeme popisovat, pouze bude-li to pro princip provozu sité nezbytné.
Jinak forméty uZivatelskych prikazii telnet, ftp, rlogin, rcp, elm, netscape a dalsich nalezne
uzivatel v provozni dokumentaci.

Vice neZ jakymkoliv jingm zptsobem je operaéni systém a data, kterd obsahuje, vystaven rizikim
zneuZziti a (at’'uz védomému nebo nevédomému) paralyzovani provozu vypocetniho systému. Pfi prici se
sitovymi aplikacemi je proto nutné dobre sledovat bezpenostni hlediska provozu. Citlivd mista sitové
komunikace z hlediska bezpe¢nosti a jejich oSetfeni riznymi zpusoby (organizadnimi, nebo softwaro-
vymi) probereme v samostatné kap. 9.



7.4.1 Pojmenovani uzli sité (NIC, DNS)

Jméno operacniho systému lze v UNIXu ziskat voldnim jadra uname. Jak SVID, tak POSIX jej
definuji, stejné tak jemu odpovidajici ptikaz uname.

#include <sys/utsname.h>

int uname(struct utsname *name);

Struktura name m4 pritom definovany vSechny poloZky jako pole typu char. PoloZka sysname po
navratu z jadra obsahuje jméno operac¢niho systému, nodename jméno jako oznaceni systému pro
sitovou komunikaci, release a version jako podrobnéjsi informace o systému (vydéani a verze)

a kone¢né v machine je textové oznaceni hardwaru, na kterém opera¢ni systém bézi. Pfikaz uname
vypisuje uvedené informace na standardni vystup, a to podle toho, jakd volba byla pouZita (napft. -

a znamend vypis viech uvedenych textd). PrestoZe je uname i uname soucdsti kazdého systému,
pouZivé se pouze pro informalni icely. Nenf totiZ definovéan zpusob, jak Ize hodnoty ziskané pomoci
uname jakkoliv ménit. Standard zduvodnuje pfitomnost uname historicky a komentuje, Ze textové
hodnoty identifikace opera¢niho systému bylo mozZné (a lze) ménit pouze pri kompilaci a stavbé jadra.
Jak uvidime v kap. 10, tato operace neni jednoduchd a hlavné je Casové naro¢nd. Systémy BSD proto
zavedly odpovidajici volani jaddra gethostname a gethostid pro ziskdni jmenné a ¢iselné identifi-
kace opera¢niho systému a sethostname a sethostid pro jejich zménu. Ani SVID ani POSIX je
neuvadi. Jejich format v systémech nejen BSD je

#include <unistd.h>

int gethostname(char *name, int namelen);
int sethostname(char *name, int namelen);
int gethostid(void);

int sethostid(int hostid);

kde name je jméno operacniho systému a namelen je délka tohoto jména. sethostname je pouze
pro privilegovany proces. Délka jména operac¢niho systému byvad omezena parametrem jadra (viz
<sys/param.h>) obvykle hodnotou 64. Ciselnd identifikace inthostid je nastavovana na
hodnotu nékteré adresy IP. sethostid pouZivd opét pouze privilegovany proces a bézné je Ciselnd
identifikace nastavovéna pri startu opera¢niho systému. Tato ¢iselnd hodnota je v8ak pouze oznacenim
jddra a nemd nijak definovany vztah k ur¢itému sitovému adaptéru uzlu. Adaptéru se adresy IP pridéluji
pomoci ifconfig, jak jsme uvedli u popisu IP. Dochdzi pfitom k zdpisu do vnitinich tabulek béZiciho
jadra.

Jméno uzlu, tj. jméno operacniho systému pro komunikaci v siti, nastavuje spravce systému pomoci
prikazu hostaname. Jméno zaddva v parametru. Bez parametru je prikaz pouZzitelny i pro neprivilego-
vaného uzivatele, pak vypisuje jméno uzlu na standardni vystup. Pfikaz hostname vznikl v systémech
BSD a pro ziskdni nebo nastaveni jména uzlu pouziva voldni jiddra sethostname a gethostname,
napr-.:

# hostname freak

# hostname

freak
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#

Nastavené jméno uzlu (tj. opera¢niho systému) Ize uplatnit v sitové komunikaci, ale jeho nastaven{
pomoci hostname samo o sobé zverejnéni neznamend. Jméno musi byt jest€ uvedeno v tabulkdch
pojmenovani uzlu sité. Jméno opera¢niho systému musi byt totiZ spojeno s adresou IP sitového adaptéru
a vefejné ozndmeno. Dnes jsou pouZivany dva zpusoby zdmény adres IP za jména uzli. Jednak je to
star§i zpusob pouZivani tabulek NIC a jednak pouZiti distribuovaného systému jmen uzli DNS.

Implementace IP na misté sitové vrstvy ndm umoZnuje oznaCovat uzly ¢iselnymi adresami IP tak, Ze
jsou uzly jednoznacné rozpoznatelné v ramci sité nebo v sitich, ke kterym je mistni sit' pfipojena (napr.
v Internetu). Zdmena adres IP za jména je tak pouhé prifazovani jmen adresdm IP. Problém je takovy, Ze
toto prifazovani musi byt jednotné v rdmci celé sité a vech siti, ke kterym je mistni sit’ pripojena (napf.
v Internetu). Zdmena adres IP za jména tak musi byt viditelnd ve vSech uzlech sit€ a sit€ siti. Nejhorsi
piipad je ten, kdy evidujeme v kazdém uzlu sit¢ tabulku odpovidajicich jmen uzli mistni sit¢ a nékte-
rych dal§ich uzlu ostatnich siti. Pfipojeni dal$tho uzlu k siti pak znamena rozsifit tabulky ve v8ech
uzlech o tutéz polozku. Takové chovani vykazuje systém NIC, ktery spravnost obsahu tabulek zajistuje
také ve spojeni s NIS (difve Yellow Pages). DamysInéjsi systém pro oznalovéni uzli jmény vznikl

v systémech BSD a byl pojmenovan DNS. Byl zaveden systém tzv. primdrnich servert, které obsahuji
informace o v8ech uzlech urcité oblasti (tzv. domény). Oblasti jsou hierarchicky usporddény, napt. oblast
pro Ceskou republiku ma oznaceni cz. Doménu cz eviduje server, ktery obsahuje odkazy na dalsi
servery &asti Ceské republiky, napf. cuni.cz je oblast (tzv. doména 2. fadu), kterd uréuje lokalitu
Karlovy univerzity v Praze. Doménu cuni . cz udrZuje server, ktery eviduje dal§i domény (3. fddu),
které mohou znamenat jednotlivé fakulty, napf. mff .cuni.cz atd. Server urcité domény, je-li osloven
dotazem na doménu, za kterou nezodpovidd, preddva pozadavek serveru vy$si domény. Vyrfizené poza-
davky si déle servery domén udrzuji ve vyrovnavacich pamétech (cache), takZe dotazy siti se tak mini-
malizuji. Zména v tabulkdch servert domén se objevi aZ po vynuceném zapomenuti vyrovndvaci paméti
servert, k éemuz dochdzi automaticky u kazdého serveru priblizné dvakrdt denné. DNS je dulezity
predevsim pro komunikaci rozsahlych siti (jako je Internet), kdy spravce systému nemuZe predpoklddat,
jaky uzel uzivatel v ndsledujicim okamziku oslovi. Pfitom pouZivdni adresy IP pfimo na misté jména
uzlu sice bude fungovat, ale nemd uzivatelskou budoucnost.

Pro ziskéani adresy IP uzlu na zakladé znalosti jeho jména (a opacné) pouZivaji sitové aplikace funkce
gethostbyname a gethostbyaddr. Funkce pracuji pro oba zpusoby rozli$ovéni uzlu, tj. jak NIC
(za podpory NIS), tak DNS — zdleZi na systémovém nastaveni.

NIC (DDN Network Information Center) vychazi z definic jmen uzlu tabulky /etc/hosts, piipadné
/etc/networks pro piifazeni jmen uzlu a siti adresdm IP. Tabulky jsou dodnes pouZivany v kazdém
uzlu. Jejich obsah je definice adres IP s ekvivalenty jmen, pod kterymi na adresy IP muZeme odkazovat
z jakékoliv sitové aplikace. Napf. /etc/hosts muZe mit obsah

# Tabulka jmen uzld odpovidajicich adres IP

#

# Neodstranujte v zadném pripadé nasledujici radek
127.0.0.1 localhost

193.86.115.101 freak loghost
147.229.112.10 animal.fff.csuni.cz animal



128.66.15.2 ora.com ora

kde na kazdém radku souboru jsou slovni ekvivalenty vZzdy jedné adresy IP. Uzel freak je definice
naSeho uzlu, nema jiné prezdivky, zatimco uzel animal je prezdivka uzlu
animal.fff.csuni.cz.Prezdivka totiz neni loghost, ale oznaceni, které vyuZzivaji systémové
procesy (démony) pro zaméfeni své€ pozornosti pro vedeni statistiky prihlaSovani{ uZivateli na tomto
uzlu. Uzel localhost md predznacenu poznamku, Ze nesmi byt z tabulky vypustén. Adresa
127.0.0.1 (jak vyplyvd z ¢l. 7.1) je rezervovana pro odkaz uzlu na sebe sama. Jde o tzv. loopback
(zpétna smycka), kdy sitova vrstva IP sitovy pozadavek vraci ihned vy$§im vrstvam jako pravé prichozi
ze sité. Rada systémovych aplikaci (napf. grafické prostfedi X) vyuZivd jméno tohoto uzlu k sitovym
odkazim sama na sebe. Sprdvce pouZivd loopback také pro test spravného chovdni vrstev sité nad
sitovou vrstvou IP. NIC znamend nabidku rozsahlé tabulky (se jménem hosts.txt), ze které lze
zkonstruovat tabulky /etc/hosts a /etc/networks. Tabulku lze ziskat v lokalit¢ nic.ddn.mil
Internetu, systémy BSD pro tento ticel nabizeji piikaz gettable. Tabulka md format popisu zndmych
uzlu a siti v Internetu a teprve pouZitim prikazu htable v pracovnim adreséfi vzniknou tabulky
hosts a networks. Jejich presunutim do adresdre /etc zacinaji byt akceptovany sitovymi aplika-
cemi.

Pouzivat NIC se obecné nedoporucuje, protoZe je tézkopadné udrzovat tabulky u vetsich siti a zvlaste

v piipadé pripojeni k Internetu. Dnes je nejrozsitendjsi a nejpouzivanéjsi zpusob rozliovani jmen uzlu

v Internetu sluzba DNS, kter4 je automaticky modifikovéna pfi registraci novych lokalit nebo uzlu

v celém svéte. NIC nijak negarantuje rychlé zmény v nabizené hosts.txt a ani tabulku nijak nedistri-
buuje. Presto pouZivéni tabulek /etc/hosts a /etc/networks stile prezivd, protoZe je jedno-
duché a pro mistnf sit’se stdlym poctem uzli nebo pro spojeni nékolika mistnich siti bez pfipojent

k Internetu dostacujici.

DNS (Domain Name System) je sitovd sluZba pojmenovéni uzlt sit€ TCP/IP, kterd vznikla v systémech
BSD a implementuje ji predev§im programovy systém BIND (Berkeley Internet Name Domain). Rozdé-
luje sit’do tzv. domén, které maji vzdjemnou hierarchii, jak jsme jiZ naznacili. Kazd4d doména je defino-
védna ve vybraném uzlu sité. Informace o doménach vyssi a niZsi drovné se pritom zobrazuje pomoci
démonu named. V dob¢ vzniku DNS (1983) byly Spojené stity rozdéleny do domén prvniho fadu podle
predmétu z4jmu préce v siti Internet. Pfi rozSifeni Internetu za hranice USA doslo k pfidélovani domén
prvniho rddu podle geografie. Znamend to, Ze v tzv. vychozim (nebo kofenovém) serveru jsou registro-
véany napt. domény com (komeréni organizace), edu (vzdélavaci instituce), mil (vojenstvi), gov
(stdtn{ instituce), které se vztahuji na sit€ pfedevsim Spojenych stéta, ale také domény uk (Spojené
krélovstvi), fr (Francie), de (Némecko), cz (Ceské republika) atd. Je registrovdna také doména us
(Spojené staty), ale je malo pouzivand. Seznam vSech domén prvniho fadu lze ziskat z anonymniho
serveru FTP ftp.wisc.edu adresafe connectivity table. Kofenovy server registruje seznam
takovych domén a adresy IP servert, které poskytuji informace o dal§im pokratovani stromu domén.

Hierarchickou strukturu DNS ukazuje obr. 7.22.

Napr. doména prvni drovné cz je registrovana v korenovém serveru. Definice domén jeji druhé drovné,
tj. napf. cuni nebo vic, poskytuje server, na néjZ je odkaz z korenového serveru. Odkaz na doménu
tfet{ drovné, napf. vic, je odkazem na adresu IP, kterd zajiStuje tuto oblast, tedy kde pracuje server

cvv e

named, ktery registruje dal$i domény nizsi drovné. Nemusi to tak ale byt vZdy. Napt. doména
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science nemusi mit vlastni server a popis jejtho dalSiho pokracovani je soucdsti serveru domény cz.
Snaha organizaci, které poskytuji Internet, je prepoustét odpovédnost za doménu niz$i drovn€ vzdy na
majitele domény. Také pro majitele je to vyhodnéjsi, protoZe organizace pokracovani jeho domény je
pIné v jeho kompetenci. Doména valerian oznaluje jiZz konkrétni uzel. Odkaz na néj pak znamend

pouZit zdpis valerian.vic.cz, napr.
kitchen.santafe.edu $ telnet valerian.vic.cz

Sitové aplikace telnet pozddd o identifikaci adresy IP podle nejbliZ§iho serveru DNS. Dotaz muZe byt
vznesen z libovolného uzlu pfipojeného k Internetu (jak je naznaceno z kitchen.santafe.edu).
Predpoklddejme tedy, Ze nds uzel neni souasti domény cz a dotaz na tuto doménu je uskute¢nén

v nasem uzlu poprvé. Funkce gethostbyname oslovuje nejblizsi server DNS, ktery spravuje doménu
santafe.edu. Server nema registrovanu doménu cz naseho dotazu, a proto ndm odpovi odkazem na
kofenovy server. Ze znalosti adresy IP se serverem domény cz ziskdme adresu IP serveru domény
vic.cz, ktery ndm po osloveni odesle adresu IP uzlu valerian. Tato situace nastane také za predpo-
kladu, Ze ndmi postupné oslovené servery jsou takovym pozadavkem osloveny poprvé. Pokud totiZ napr.
server domény edu.santafe rozpoznani domény vic.cz jiz pro néjakou aplikaci poZadoval, server
pro edu.santafe md vyslednou adresu IP serveru domény vic.cz uloZenu ve vyrovnavaci paméti
(cache) a odpovéd bude proto rychlejsi. Vyrovnavaci paméti serveri DNS maji svou expira¢ni dobu.
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Obr. 7.22 Priklad stromu DNS
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Méné pouzivané dotazy se proto po Case ztrdceji a musi byt obnovovany popsanou cestou. Evidence
nové domény nebo jeji zména kdekoliv v siti je ale také podminéna takovou expiraci.

BIND je sitova aplikace, kterd implementuje DNS. VyuZivd stromu domén, ktery je distribuované

poskytovén jednotlivymi servery, démony named. Rikdme také, Ze BIND ma dvé ¢ésti: dotazovaci (tzv.
resolver, tj. sitovy klient) a rozliSovaci (tzv. name server, server jmen, sitovy server).

%2

Uzel v siti maze prevadét jména na adresy IP (tj. rozliSovat) dotazem na nejblizsi server DNS. Dotaz
jakékoliv sitové aplikace uzlu je smérovan definovanému serveru. Knihovni funkce
(gethostbyname) klientu sitové aplikace, kterd vznesla dotaz, se v UNIXu orientuje podle toho, zda
je soucasti operacniho systému sprava domény. Pokud ano, pracuje v uzlu démon named a staci
nastavit jméno uzlu na jméno kvalifikované timto serverem, napr.

S hostname valerian.vic.cz

v uzlu valerian postacuje funkci gethostbyname pro odkaz na spravny server domény vic.cz.
Je v8ak nutné, aby uzel valerian byl také timto zpusobem definovan v tabulkdch serveru domény
vic.cz (tzv. FQDN, fully gualified domain name). Dotaz DNS je tedy lokalni. Rikdme také, Ze tato
definice uzlu, ktery pouziva vlastni server DNS, je implicitni (default). Znamena to, Ze klient i server

Yo

sitové aplikace DNS bézi v tomtéz uzlu.

Pokud je v uzlu v UNIXu pfitomen soubor /etc/resolv.conf (a v uzlu také nebézi démon
named), orientuje se funkce gethostbyname podle tabulky, kterou soubor obsahuje. Tabulka ma
jednoduchy tvar. Kromé komentait, jejichZ fadky za¢inaji znakem #, obsahuji jeji fadky budto klicové
slovo nameserver a adresu IP uzlu se serverem DNS, nebo klicové slovo domain, za kterym nésle-
duje jméno domény, napr.

# Domain name resolver, file /etc/resolv.conf

#

domain mff.cuni.cz

nameserver 147.229.15.3

nameserver 147.220.1.2

Kli¢ovym slovem domain uréuje plné jméno DNS dotazt na jména bez domény (tj. uzli mistni
domény) a dvé adresy IP serverti DNS. Je obvyklé zaddvat adresy dvé pro piipad vypadku nékterého ze
serveru.

Démon named je serverem DNS. Definice domény, kterou spravuje a poskytuje, je uloZena v nékolika
souborech. Kli¢ovy je obsah souboru /etc/named.boot, ve kterém je definovan typ serveru a podle
néj jména dalSich soubort, jejichZ obsah definuje strukturu domény a jeji vazbu na okolni servery DNS.
Typ serveru DNS muZe byt primdrni (primary), sekunddrni (secondary) nebo pouze zpristuprujici
(caching-only). Primérni je plnohodnotny server, ktery v dal$ich tabulkdch plné definuje doménu,
oznaceni uzlu v této doméné, pripadné odkazy na uzly, ve kterych doména pokracuje. Sekundédrni ma
také charakter autority domény, ale je bez vlastnich definic, které obsahuje primarni server, na néjz je
napojen. Kone¢né pouze zpfistupnujici je jen vyrovnavaci pamét, kterd udrZuje pouZité odkazy na
ostatni servery. Tento typ serveru nema charakter vlastni autority.

Soubory odkazované z /etc/named.boot jsou pouzity podle typu serveru. Soubor named.ca
obsahuje informace pro inicializaci vyrovnavaci paméti serveru a je uveden u kazdého typu serveru.
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named.hosts definuje strukturu domény a prevod jmen na adresy IP. Opa¢ny postup, prevod adres IP
na jména domény, jsou definovany v souboru named . rev. Oba soubory jsou uvedeny pouze u primar-
niho typu serveru. Obsahem souboru named. local je rozpoznani samotného uzlu pri odkazu aplikaci
sama na sebe (tzv. loopback) a obvykle je pouZzit u kazdého typu serveru.

N

Tabulka v /etc/named.boot muZe obsahovat kli¢ovd slova, kterymi za¢ind kazdy jeji fadek
(komentére jsou radky za¢inajici znakem ; ). Klicové slovo directory uvadi jméno adresdre, ktery
obsahuje odkazované soubory. primary a secondary urcuje typ serveru, cache soubor s vyrovna-
vaci paméti. forwarders uvadi seznam servert, na které jsou dotazy piipadné prevddény, a slave
oznaCuje schopnosti serveru pouze presmérovani na jiné servery DNS.

Pokud budeme vytvéret primérni server, pouZijeme kli¢ové slovo primary nékolikrdt k ozndmeni jmen
soubort, ve kterych je konfigurace domény uvedena. Napf.

; primary name server /etc/named.boot example

; (pfiklad souboru /etc/named.boot primdrniho serveru jmen)

I

directory /var/named
primary vic.cz named.hosts
primary 184.229.IN-ADDR.ARPA named.rev
primary 0.0.127.IN-ADDR.ARPA named. local
cache . named.ca

definujeme doménu vic.cz. Jeji dalsi popis je pritom uloZen v souborech adresdre /var/named.
named.hosts definuje strukturu domény vic.cz na sitové adrese 184.229.0.0, jeji jména

a odpovidajici adresy, pripadné definice domén navazujicich fddi. Doména IN-ADDR.ARPA je ta, pro
kterou je na§ server primdrni. Druhy zdznam primary pak oznacuje tento server jako opacny

k doméné 184.229.IN-ADDR.ARPA a informace pro néj jsou obsahem souboru named . rev. Treti
zdznam primary je definice zpétné (loopback) domény na sebe samu, a to jako domény primarni.
Doména IN-ADDR.ARPA je zde zpétnou doménou, prevadi jméno localhost na adresu
127.0.0.1 v souboru named. local. Posledni fidek (cache) je definice vyrovndvaci paméti
serveru do souboru named . ca, ktery bude za timto G¢elem vytvoren a pouzivdn. Dva posledni
zéaznamy uvedeného prikladu jsou pfi pouziti samostatné definici serveru DNS typu pouze zpfistupnujici
(viz dalsi text). Z prikladu vyplyvd, Ze pro ziskani registrace domény primédrniho serveru je nutnd regist-
race v doméné IN-ADDR.ARPA. Pokud vasi doménu zajiStuje poskytovatel Internetu, tuto registraci
zajisti.

Obsah souborll vyjmenovanych v /etc/named.boot si nyni probereme v ukdzkdch. VSechny maji
podobny formadt. Validni zdznam DNS v téchto tabulkdch (tzv. DNS resource record nebo jen NS record)
mad obecny tvar:

[name] [ttl] IN type data

kde name je jméno uzlu nebo domény. Je-li ukonceno znakem . , je to absolutni jméno v rdmci DNS,
jinak je vztaZzeno k definované doméné. tt1 (time-to-live) je pocet vtefin, po ktery ma byt tento zdznam
platny ve vyrovndvacich pamétech ostatnich servera DNS. Obvykle je tato polozka vynechdna, protoZe
se pouzivd oznaceni Zivotnosti celého souboru (viz nésledujici priklady). IN je kli¢ové slovo a uréuje



typ zdznamu (Internet DNS). Znamena to, Ze mohou byt i jiné typy zdznamu, ale v DNS jiny nepouZzi-
jeme. type je typ zdznamu a na jeho misté lze pouzit

SOA (start of Authority) je zdznam pro zdhlavi zdznamu DNS,

NS (name server) oznacuje uzel, ktery obsahuje server DNS,

A (address) je konverze jména uzlu na adresu IP,

PTR (pointer) opac¢né, konverze adresy IP na jméno uzlu,

MX (mail exchange) je oznaceni uzlu, ve kterém pracuje dorucovaci program posty

domény. V souvislosti s postou lze pouZit také zaznam typu MB (mailbox, definice
postovni schranky uZivatele), MR (ziménné jméno postovni schranky uZivatele),
MINFO (fidici informace seznamu posty) a MG (definice ¢lent postovni skupiny
uZivatell), jsou ale povazovany za experimentdlni.

CNAME (canonical name) je dal$i jméno uzlu (alias),
HINFO (host information) slovni popis hardwaru uzlu,
WKS (advertise network services) zverejnuje sitovou sluzbu uzlu.

Kone¢né posledni polozka zdznamu je data, kterd obsahuje data podle typu zdznamu (napr. adresa IP).
Ukazme si priklady. Kli¢ovy soubor primdrniho serveru named.hosts pro definici domény, jejich
uzId a ndslednych domén muZe obsahovat

hosts to IP addresses records example named.hosts
(priklad souboru named.hosts)

B ~e ~e¢ ~o

IN SOA valerian.vic.cz. skoc.valerian.vic.cz. (
97071001 ; verze obsahu souboru
43200 ; akt. sek. serveru dvakrat denné
3600 ; opakovany pristup kazdou hodinu
3600000 ; expirace za 1000 hodin
2419200 ; délka Zzivota zdznami je 1 mé&sic

)

; definice serverd domén a serverd elektronické posty

IN NS valerian.vic.cz.

IN NS ns.bm.cesnet.cz.

IN MX 10 valerian.vic.cz.

IN MX 20 gagarin.vic.cz.
; definice mistnich uzld
localhost IN A 127.0.0.1
valerian IN A 184.229.10.10

IN MX 5 valerian.vic.cz.
loghost IN CNAME valerian.vic.cz.
timothy IN A 184.229.10.11
gagarin IN A 184.229.10.12
; doména dalsiho radu
dudak.swandini IN A 184.229.20.1
swandini IN NS dudak.swandini.vic.cz.
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IN NS timothy.vic.cz.

Doména vic.cz z /etc/named.boot je definovdna v prvnim zdznamu SOA v uzlu
valerian.vic.cz (jeho adresa je uvedena v jednom z ndsledujicich zdznamu). Hodnota
skoc.valerian.vic.cz definuje poStovni schrdnku skoc v uzlu valerian.vic.cz jako
kontaktni pro tuto zénu. Nésledujici hodnoty v kulatych zdvorkéch jsou dileZité pro informace ostatnich
serverl z pohledu doby platnosti déle uvedenych zdznamu. Prvni je verze obsahu souboru. Podle tohoto
oznaceni rozpoznd dotazujici se server, zda byla v souboru provedena zména. Spravce domény by tedy
mel peclivé dbat na zmeénu osmiciferného oznaceni souboru, protoZe jinak mohou provedené zmény

v zdznamech zustat nepov§imnuty (Cislo verze je obvykle odvozovdno z data provedené zmény).
Hodnota 43200, tzv. refresh, je ¢as ve vtefindch, po kterém sekundérni server (vlastné kazdy server,
ktery si jiz zdznam vyZddal) pozddd primdrni o aktualizaci zdznamu. Ridici je pritom &islo verze SOA.
3600 je polet vtefin, za ktery sekundarni server opakuje svij poZzadavek aktualizace, pokud posledni
poZadavek aktualizace selhal. 1000 hodin je pfiblizné 42 dnu, coZ vyjadiuje dalsi hodnota, a to podet
vtefin, po jejichZ uplynuti povazuji ostatn{ servery DNS server za nedostupny, pokud v prubéhu celého
Casového intervalu nebyl ani jednou uspokojen jejich dotaz. Posledni hodnota je implicitni hodnota tt1
pro vSechny ndsledujici zdznamy. Nasledujici zdznamy MX definuji poStovni servery celé domény
(obvykle jsou uvadény dva pro pripad vypadku jednoho z nich). Zaznamy NS definuji uzly se servery
DNS. Dal3{ zdznamy definuji jména uzla prifazend adresdm IP (typ A). Za kazdym takovym zdznamem
byvé zvykem pouzit HINFO pro dals{ informace o uzlu. Pov§imnéte si zdiznamu CNAME pro loghost.
Vysledek md stejny efekt jako jméno uzlu loghost v tabulce /etc/hosts u NIC. V prikladu jsme
také naznacili, jak mohou zdznamy pokracovat pro definici dal$i domény (swandini a uzel dudak).

2

Soubor named. rev, ktery mé jednodussi tvar, pak pro nas priklad bude obsahovat

IP addresses to hosts records example named.rev
(pfiklad souboru named.rev)

® ~e ~eo ~o

IN SOA valerian.vic.cz. skoc.valerian.vic.cz. (
97071103 ; verze obsahu souboru
43200 ; akt. pro sek.server 2krat denné
3600 ; opakovany pristup kazdou hodinu
3600000 ; expirace za 1000 hodin
2419200 ; délka zivota zdznami je 1 mésic
)
IN NS valerian.vic.cz.
IN NS ns.bm.cesnet.cz.
10.10 IN PTR valerian.vic.cz.
10.11 IN PTR timothy
10.12 IN PTR gagarin
20 IN NS dudak.swandini.vic.cz

DuleZité je dét do kontextu také odkaz na named . rev z vychoziho souboru /etc/named.boot,
kde je nase sitova adresa navazana na doménu IN-ADDR.ARPA, coz je oznateni korenové domény.
Nésledujici fadek souboru named . boot pak odkazuje na named. local. Je rovnéZ oznacen jako
primérni. Obsah souboru je pritom jednoduchy:



convert address 127.0.0.1 to localhost example
(pf¥iklad souboru named.local, rozpoznadni sama sebe)

IN SOA valerian.vic.cz. skoc.valerian.vic.cz. (
1 ; verze obsahu souboru
36000 ; aktualizace po 10 hodinéach
3600 ; opakovany pristup kazdou hodinu
3600000 ; expirace za 1000 hodin
36000 ; délka zivota zaznami
)

IN NS valerian.vic.cz.
1 IN PTR localhost.

Naposledy uvedeny soubor pro lepsi vykon (a mensi zatiZeni sit€) muZe byt uveden také pii definici
sekunddrniho serveru. Definice sekundédrniho serveru v named .boot pak muZe byt napr.

secondary name server /etc/named.boot example
(pfiklad souboru /etc/named.boot sekundadrniho serveru jmen)

.
14
.
14

.
14

directory /var/named
secondary vic.cz 184.229.10.10 vic.cz.hosts
secondary 184.229.IN-ADDR.ARPA 184.229.10.10 184.66.rev
primary 0.0.127.IN-ADDR.ARPA named. local
cache . named.ca

ktery muZze obsahovat uzel s jinou adresou IP neZ doposud pouZitou v konfiguracnich souborech. Odkaz
na sekunddrni server od ruznych klientd sit€ md stejny efekt jako primy odkaz na server primdrni, ale
pokud je uzel v mensi vzdélenosti, vyuZivame jeho pribliZzeni informaci prostfednictvim jeho vyrovna-
vaci paméti.

Koneéné pii konstrukci serveru jen jako vyrovnavaci paméti (pouze zpfistupnujici) v named . boot
piSeme

; caching-only name server /etc/named.boot example

; (pfiklad /etc/named.boot pouze zpristupniujiciho serveru jmen)

4

primary 0.0.127.IN-ADDR.ARPA /var/named/named.local
cache . /var/named/named.ca

Jak vidime, takovy typ serveru nemuZe mit definovanou autoritu, tj. neni zafazen do hierarchie domén.
Jako pribliZzend vyrovndvaci pamét’ pro dalsi servery, na které odkazuje prostrednictvim své vyrovndvaci
paméti, je vyhodné jej pouZivat pro mistn{ site, které maji svou (jednoduchou a stdlou) doménu defino-
vdnu na nékterém primédrnim serveru. Béh démonu named a pritomnost soubortt /etc/named.boot,
named.local, resolv.conf a named.ca pak vcelku jednoduSe zajisti vazbu na Internet.

Posledni soubor, ktery nam zbyva k diskuzi, je soubor s inicializaci vyrovndvaci paméti serveru DNS.
Tyto informace se doporucuje prevzit z vefejného anonymniho serveru FTP ftp.uu.net, ato
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z adresdre networking/ip/dns/bind/bind.4.8.3.tar.Z. Ziskéni tohoto souboru a jeho
prostudovani ponechdvédme Ctendri za domdci tikol.

Spravné nastaveni serveru DNS dokdZe testovat piikaz nslookup, jehoZ interaktivni komunikace se
spraveem odhali zdkladni nedostatky, pripadné potvrdi provozuschopnost serveru (viz provozni doku-
mentace). Pfiklad je uveden v kap. 10. S oznafovanim uzla v rdmci DNS budeme pracovat v dal§ich
Castech kapitoly a uvedené informace autor povazuje za minimum, které musi spravce domény o DNS
zndt; pokud text étendri neni dostate¢né jasny, doporucujeme jej procist jesté jednou.

SVID v ¢asti Remote Services akceptuje dokument RFC-819 (The Domain Naming Convention for
Internet User Applications), ktery je zdkladem pro definici DNS podle ARPA. SVID akceptuje pridélo-
vani jmen sice v hierarchii DNS, ale pouze ve dvou drovnich, navic bohuZel v presné€ opaéném vyznamu
nez ARPA. Doménou oznaceni zacind, za teckou je uveden uzel (nebo zdroj, resource, para. freak je
oznaleni pro uzel freak domény para). Pro podporu této struktury definuje prikazy dname pro
nastaveni nebo ziskdni jména uzlu (analogicky hostname) a nsquery, pomoci kterého 1ze ziskat
informace o libovolném uzlu v rdmci DNS. Spravce systému podle SVID startuje autoritu DNS
piikazem rfstart a zastavuje rfstop. Aktualizaci tabulek DNS primérniho serveru pak provadi
piikazem rfadmin. Informace serveru DNS jsou uloZeny v adresédii /etc/nserve, pro autoritu pak
v podadresari auth.info.

7.4.2 Sitovy superserver inetd

Sitovy server v UNIXu je proces, ktery zajisti obsluhu poZadavku klientu. Takovy proces je démon,
ktery je zablokovan v ofekédvéni prichodu sitového pozadavku. Start sitového serveru zajistuje pritom-
nost piikazového fadku jeho startu v nékterém ze systémovych scéndfu, jako je napr. /etc/rc nebo
v tabulce /etc/inittab, jak je podrobné komentovano v kap. 10. Démon named popsaného DNS je
napr. takto startovan. Ale na rozdil od named je fada sitovych aplikaci, které mohou byt aktivovany
méné ¢asto. Obsluhu vzddleného prihldSeni napr. realizuje démon telnetd. Nelze dopredu Fict, jak
Casto bude odblokovan sitovym pozadavkem. telnetd je na rozdil od named navic vzdy jedine¢ny
pro kazdy klient. Pofet démontu telnetd by tedy vZdy limitoval pocet souCasnych klientta a démony
by po vétSinu Casu zbyte¢né vyuZivaly tabulky procesu jadra. Zdkladni metoda provozu takovych
sitovych aplikaci je v pritomnosti jediného démonu inetd, ktery je zablokovan v ¢ekdni na sitovy
pozadavek. V okamziku pfichodu sitového pozadavku klientu vytvori tento démon dité (program uréi
podle &isla portu), kterému sitovy poZadavek predd. Technologie pritomnosti jednoho sitového démonu
inetd vznikla v systémech BSD. V literatufe je proto Casto spojovén se sitovymi aplikacemi

z Berkeley, ale jeho Cinnost je obecnd a je pritomen v kazdém UNIXu (pfesto jej SVID neuvadi).
Proces inetd (internet daemon), tzv. sitovy superserver, sleduje a zpracovava sitové pozadavky podle
tabulky v souboru /etc/inetd.conf. Kazdy radek souboru popisuje proces ditéte, ktery inetd
VYtvar:

# priklad tabulky sitiového superserveru /etc/inetd.conf

# sluzba schréanka prot. ¢ekani uzivatel program argumenty
#

ftp stream tcp nowait root /etc/ftpd ftpd -1

telnet stream tcp nowait root /etc/telnetd telnetd



time dgram udp wait root internal

Napr. sluzba £tp je zajiSténa startem programu ze souboru /etc/£ftpd (s argumentem -1). Démon
ftpd md prifazeného po dobu své existence (tj. obsluhy klientu £tp) efektivniho uZivatele root
(myslite, Ze je to bezpecné?). £tpd bude vyuZivat na tdrovni transportni proud bytu, zde protokol TCP
(moznost jsou stream pro TCP, dgram pro UDP a raw pro praci piimo s IP). Po vytvoreni ditéte
ftpd nebude inetd cekat na jeho dokonceni. Na prikladu sluzby time demonstrujeme pouZiti
inetd s ¢ekanim. internal na misté programu je pritom oznaceni sluzby, kterou superserver reali-

P .

zuje vlastnimi prostredky a nevytvéii pro ni nové dité. Zde jde o sluZbu Casové synchronizace uzl.

Tabulka v /etc/inetd.conf je vychozi pro prici superserveru, ale neni jedind. Co bystrému Ctendri
okam?Zite schdzi, je pravé &islo portu, podle kterého se inetd rozhoduje, kterou sluzbu pouzije. Regist-
race isel portd je obsahem souboru /etc/services, kde je kazd4 sluzba registrovdna na samo-
statném fadku. Napr.

# priklad tabulky registrace &isel portd /etc/services
# sluzba port/prot. prezdivky

ftp 21/tcp

telnet 23/tcp

time 37/udp timeserver
X0 5800/tcp

X1 5801/tcp

je fragment takové tabulky. PoloZzka s1uzba odpovida poloZce téhoZ textu v inetd.conf. Dvojice
Cisla portu a oznacen{ protokolu je uvedena jako nésledujici polozka. V tabulce jsme uvedli také priklad
definice portu pro préci grafickych termindlt (X0 a X1), které nemaji ekvivalent v inetd.con£. Pro¢
tomu tak je, uvidime po preéteni kap. 8.

Polozka prot. (protokol) v definici inetd.conf je odkaz do tabulky souboru /etc/protocols.
Jsou v ni registrovana jména protokold s jejich &iselnym oznacenim. Ciselnd oznalent slouzi pro identi-
fikaci protokolu jadrem. Ctendr si jisté vzpomene na polozku &iselného oznaeni protokolu vy3i vrstvy
v zdhlavi paketu IP. Klient tak sdéluje systému se serverem protokol vyssi vrstvy, se kterym pracuje.

V protokolu se musf klient a server shodovat. Pokud se tak nestane, sitova aplikace selZe. Tabulka

v /etc/services proto musi mit shodny obsah, napr.

# protokly Internetu

ip 0 IpP # pouze ip, tzv. pseudo protocol number

icmp 1 ICMP # opét pouze vrstva sitova, aplikace ping nebo RIP
tcp 6 TCP

egp 8 EGP # exterior gateway protocol, aplikace smérovani

udp 17 UDP

z Xz

je typické Ciselné prirazeni. Kazdy fadek je vénovan jednomu protokolu. Za polozkou ¢iselného
oznaceni protokolu ndsleduji prezdivky. Zde jsou pouZity pro zamezeni kolize malych a velkych pismen.
Nésledujici komentdre zaCinaji znakem # a pokracuji aZ do konce radku.
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Podobné jako u vétSiny sitovych démont i u inetd muZe privilegovany uZivatel pouZit signl
SIGHUP, po jehoZ prijeti démon reaguje opétnym nactenim vSech konfiguranich tabulek. Pfi zméné
uvedenych tabulek proto spravce zaddva prikaz

# kill -1 PID
kde PID je ¢iselnd identifikace démonu inetd a signdl 1 je SIGHUP.

Programator sitové aplikace v prostredi RPC také nesmi zapominat na dohodu se spravcem systému pri
instalaci vysledné sitové aplikace. V uvedenych tabulkdch musi byt registrovany servery, které jsou
probouzeny za d¢elem realizace spojky RPC. Kterd ¢isla portu spravce systému aplikaci pridéli, je
pritom v jeho kompetenci. SVID za timto déelem pouZzivd termin RPC program number data base
(databéze Cisel programu RPC) a definuje obsah tabulky rpc (neni ale explicitné uvedeno jméno
souboru), ve které na kazdém fadku definuje jméno programu serveru RPC, jeho &iselnou hodnotu

a prezdivky, napr.

# rpc
rpcbind 100000 portmap sunrpc
nfs 100003 nfsprog

Dal3i vyvoj spravy aplika¢ni vrstvy siti mize byt proto zajimavy. Jasny signdl pro sjednoceni spravy
sitovych aplikaci prinese rozsitujici vydéni standardu POSIX, ktery ma byt uréen pro spravu systému.
Jeho vydani se ocekdva do roku 2000.

7.4.3 Sitové periferie (tiskarny, terminaly, pasky, RFS a NFS, NIS)

Zpristupnénim periferie procesim z jinych uzlt dochézi k jejimu sitovému vyuzivani. Typickym poZa-
davkem jsou tiskdrny, kdy vznikaji tzv. sitové tiskdrny. Softwaru, ktery tiskdrnu nabizi (tj. zverejnuje) do
sité, fikdme tiskovy server. Vzddlené vyuzivani periferii (remote devices) je také potfebné napr.

u magnetickych pédsek a disku. Zajimavad je prace se sitovym termindlem. Pfi vzddleném pfihlasovani, tj.
pro poZadavky klientu, jako jsou rlogin nebo telnet, musi byt prifazena ve vzddleném systému
periferie termindlu. Vyvoz takové periferie je pritom emulovén. Jinymi slovy, vzddleny systém musi pro
proces klientu vytvorit emulaci termindlového zafizeni, kde pod linkovou disciplinou terminélu neni
ovlada¢ fyzického termindlu, ale sit. Terminal, ktery je takto emulovan ve vzddleném systému pro
obsluhu klientu a je alokovdn pro potfeby serveru (rlogind nebo telnetd), je oznatovén terminem
pseudotermindl (pseudo-terminal device, pseudotty). Pseudoperiferie jsou implementovany pouzitim
PROUDU, jak uvidime v dal§im textu. Pro vyuZivani vzddlenych systému soubori byla vytvofeny
aplikace NFS (Network File System) a RFS (Remote File Sharing, podle SVID), principidlné shodné
implementace i vyuZiti, ale bohuZel ruznych jmen systémovych piikazu. Z pohledu vyuZzivan{ systému
soubort vzdéleného uzlu se logicky nabizi také moZnost prace se specidlnimi soubory, tj. s periferiemi
vzddleného uzlu. Jak RFS, tak NFS tuto moZnost nabizeji, ale pouZivd se vyjimeéné nebo pro specidlni
sitové aplikace, protoZe jak jsme uvedli v kap. 6, se specidlnim souborem pracuje vZdy urcity démon,
ktery periferii fidi a frontuje nebo jinak usmérnuje pozadavky na pristup k periferii (typické je to

u tiskdren, jak uvidime déle). Je proto Iépe pouZivat mistni Fidici démon periferie také jako sitovy server
pozadavku na periferii, které prichazeji ze sité, nez ridit periferii systému, (tj. alokovat vzdaleny speci-
dlni soubor). Mistnim i vzddlenym uZivatelim je tak periferie dostupnd stejnym zpusobem.
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Sdileni tiskdrny v mistnim uzlu jsme komentovali v kap. 6, kde jsme uvedli dva nejrozsitenéjsi zpusoby
pifstupu uZzivatele k fronté tiskdrny pomoci programil 1p a 1pr a systémové zabezpe&eni tisku obsahu
fronty démony 1psched nebo 1pd (viz obr. 6.10 a 6.11). Pro vzdéleny tisk muZeme koncepci
ponechat, ale roz§ifit ji o sitbovou komunikaci démont v okamziku, kdy démon rozpoznd (napi. 1pd
polozkou v tabulce /etc/printcap), Ze tiskdrna, na kterou ma obsah fronty tisknout, je v jiném
uzlu. V tom pripadé otevira sitové spojeni odpovidajiciho uzlu a pozadavky pro tisk (tj. soubory

s obsahem pro tisk i Fidici soubor tiskové dlohy) prendsi za podpory aktivovaného vzdéleného démonu
vzdélené tiskdrny do vzddlené fronty pro tisk. Podivejme se na obr. 7.23, kde uvadime priklad pouZiva-

néjsiho vzdaleného tisku 1pr systému BSD.

2.

Démon tisku 1pd v pripadé neprazdné tiskové fronty (kterou plni klienty tisku 1pr) vytvari vzdy na
kazdou tiskovou tlohu dit€ 1pd. V piipad€, Ze podle obsahu /etc/printcap rozpozna uZivateluv
pozadavek na vzddlené tiskdrn&, aktivuje sitovou sluzbu printer (ktery ted jako klient sitové komuni-
kace ziska port pomoci funkce getservbyname). Ve vzdileném systému démon 1pd ocekdva
prichod tiskového pozadavku, blokovéan v operaci Cteni ze schranky (jsme v BSD) jak typu UNIX
(mistni tisky), tak typu INTERNET (pozadavek tisku sitového klientu). Jak pro mistni, tak pro vzdaleny
tisk vytvari 1pd dité, které v pripadé prevzeti sitového spojeni prevezme vSechny datové i fidici
soubory tiskovych tloh klientu tisku a ulozi je do adresére tisku odpovidajici tiskdrny. Po ukonceni
sitové komunikace dité projde celou frontu tiskovych tloh a tiskne je na tiskdrné. Jeho otec 1pd
mezitim ¢ekd na jeho dokonceni a teprve potom pfijima dalsi poZadavek tisku, at'uz od mistnich 1pr
nebo sitovych klientd 1pd.

Ctenaf by si mél pozorné prohlédnout obr. 7.23, ale i obr. 6.10 a 6.11, a prostudovat tabulky
/etc/services,resp. /etc/inetd.conf pro piipad tiskovych servert. Z téchto informaci
dokdze ziskat prehled o vzdédleném tisku, ktery vychazi z obsluhy tiskovych front v SYSTEM V (1p
a lpsched).

Pseudotermindl je programova emulace funkci periferie termindlu. Dobfe se implementuje pomoci
PROUDU (viz obr. 4.7 a 4.8). Ve svém vysledném efektu jde vlastné o pojmenovanou obousmérnou
rouru, na jejiz jedné strané je proces bézici na termindlu (nejcastéji néktery shell) a na strané druhé
proces, ktery uzivateli zptistupnuje takto vzniklé termindlové prostiedi. VyuZiti pseoudoterminélu

v sitové aplikaci rlogin ukazuje obr. 7.24.

Vsimnéme si nyni prozatim pravé strany obrdzku, a sice procesu sitového serveru rlogind. V piipadé
prichodu sitového poZadavku na portu patficiho sluzbé rlogin startuje sitovy démon inetd server
rlogind. Server pomoci volani jadra open oteviri PROUDOVE zaizeni /dev/ptm/N, coZ provede
parametrem PTY MASTER na misté¢ jména souboru. Jméno konkrétniho specidlniho souboru (N) mu je
pridéleno jadrem podle volnych pozic registrovanych jadrem. Otevird tak stranu pseudotermindlu, kterou
oznacujeme jako viddce (master). Jak ukazuje detail na obrazku, je to ¢ast pseodotermindlu, kterd by

u fyzického termindlu prislusela ovladaci termindlu. rlogind poté vytvori dité, které pred proménou
na proces shell otevird druhou stranu pseudotermindlu oznacovanou jako otrok (slave,

tj. /dev/pts/N parametrem PTY SLAVE na mist¢ jména souboru v open). Vyuzit{ specidlnich
soubort pridélovanych jadrem pak zaru¢i po otevieni na strané slave jiZz pritomnost modulu linkové
discipliny v jadru, takZe shell, ktery vznikne poté z ditéte prostiednictvim exec, ziskdvd oteviené
deskriptory na misté 0, 1 a 2 pro préci se standardnim vstupem a vystupem jako pfi praci s fyzickym
termindlem. RovnéZ tak ziska pseoudotermindl jako Fidici termindl.
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Na strané klientu proces rlogin ziskéva ridici termindl od rodi¢e (tj. nékterého shellu pracujiciho
uzivatele) a tim i mistn{ linkovou disciplinu. Je-1i navazani sitového spojeni do pozadovaného uzlu
ispésné, vypina zobrazovani uzivatelem zapisovanych znaki na kldvesnici mistn{ linkové discipliny
(echo), protoZe ocekdva jejich opakovani vzddlenym modulem linkové discipliny. Pro ¢teni dat ze sité
vytvari détsky proces rlogin, ktery je zodpovédny za ¢teni dat ze sité, zdpis pritom provadi sam. Toto
rozdéleni je vyhodné, protoZe pozastaveni prace rodi¢e v mistnim systému neznamend, Ze data nejsou ze
sité Ctena. Data vzdédleného systému (procesu shellu) se proto objevuji, kdykoliv prijdou. Je to duleZité
pro préci s fidicimi znaky termindlu, napf. zajisténi rezimu X-ON/X-OFF atp.

Pseudotermindl je tedy oboustranné parové zarizeni s oznalenim master a slave. Oba jeho konce jsou
pritom spojeny tak, Ze cokoliv je zapsdno na stran€ slave, je ¢teno na strané master a naopak. Pseudoter-
mindl pritom podléhd na strané slave linkové discipling, kterd je ovlivnitelnd s ni pracujici aplikaci
zpusobem béZznym pii praci s termindlem. Jddro md obvykle k dispozici omezené mnoZzstvi pseudotermi-
nala (bézné 32), které postupné pridéluje podle pozadavku sitovych (ale i jinych) aplikaci pro simulaci

1pd
1pd (démon tisku)
blokovan
v ocekavani
mistniho
T nebo
K vzdileného
; 1pd H- tisku
' (démon tisku) mistni tisk, fO?fk
zpracovani dat H
schranky typu '
UNIX !
fork vzdaleny tisk, pirevezme ,
Y aktivace sitové !
. sitového spojeni spojeni !
3 1pd 1pd i
dité rozhodne, dité tisku
zda tiskne — fronty
b"a m('js,tln' mistni tisk tisk tiskarny
nebo vzdalenoy dat fronty dat fronty
tiskarnu )
_________ - \ / JURISURELL
filer filer

Obr. 7.23 Vzdéleny tisk 1pr
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termindlového zafizeni. Pfidéleny specidlni soubor muZe proto byt po kazdém vzddleném prihlaSent

z téhoZ mistniho do téhoZ vzdéleného systému rizné. Jména specialnich soubort, které jsme uvedli, pak
vychdzi z SVID. Vyrobci ve svych verzich vSak pouZzivaji mnohdy jind jména. Pro sitovou aplikaci je to
vSak véc transparentni a tykd se pouze implementace jadra.

Pseudotermindly jsou vyuZivdny pro otevirdni oken termindlového pristupu k mistnimu nebo vzdale-
nému systému v grafickém prostredi oken X, coZ budeme komentovat v kap. 8. Lze je ale také pouzit
lokdlné pro simulaci vice termindla na tomtéZ fyzickém termindlu. Namisto sitové aplikace pak pracuje
pro distribuci vstupt a vystupu z fyzického termindlu zvlastn{ proces (riznych jmen, na obr. 7.25

multigtty), pod jehoZ rizenim jednotlivd sezeni probihaji (prepindni mezi sezenim se provadi
obvykle kombinaci kldves Alt-F1, Alt-F2 ...). Situaci stru¢né ukazuje obr. 7.25.

Také magnetopéaskové jednotky lze ovlddat vzdélené. Znamena to, Ze magnetickou pésku, kterd je pripo-
jena jako periferie k mistnimu systému, nabizi tento systém do sité prostfednictvim aktivovaného
serveru (opét démonem inetd). Prikladem sitového serveru magnetické pdsky je rmt (byvd v adresari
/etc), ktery poskytuje data vzddlenému klientu. Klientem muZe byt napf. tar nebo epio. Jejich
prdce je orientovdna nikoliv na zarizeni mistni, ale sitové, ¢ili je definované uzlem (v konvencich NIC,
DNS nebo adresou IP) a sluzbou magnetické pasky. Napr.:

$ tar -tvf rmt@valerian:/dev/rmtO

kde rmt je jméno uZivatele, pod jehoZ sezenim pristup probihd (maZe byt vynechdn v&etné znaku @),
valerian je jméno uzlu (Ize jej nahradit adresou IP) a /dev/rmt0 je jméno specidlniho souboru
pasky (i ten Ize vynechat vetné znaku :). V zdsadé klient (v naSem prikladu roz$ifeny tar) ani server
neobsahuji Zddny novy aspekt prace v sitich. Podobn¢ je tomu i u méné pouzivanych aplikaci BSD
vzdéleného provddéni pifkazi rexec, vzddleného shellu rsh nebo remsh (piestoZe se nékdy hodi
vice, pouZivéd se rlogin nebo telnet) a kopie souboru siti rep (pouZivd se £tp). Viechny piipady
jsou implementovény a instalovdny na jiz diskutovanych principech a nové aspekty jsou spise véci
programatora téchto aplikaci (viz [Stev90]).

Sdileni diskd se vénuji sluzby NIS a NFS. Sitovd aplikace NIS (Network Information Services) byla
plivodné vyvinuta opét jsko soucdst systémi BSD a méla ndzev Yellow Pages (YP)3. Je programovéna
v RPC a jeji definice nenf soucésti SVID. NFS (Network File System) je puvodné produktem firmy Sun
Microsystems, ale dnes stéZi najdeme komeréni UNIX, ktery by aplikaci nepodporoval. SVID definuje
velmi podobnou sluzbu RFS (Remote File Sharing), kterd je také programovédna v RPC a XDR, ale
prakticky ji pouzivd jen SYSTEM V.V soucasné dobé je silnym konkurentem produkt priaimyslovych
implementaci UNIXu, a sice AFS (Andrew Filesystem), jehoZ budoucnost se zatim ofekavd. Prevdzna
vétsina implementaci UNIXu vSak podporuje NFS a v souc¢asné dobé také v SVID zminovany produkt

DFS (Distributed File System).

NIS poskytuje spraveiim systému distribuovanou ddrZbu systémovych tabulek uzla mistn{ sité. Systé-
mové tabulky, které NIS spravuje, jsou predevsim databdze uZivateli v /etc/passwd, /etc/group,
definice uzlu sit€ v /etc/hosts, /etc/networks, sitové sluzby a protokoly v /etc/services
a /etc/protocols. Prakticky to znamend, Ze v rdmci mistni sité pracuje jeden sitovy server NIS
(proces ypserv), ktery ma k dispozici databdzi systémovych tabulek platnych pro celou mistni sit.
Uzly, které chtéji sluZeb serveru vyuZivat, k tomu deleguji klientu ypbind, na ktery se obraceji systé-
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Obr. 7.25 Pouziti pseudoterminalu pro moznost vice sezeni na fyzickém terminilu

mové aplikace. NIS nedokdZe pracovat pres smérovace, ale dokdze prochdzet mosty. Je to tedy sluzba
mistniho charakteru. Server NIS pracuje pro uritou oblast, které fikime doména NIS (v rdmci mistn{
sité muze pracovat nékolik servert NIS). PiestoZe tato doména je obsahem i funkei zcela odli$na od
domény DNS, doporucuje se pouzivat shodného jména. Jméno domény je definovano spravcem systému

prikazem domainname. Napt. pomoci

# domainname vic.cz

nastavime v systému doménu, a to v uzlu serveru nebo klientu sluzby NIS. Bez parametru zobraz{
1 neprivilegovanému uZivateli sou¢asné jméno domény. Doména musi byt nastavena uvedenym
zpusobem vZzdy pri startu systému. Proto je piikaz pro jeji nastaveni umistén v nékterém ze startovacich
scéndfu, napi. v /etc/rc.local (viz kap. 10). RovnéZ tak musi byt ve startovacim scénafi uveden
start démonu NIS ypserv nebo ypbind. Oba procesy jsou podobné jako named v DNS trvale b

prestoZe jsou zablokovéany v ¢ekdni na vyskyt udélosti na odpovidajicim portu.

multigetty
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Souddsti poskytovani sluzby NIS jsou v uzlu s ypserv vytvoreny tzv. mapy NIS (NIS maps). Mapy
jsou vytvoreny ze soucasnych verzi systémovych tabulek uzlu pomoci prikazu ypinit (s volbou —m)
do adresére /var/yp/NISdomain, kde NISdomain je jméno domény NIS (v nasem prikladu
/var/yp/vic.cz). Pro aktualizaci map pak pouZivame piikaz ypmake. Piikazu, piipadné knihov-
nich funkci, je vice. Ctendf je miiZe najit v dokumentaci NIS.

Dulezitym souborem pii vyuZivani NIS je viak jesté tzv. databdze uzlu, uZivateli a domén NIS, kterd je
v uzlu serveru soustiedéna v souboru /etc/netgroup. Jde o vytvoreni odkazovych jmen na uzly

v kontextu domén a uZzivatelu v téchto uzlech. Databdze je vyuZivédna sluzbami vzddleného prihlagovéni
(napf. rlogind pfi spradvném nastaveni /etc/hosts.equiv nebo .rhosts v domovském
adreséri nevyZaduje heslo pro pristup vzddleného uZivatele) nebo sluzbou NFS pro sitové identifikace.
Formét /etc/netgroup vychdz{ z definice jména a seznamu uzli nebo dalsich jmen. Kazdy fadek
souboru je definice nového jména (fikdme jména skupiny NIS):

jméno_skupiny ¢len [&len]

kde &len je budto opét jméno_skupiny nebo seznam ve formétu

(uzel,uzivatel, doména)

napr.

sgi (indy,,) (indigo2,,) (origin,,)
dec (hp832,,) (hp735,,)

vsechny sgi dec

kde jsme na misté uzivateli a domén ponechali prazdné polozky: implicitné znamenaji v§ichni uZivatelé,
vynechand doména je platnost pro v§echny domény. Soubor /etc/netgroup je také transformovan
do podoby mapy NIS pri stavbé domény.

Posledn{ pozndmka se vztahuje k registraci uzivatelti. V uzlu klientu NIS podléhaji sitovému prozkou-
madni sluzbou NIS uZivatelé, ktefi jsou oznaceni v prvnim sloupci jejich fadku registrace

v /etc/passwd znakem + (tzv. NIS cookie). Uzivatelé zddnlivé nechranéni heslem jsou tak ve
skute¢nosti proveérovani serverem NIS.

Zékladni myslenkou sdileni disku je zpristupnit uZivatelum disky prostiednictvim procesu serveru a také
v jinych uzlech pracovat se strukturou svazku uzlu serveru, a to pripojenim nékterého adresére uzlu
klientu k adreséfi uzlu serveru. UZivatelé pracujici v uzlech klientt pak manipuluji s daty takového
vzddleného svazku stejnym zpisobem jako s daty mistnich svazku, tj. mohou soubory otevirat, ¢ist nebo
je prepisovat.

Kazdy proces v uzlu klientu pfi otevirdni vzddleného souboru prochdzi jadrem (volani jadra open),
které udrzuje evidenci o pfipojenych svazcich. Jadro v tomto pfipadé rozpoznd, Ze jde o vzddleny
svazek, a predd pozadavek pro prenos dat z odpovidajiciho uzlu procesu klientu. Proces server ve vzda-
leném uzlu pozadavku vyhovi, provede odpovidajici operaci a jeji vysledek opét predd procesu klientu
sitovym spojenim. Jadro prevezme data od procesu klientu a predd je mistnimu procesu. Podivejme se
na obr. 7.26.

V NFS (Network File System) je vzddleny svazek pripojen voldanim jadra mount. Spravce systému tedy
pouzije piikaz mount (pro odpojeni umount nebo analogicky volan{ jddra umount) zpusobem:

# mount valerian:/usr2/people /usr2/people
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Na misté specidlniho souboru je tedy pouzita sitovd specifikace jména vzdéleného uzlu oddélend dvoj-
teCkou od uplné cesty k adresari, ktery ma byt pripojen na mistni adresar pouzity v dal§im parametru
prikazu. Procesem klient, ktery od této chvile zajistuje prenos dat vzddleného svazku, je biod a bézi

v nékolika instancich (4 az 8) jako démon. Strana serveru musi byt zajiSténa démonem nfsd, ktery bézi
také ne€kolikrat a ktery vyhovuje spojkdm RPC klienti biod. Na strané serveru musi byt jest€ k dispo-
zici proces rpc .mountd (nebo jen mountd), ktery zpfistupnuje svazky pro vzddleny mount.
Vzhledem k jeho neprili§ ¢astému oslovovani byva startovan démonem inetd vzdy na pozddani.
Typicka je jesté implementace NFS, kde se pouZivaji démony rpec.lockd (na obou stranich spojeni)
k zamykan{ soubort, a jimi vyuzivany démon rpc.statd, ktery sleduje sitové sluzby a vyuzivd se
napr. pii havérii NFS. Pfi vypadku serveru NFS totiz klienty Eekaji na jeho oZiveni — obnovu zdmku
souborll pak provddi rpc.statd.

Uzel serveru musi oznamovat do sité svazky, které je mozné vzdélené pripojovat. Vedle jiz uvedeného
démonu nfsd pouziva spravce systému prikaz exportfs, kde v argumentu uvadi jméno adresire,
jehoz podstrom bude zpfistupnén. Vyvoz adresdfe mize pritom byt libovolny adresar nékterého ze
svazku. Vyvoz navic déle pokracuje pripadnymi dal§imi pfipojenymi svazky na néktery z adresaii vyva-
Zeného stromu. Export je tedy uskute¢novan na logické drovni a klient se nezajimd o dal$i rozdéleni
importovaného stromu adresaru na svazky diski. Podminkou pro vyvoz adresdre je jeho evidence

v tabulce souboru /etc/exports. M4 jednoduchy tvar: kazdy radek obsahuje cestu k adresari, ktery
je exportovéan. Mezerou oddéleny muZe byt parametr pro exportfs. Napr.

/usr2

/usr/local/dosapp -ro

je tabulka dvou vyvédZenych adreséfu, druhy adresdr je pritom pfistupny pouze pro ¢teni. Pro import
napr. adresdfe /usr2/people naseho predchoziho prikladu je uvedeni pouze adresdre /usr2 dosta-
te¢né, protoZe pripojovat se muze klient do libovolného mista exportovaného stromu adreséfu. Tabulka
/etc/exports je duleZitd a vétSina instalaci ji pouZiva pii startu NFS pro export vSech jejich
adresdia (export£s md volbou -a), ale aktudlni export adresaru jadro udrZuje také je$t€ v bindrnim
souboru /etc/xtab, ktery je také zdrojem informaci piikazu showmount. Prikaz je dostupny v uzlu
exportovanych adresafu pro jejich vypis, ale pouZzivaji jej také uzly klientd, napr.

$ showmount -e valerian

export list for valerian

/usr2 (everyone)

/usr/local/dosapp (everyone)

Informace (everyone) znamend, Ze adresar je dostupny kazdému klientu z libovolného uzlu. Seznam
uzla klientu totiZ 1ze v uzlu serveru ziiZit jejich vyjmenovdnim pomoci parametru —access v tabulce
/etc/exports, napr.

/usr/man -access=timothy:gagarin

Seznam uzli timothy, gagarin se pak objevi na misté (everyone).

Start aplikace NFS je odvozena od strany klientu nebo serveru, prestoZe najdeme bézné instalace siti,
kde uzly svazky jak dovazeji, tak vyvazeji. Spravce sit¢ by mél vSak takovou anarchii mit dobre
zduvodnénou. Start démonu, které mus{ byt pii provozu NFS trvale piitomny v systému, je uveden

v tabulkéch startu systému (specidlné jeho nastaveni sit€). Pro uzel klientu je to démon biod (s para-
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Obr. 7.26 Vzdalené svazky NFS

metrem poctu instanci béhu), rpe.statd a rpc.lockd. Na strané serveru pak démon nfsd,
piipadné rpc.mountd, pokud neni uveden jako sluzba v /etc/inetd.conf, a export adresaia
piikazem exportfs -a.

voev,

V soucasné dobé se kromé nejrozsitenéjsi aplikace NFS pouZivaji také dalsi implementace sitového
distribuovaného systému souboru. Je to jednak prumyslova implementace AFS (Andrew Filegystem)
a jednak v SVID definovany RFS (Remote File Sharing). SVID uvadi (ale nedefinuje) také NFS jako
alternativu RFS stejného vyznamu a zajistuje kompatibilitu RFS s NFS.

Na rozdil od NFS, ktery pracuje predevsim s protokolem bez stdlého spojeni (UDP nebo v OSI defino-
vany TP4), RFS pracuje s protokoly stdlého spojeni. Terminy, které definuje SVID, jsou sdilen{
(sharing) stromu adreséfu, jejich vzdalené pripojovani (remote mounting). Uzel sité, ktery nabizi disky
pro sdileni, je systém serveru (server system), a naopak uzel, jehoz aplikace disky sdili pomoci jejich
pripojeni, je systém klientu (client system). RFS exportuje adresare do sité piikazem share. unshare
(jsou stale definovany adv a unadv, které maji podobny vyznam — SVID uvadi, Ze budou do budoucna
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vypustény) je naopak z nabidky pro sit’'vyjimd (u NFS pouZzivame prikaz exportfs s volbou —u).
unshare nemd Zadny vliv na jiZ pfipojené svazky klientd, ale odmitd nové klienty pri pokusu o pfipo-
jeni. Pripojeni je i zde provddéno prikazem mount. Pokud vyvédzime svazek typicky jako RFS, oznacu-
jeme jej jménem, které se pak pouzivd na misté jména uzlu a dvojte¢kou oddéleného vzdaleného

adresare u NFS, napr.

# share -F rfs /usr2/people PEOPLE
a v uzlu klientu pak piSeme

# mount -F rfs PEOPLE /usr2/people
Ale také

# share -F nfs /usr2

a u klientu

# mount -F nfs valerian:/usr2/people

Zvetejnéné adresdre v RFS jsou viditelné piikazem dfshares. PouZitim voleb si miZete vybrat pouze
urcity typ (NFS nebo RFS volbou -F, typ je také pripadné uveden v /etc/dfs/fstypes) nebo uzel
(=h). Informace o exportovanych a pripojenych adresérich, které jsou kofeny vzddlenych stromd, si
spravce vyzada prikazem dfmounts (rmntstat bude z SVID vypustén). Jeho volby i samotny vypis
je podobny dfshares. Ddle ma jeSt¢ spravce systému moznost pouZivat piikaz fusage, ktery jej
informuje o statistice prendSenych diskovych dat, a fumount (forced unmount), pomoci néhoz dava

z uzlu serveru pokyn ke spusténi skripti v uzlech klientd pro odpojeni svazku jiz do sit€ nenabizenych.
V SVID je pro prici s RFS rezervovin adresdr /etc/dfs (distributed filesystems), specidlné
/etc/dfs/rfs. Pro praci RFS musi byt startovan také systém autorit DNS, ktery je v SVID starto-
véana piikazem rfstart. Komentdr uvadi, Ze pristi verze SVID bude obsahovat ¢ast DFS (Distributed
File Systems), kterd nahradi soucasné RFS.

Pri prdci mistni sit€ se sdilenymi disky se vice neZ kdekoliv jindy objevuje nutnost udrzovat tabulky

s registraci uzivatelt ve vech uzlech konzistentni. Obsahem i-uzlu kazdého souboru je, jak vime,
Ciselnd identifikace uzivatele, jejiZ registrace je jedinecna v tabulce /etc/passwd (analogicky pro
skupinu v /etc/group). UZivatel, ktery potiebuje participovat na pripojeném svazku z riznych uzla
sité, musi mit svoji ¢iselnou identifikaci shodnou ve vSech takovych uzlech. Tento problém fesi NIS, jak
jsme si ukdzali, ale SVID také definuje distribuovanou databdzi uzivatelu sit€ (tzv. user and group ID
mapping). Pro stavbu distribuované databdze uZivateld se v uzlu serveru pouZivd pifkaz idload, ktery
vychazi z informaci podle obsahu soubort uid.rules a gid.rules v adresafi
/etc/dfs/rfs/auth.info. Podle vyjadieni SVID je takto vznikld databdze akceptovand démony
RFS.

7.4.4 Posta (sendmail)

Elektronickd posta (electronic mail, e-mail, slangové email) je zpusob preddvéni dat mezi jednotlivymi
uzivateli operacniho systému pomoci jim evidovanych postovnich schranek (mailboxes), jak jsme jiz
uvedli v kap. 5 (¢l. 5.2)0. VyuZivéni siti a zejména sité siti (Internetu) otevielo elektronické posté novy
rozmér. Posilani posty je mozné kazdému uzivateli registrovanému v libovolném operaénim systému
uzlu, ktery je pripojen k siti. Principidlné je elektronickd posta odvozena od klasické, ov§em namisto
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v papiru zabalené dalsi papiry, které jsou médiem pro zdpis zasilanych informaci inkoustem nebo
tiskovou barvou a prenosu pomoci ndkladnych instituci post (lidé, auta, vlaky), jsou elektronicka data
presunuta do jiného uzlu poéitaové sité a pripojena k souboru postovni schranky poZzadovaného uZiva-
tele. Doruceni zajisti trvale pracujici poStovni software ve vSech uzlech sité, které piijem a odesilani
posty podporuji. DuleZitou roli hraje také doba dorucent, kterd se u elektronické poSty pohybuje

v rozmezi nékolika minut.

v .

Rozsiteni elektronické posty pro sité musela provézat iprava poStovniho softwaru, jejiho rozsiteni

z mistni na sitovou aplikaci. V odst. 5.2 jsme jiz uvedli, Ze je tento software rozd€len na tfi ¢dsti. Jednak
je to Cast uZivatelskd (user agent), se kterou pracuje uzivatel, tedy jde o program, ktery umoZnuje uZiva-
teli éteni nebo odesilani posty, a ¢dst systémova, kterd posStu prijme (delivery agent, agent doruceni)
nebo prenese (transport agent, agent prenosu). Na rozdil od dosavadniho zpusobu prace sitovych
aplikaci nenf user agent klientem sitové aplikac; klient i server je zajiStovan systémovou ¢asti, ktera
prebird od uZivatele poZadavek pro prenos posty a pro spojeni s odpovidajicim uzlem prebird roli
klientu, ktery po$tu vlozi do postovni schranky uZivatele. Napr. démon sendmail je agentem tran-
sportu, server smtpd (sitovad sluzba SMTP, Simple Mail Transfer Protocol) je agentem doruceni.

PrestoZze sendmail neni jedinym agentem transportu, je nejpouZivanéjsi a na jeho prikladu si princip
chovini elektronické posty demonstrujeme.’

Adresace uZivatele v rdmci mistniho uzlu je jednoducha a zastéva stejnd i v pripadé pfipojeni uzlu do
sit€. Registrovany uZivatel je jinym uZivatelem ozna¢en jménem podle /etc/passwd. Napr.

$ mail petrn

Mily Petfre,

Nepfepepfri nam vepre

~d

je odeslani posty uZivateli petrn v ramci uzlu, kde jsme prihldSeni. Adresace v pripadé uzivatele
v jiném uzlu sité je rozd€lena na dvé &asti: op€t jméno uzivatele registrovaného v /etc/passwd,
ovSem vzdéleného uzlu, a za znakem @ oznaCeni vzddlené domény piijmu posty. Napfr.

$ mail petrn@vic.cz

vic.cz pritom neni jméno vzdédleného uzlu, ale jméno domény. Posta je odesldna teprve podle
zdznamu typu MX serveru DNS odpovidajici domény (viz odst. 7.4.1), ktery urCuje uzel s poStovnim
serverem (z prikladu v 7.4.1 je to napt. uzel valerian.vic.cz). Byvd zvykem vytvéret vice nez
jeden zdznam MX pro urcitou doménu. Jde o definice dalSich uzla, kterym je posta doruena v pripadé,
Ze hlavni uzel domény pro postu je praveé nedostupny. Nahradni uzel postu prevezme a ponecha si ji
obvykle 2 dny, v prubéhu kterych se opakované pokousi postu dorucit na spravné misto. Pokud k tomu
nedojde, je posta odesldna zpét s ozndmenim dvoudenniho vypadku cilového uzlu.

Postovni schranky uZzivateld byvaji uloZeny v adresafi /var/mail (nebo /usr/mail). Program, se
kterym pracuje uZivatel, pouZiva pro identifikaci poStovni schranky obsah proménné MAIL v shellu.
Proménnd MAILCHECK obsahuje vtefinovy interval (implicitné 600, tj. 10 minut), po jehoZ uplynuti
shell zjistuje, zda se v poStovni schrance objevila nova posta. Pokud ano, shell vypisuje na standardni
vystup uZzivateli zprdvu You have mail. Pro kontrolu muZe uZivatel v systémech odpovidajicich
SVID pouZivat také prikaz mailcheck, ktery provadi totéz. Uzivatelé si jej obvykle vsouvaji do
souboru .profile domovského adresére takto:
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mailcheck 2>/dev/null

Uzivatelskych programu pro ¢tenf a odesildni posty je celd fada. SVID uvadi pouze mail a schopnéjsi
mailx, POSIX definuje pouze mailx. Vychozi nastaveni po spusténi programu je pro mailx defino-
vano v proménné MAILRC v shellu (byvd to soubor .mailrc v domovském adresari uZivatele).
mailx totiZ pracuje s fadou vnitinich proménnych. V UNIXu zndmé a pouZivané jsou také programy
elm nebo mh nebo mailtool firmy Sun. Dnes je vSak prakticky kazdy UNIX vybaven grafickym
prostiedim a vétsina uZivatell pouZivéa poStovni programy v rdmci prace na pracovni plose (napr.
zmail), které jsou ovladatelné mysi a nemaji alfanumericky charakter pfikazového fadku shellu.
Konvence uvedenych importovanych proménnych shellu vSak dodrzuji.

v

Agent transportu sendmail (pochédzi z BSD) bezi jako démon sitové aplikace na portu 25. Jemu
odpovidajici server smtpd je agentem doruceni. Znamend to, Ze sendmail prebird postu od uZivatel-
skych programu a stdvd se klientem vZdy vzdédleného postovniho uzlu, se kterym navazuje spojeni jeho
vyhodnocenim podle DNS. Jako klient mu v cilovém uzlu transportu posty odpovidd smtpd, ktery je
startovan démonem inetd. Vzhledem k potiebé synchronizace je dnes smtpd také Casto startovan
jako dité procesu sendmail. SMTP je totiZ protokol prenosu posty (viz RFC 821) a implementace
jeho serveru smtpd jako agentu dorueni posty je dnes povazovana za standardni i bez pritomnosti
démonu sendmail.

sendmail je sitova aplikace, kterd odesild a prijima po$tu podle SMTP. Pro odesildni poSty je moZné
nastavit interval, po ktery se uzivateli odesilana posta hromad{ v mistnim uzlu a je pak odesldna
najednou, prestoZe se tato moZznost dnes pouZziva vyjimecné, napr. pfi ladéni. Zdkladnim konfiguradnim
souborem je /etc/sendmail.cf, ktery je slozity a tzce souvisi s informacemi DNS.
sendmail.cf obsahuje predevsim informace o prostredi, ve kterém je sendmail provozovan
(definice domén v proménnych, pomocnych maker atd.), pfepisovaci pravidla adres po$ty a definici
agentu dorucen{ posty. Posta totiZ muZe byt doruc¢ena nebo odesildna i jinym zpusobem neZ pomoci
TCP/IP (napt. pomoci UUCP, viz 7.5). Vzhledem ke sloZitosti prace s obsahem souboru
sendmail.cf, je mnohdy vitdna moZnost jej ménit interaktivnim pomocnym programem (napr.
configmail v IRIXu).

sendmail pracuje také se substitucemi pro adreséta posty. Piikaz newaliases (ktery je totéZ co
sendmail -bi) vytvari bindrni data prezdivek v souboru /etc/aliases.db podle editovaného
textového souboru /etc/alises. Obsah souboru aliases je jednoduchy. Kazdy rddek obsahuje

texty ve tvaru

prezdivka: jméno 1, jméno 2, ...

kde jméno_? jsou jména uZivateld, kterym bude posta dorucena, pokud prijde pod jménem
prezdivka. Na misté jména uZivatele miZe byt uvedena také prezdivka. UZivatel muZe byt také uréen
adresou posty ve tvaru uzivatel@doména. Ve chvili, kdy sendmail rozpoznal poStovni schranku
uzivatele, orientuje se jest€ podle obsahu souboru . forward, ktery mize mit uZivatel postovni
schranky ve svém domovském adresari. . forward obsahuje poStovni adresu uzivatele, kam ma byt
prichozi posta ihned presmérovéna, aniZ by byla pripojena do postovni schranky mistniho uzlu.
Postovni uzel konfigurovany v DNS a /etc/sendmail.cf je obvykle vyuZivdn uZivateli mistni sité.
Pro pohodli price uZivatele je Casto adresar postovnich schranek /var/mail exportovan do sité
pomoci NFS a posta je tak Citelnd v libovolném uzlu sité. Pro potreby vstupu do postovniho uzlu
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a Cerpani obsahu posStovni schranky sitovymi klienty byl zkonstruovan protokol POP (Post Office
Protocol, dnes zndmd verze POP3). Jako server je startovan démonem inetd na portu 110 a pfi prokd-
zani uzivatelovym heslem sezeni preddva vzddlenému klientu obsah poStovni schranky. POP je ¢asto
pouZivén sitovymi klienty jinych operagnich systému (napt. MS Windows). UZivatel mus{ byt opatrny,
protoZe pri prenosu schranky server implicitné prenesenou po$tu na postovnim uzlu rusi. Klient by tak
mél byt provozovén na skute¢né osobnim, nikoli verejném pocitali, protoZe posta se tak premisti do
uzlu klientu. Je proto vyhodnéjsi se prihldsit pomoci telnet a Cist poStu uzivatelskym agentem, nebo
pouZit grafické prostiedi X a z mistniho grafického adaptéru si vytvorit graficky termindl prace

v postovnim uzlu.

7.4.5 Internet a Intranet

Koreny dnesni nejvétsi celosvétové sité Internet sahaji do hluboké minulosti vypocetni techniky tedy do
konce 60. let, a sice k projektu vlddy Spojenych statit ARPA a vzniku a provozovéni jejich vlastn{ sité
ARPAnet. Vyzkum v oblasti IP mél zajistit provoz sité, prestoZe jeji ¢dst mohla byt ndhle zniCena. To
prineslo charakter sitové vrstvy IP, jak byla popsdna v této kapitole, kdy se zbyvajici ¢dst sit€ snazi
jinym smérovdnim paketu zajistit poZadované spojeni. Kazdopadné jsou pak fyzicky od sebe oddélené
lokality provozuschopné samy o sobé. Vefejny zdjem o spojovani siti mezi sebou prinesla teprve vina
technologického pokroku na zacatku 80. let v podobé stdle levnéjsiho hardwaru pracovnich stanic nebo
PC a jejich sitového rozhrani. Spojeni v mistnich sitich umoZnilo distribuovany zpusob prace, zacalo se
ustupovat od stiediskovych silnych vypocetnich systému. V té dobé se o rozsifeni zpusobu spojovani siti
zpusobem danym ARPA nejvice zaslouzila NSF (National Science Foundation, Nérodn{ védecka
nadace), kterd vytvorila tzv. sit NSFNet a poskytla ji pfedev§im univerzitdm (hovorime stédle o Spoje-
nych stdtech). Vyvoj NSFNet pak poznamenala implementace protokold ARPA TCP/IP v univerzitnich
systémech UNIX (tehdy 4.2BSD), kterou provedla skupina BBN. Obliba UNIXu a sitovych sluzeb, jako
je posta, telnet nebo £tp, se spojila a akademicky svét zacal podporovat stdle rostouci vefejnou sit’
Spojenych stati na bazi opera¢niho systému UNIX. Jméno Internet bylo odvozeno od vyznamu internet-
working (nebo internet), spojovani siti, coZ byl bézny termin ARPA pri vyvoji IP. V té dobé se totiz do
Internetu zaclenovaly dal3i soucasné se rozrustajici narodni sit€ siti.

V prubéhu 80. let doséhl Internet velkého rozsiteni a po $koldch se o Internet zadinal zajimat i pramysl
a obchod. Internet néhle prestdval byt vefejnou siti podporovanou stiatem. Zacinal se stdvat prostfedkem,
ale i predmétem obchodu. Komer¢ni vyuziti vSak shledalo sit' mdlo bezpe¢nou z pohledu nejen bankov-
nich transakci, ale i z hlediska nechténého zverejnéni internich dat firem. Soucasny poZzadavek zacho-
vani soukromi z pohledu postulovanych lidskych prav prinesl pro 90. 1éta vyvoj Internetu predevsim

z pohledu bezpecnosti (viz. kap. 9) a tato situace trva dodnes.

UNIX byl a zustdva kazdopadné dominantnim operaénim systémem Internetu. Mnohé zmifiované sitové
aplikace nesou oznaceni aplikace Internetu, protoZe byly v UNIXu implementovany podle definic
ARPA. Konetné hloubka zapusténi kofent Internetu v UNIXu je zfejmd uZ od sitové vrstvy IP. Vefejné
dokumenty RFC (Requests For Comments, viz Gvod kapitoly) jsou pro spravce touzictho po erudici

v Internetu zdkladnim zdrojem informaci o sou¢asném vyvoji. Jejich poskytovani je soucdsti sluzeb
centra spravy Internetu. Hlavni sméry vyvoje Internetu uréuje Internet Society neboli ISOC, ze které
vychdzi tzv. rada Internetu IAB (Internet Architecture Board), skupina odborniku, kterd pfijimd stan-
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dardy a rozdé€luje zdroje Internetu. Pfidélovéani adres IP a domén DNS pak presouva rada na hlavni
poskytovatele Internetu v jednotlivych zemich svéta. O koho se jednd, vi kazdy dealer Internetu. Internet
se dodnes nepodafilo zcela komercionalizovat a akademicky Internet, ktery je financovén z vlddnich
zdroju kazdé zemé, ma stéle svou daleZitost. Technicky oddélit komeréni a akademicky Internet je sice
obtizné, ale nikoliv nemozné, jak vyplyvd z popisu sitové vrstvy IP z pohledu smérovani paketu. Takze
je mozny pristup pracovnika §koly a komer¢ni firmy soucasné, kdy je jednomu pocitdn pocet prenese-
nych bitd a druhému nikoliv, pri¢emz ten platici je zvyhodnén rychlej$im pristupem.

Nejvetsi zdjem o sluzby Internetu se tykd aplikaci elektronické posty a zobrazovani zdroja informaci.
Programatori pak déle radi vyhleddvaji volné Sifitelné programové vybaveni pro svd PC, které zverejiuji
jejich kolegové. Profesiondlové dnes bézné vyuZivaji Internet k ziskéni oprav chyb v profesionélnich
produktech renomovanych firem, na jejichZ uzlech jsou obvykle aktudlni opravy k dispozici pro prenos
do mistniho systému. Jako informa¢ni servery vznikly v prabéhu vyvoje Internetu sitové aplikace
GOPHER, WAIS, ARCHIE, anonymni FTP nebo VERONICA, které byly implementovény je$t€¢ v dobé
textového pristupu. PrestoZe dnes existuji jejich grafické podoby, je nejvice pouZivand grafickd podpora
informacnich databdzi WWW (World Wide Web), kterd integruje sluzby svych predchudcu. UZivateli
dévd mozZnost cestovat v Internetu v grafickém okné (napr. klientu netscape) obvykle plném static-
kych i pohyblivych obrézka, zvuku a texti. Vychozim kédovacim jazykem WWW je HTML (Hypher-
text Markup Language), jehoZ zpusob kédovani poskytovanych informaci vychazi ze zpasobu forméto-
van{ dokumentt programi rof £ nebo nrof £ UNIXu. Dal§im meznikem, ke kterému doslo, je zjevné
vznik sitového programovaciho jazyka JAVA, ve kterém je mozné programovat i slozité sitové aplikace
grafického Internetu a jemuZ patfi budoucnost.

Kazdd zminénd aplikace Internetu mé podobny princip implementace, jako jsme uvedli v této kapitole.
Principidln€ jde o komunikaci dvou procest technologii klient - server. Napi. poskytovana textova
databaze GOPHER pracuje na portu 70. Serverem pro proces uzivatelova klientu gopher je démon
gopherd. Samozrejmé je nutné aplikaci v uzlu serveru instalovat a konfigurovat pomoci tabulek, zde
gopherd.conf. GOPHER ov§em jako i dal3i aplikace Internetu umoZiuje uZivatelim pomoci menu
aktivovat servery v dalsich uzlech, na které je proveden odkaz. Uzivatel tak pomoci klientu cestuje
Internetem z uzlu na uzel a nemusi pritom zndt umisténi ani adresaci nebo oznaceni uzlt, se kterymi
prave pracuje.

Princip odkazi na servery informaci v jinych uzlech je jedna z hlavnich vlastnosti, ze které vychaz{
WWW. Proces server je zde démon httpd (jichZ byva v uzlu trvale jadrem registrovano 16). Klientem
je proces netscape nebo Mosaic, pripadné ve svété PC explorer. Aplikace WWW pracuje na
portu ¢. 80. HTML je odkazovaci formatovaci jazyk, ve kterém je zakddovéana informacni databaze
poskytovand kazdym uzlem serveru WWW. Server httpd posild informace v HTML klientu, ktery je
teprve interpretuje (formdtuje) a zobrazuje uZzivateli ve svém okné. Pomoci HTML se informace rozdé-
luji do strdnek (pages). Klient zobrazi vZdy jednu stranku, o kterou uZivatel pozadal. Informacni
databdze kazdého uzlu je mnoZina takovych stranek. Kazd4 stranka je ulozena vZdy v jednom souboru.
Klient odkazuje vZdy na jednu stranku a uZivatel si z ni po zobrazeni vybird pfipadnou cestu ke strance
dal§i. Znamen4 to, Ze stranky v uzlu serveru tvoii postupné odkazovany strom stranek. Klient oviem
muZe zalit na libovolné strance tohoto stromu a nezévislych stroma strdnek maZe byt v uzlu vice.
Termin strom z teorie grafu jsme pouZili pouze pro prvnf pribliZeni, ale zdaleka nevyhovuje skute¢nosti.
Stranky totiZ mohou byt propojeny vzdjemnymi odkazy zcela libovolné, takZze mohou vznikat (a bézné
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vznikaji) cykly, (tj. odkazy zpét na vychozi stranku). Stejné tak mohou byt dvé mnoZiny stranek propo-
jeny do libovolného mista (a nikoliv pouze na vychozi strdnku mnoZiny). Odkaz na jinou strdnku
nazyvame hyperlink, vychozi stranku urcité mnoZiny oznacujeme terminem domovskd strdnka (home
page). Mnoziny vétSinou urCuji téma nebo predmét zdjmu informaéni databdze, prestoZe uzly maji
vétsinou svoji vychozi domovskou stranku (uzel patif obvykle urité organizaci nebo firmé), ve které se
predméty zajmu rozvétvuji. MnoZiny stréanek jsou takto umistovany v uzlech sité Internet a vytvaii tak
jednotlivé databdze zvefejiiované servery httpd, servery WWW. Odkaz na ur¢itou stranku pak muze
znamenat odkaz v rdmci uzlu, ale struktura WWW umoznuje odkazovat i libovolnou stranku v rdmci
celého Internetu. Klient rozpoznd odpovidajici odkaz jako odkaz do jiného mista Internetu (podle
oznaCeni DNS) a pozddd si tamni server httpd o obsah odkazovaného souboru, ktery po preneseni
uzivateli v okné klientu zobrazi. UZivatel tak méni zdroje informaci Internetu a mnohdy ani nevi, Ze
stranky prichdzeji kazdou chvili z jiné ¢dsti svéta (prestozZe klienty probihajici odkaz na stranku vzdy
komentuji). Podivejme se na obr. 7.27.

Kazdy uzel (A, B nebo C) na obrazku poskytuje sluzby WWW. V uzlu A je pravé spustén klient
netscape, ktery je uZivatelskym procesem zobrazujicim stranky serverti. Sipkami jsou zndzornény
odkazy jednotlivych souborti (strdnek). Odkazy jsou jednosmérné: z vychozi stranky uzlu A vede odkaz
jak na mistni soubor, tak na soubory vzdélenych uzla B a C. Zdrojové texty stranek HTML maji
konvenci pfipony .html (nebo jen .htm), pfesto je na obrdzku zndzornén i odkaz z nékterych stranek
na soubory jiného ukonceni. Soubory se zakoncenim . jpg nebo .gif jsou konvenci pro rozpoznani
souborl s obsahem ve grafickém formatu JPEG (graficky standard definovany skupinou Joint Photo-
graphic Experts Group) a GIF (Graphics Interchange Format vyvinuty firmou CompuServe). Klient
WWW totiz umi tyto grafické soubory zobrazit a autor dokumenti v HTML je vkladd na ur¢ité misto
strdnky odkazem na jejich jména.

Klient a server WWW vyuZzivaji definovaného protokolu aplikace HTTP (Hypertext Transfer Protocol)
pro vzdjemné dorozuméni. Znamena to, Ze jejich aplikaéni Groven je definovdna ze strany serveru
zépisem v HTML (server poskytuje obsahy odkazovanych souboril) a ze strany klientu poZadavky, které
formuluji odkaz. Tato strana klientu byla definovana jako tzv. dotazy URL (Uniform Resource Locator,
jeho obecnéjsi podoba je URI, Uniform Resource Identifier, ale URI se pouZivd velmi mélo, viz RFC
1737), tj. jednozna¢na definice ur¢itého zdroje v rdmci Internetu. Zdrojem pfitom muZze byt nikoliv
pouze jméno souboru s HTML, ale obecnd definice jak datové Casti zdroje, tak metoda jeho ziskani,
presnéji oznaCeni sitové aplikace, kterd jej vyuZije pro potreby klientu. Obecny format URL mad tvar:
service://user:password@host:port/path

2 %z

Jednotlivé Casti definice uvedené kurzivou mohou pfitom byt nepovinné. Typické pouZiti pro odkaz
klientu WWW na ur€itou strdnku je napr.

http://www.£ffa.vutbr.cz/skoc/home.html

kde je definovan soubor /skoc/home.html (domovska stranka autora této knihy) v uzlu domény
DNS www.vic.cz. Sluzba je http, protokol HTTP. Jak vyplyva z obecné definice URL, jde o snahu
sjednotit Internet z pohledu odkazu na zdroj. Na misté service tak miZeme pouZit i jiné sluzby Inter-
netu, napr. £tp pro prenos soubort. V dalSich ¢dstech URL pak urcujeme uzel a cestu k souboru, ktery
poZadujeme premistit do uzlu klientu. Zde se uplatni také user a password , pokud nevyuZivime

2N,

anonymni FTP. Klient v pripadé FTP vytvafi po navdzani spojeni se serverem na odpovidajicim portu
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dité, které spojeni zdédi a o prenos se jako klient FTP postard. Nebo Ize pouZit na misté service
gopher,wais, telnet,mailto, file aj. Nékteré (napr. gopher) provadi klient v rdmci své
price v okné, na jiné vytvaii nové dité (napi. telnet). Cist host, jak uz z piikladu vyplyvd, je
oznaCeni uzlu v rdmci DNS, kde se zdroj nachézi, ale na jeho misté lze také pouzit adresu IP. Cesta ke
zdroji path je cesta ke jménu souboru, ktery znamend pozadovany zdroj. Vychozi adresér, tj. koren
(root) tohoto odkazu, tedy adresdr oznacovany /, zde obecné neznamend totéZ co korenovy adresar pri
bézné praci uzivatele v UNIXu. KaZzdd oznaCend sluzba zde podléhd vychozimu adresdri serveru, ktery
sluzbu v daném uzlu poskytuje. Znamena to, Ze napr. pro anonymni sluzbu £tp bude adresédr / shodny
s adresdrem uzivatele se jménem ftp osloveného uzlu (takovy je tzus pro nastaveni anonymniho FTP).
Pro telnet je / domovsky adresar uZivatele user. Server HTTP (démon httpd) podléhd nastaveni
spravcem uzlu v dobé instalace. Dnes je vychozi adresdi umistovan do riznych ¢dsti systémového
stromu adresdia, napr. server firmy Netscape Communications Corp. pouZivé adresar /usr/ns—
home/docs (/usr/ns-home je vychozi adresar veskerého softwaru serveru), odkud jsou umisto-
vany soubory se strinkami WWW, viz také obr. 7.27. Toto nastaveni adresare / pro sluzbu Internetu

s oznacenim dosaZitelnosti pouze jistého podstromu souvisi s bezpe¢nosti ostatnich dat uzlu. Nékteré
sluzby vSak spojuji / s vychozim adresdfem uzlu. Pifkladem muzZe byt sluzba £ile. Jde o poZadavek
zobrazeni obsahu souboru, napr.

file://localhost/usr/ns-home/docs/logo.gif
je pokyn pro otevieni souboru v mistnim uzlu s uvedenou cestou, ale Ize zjednodusené také psat
file://usr/ns-home/docs/logo.gif

Odkazy URL pouzivé klient v rdmci HTTP, server poskytuje zdrojovy kéd strainky WWW v HTML. Ve
zdrojovém kédu HTML se bézné vyskytuji dal$i odkazy URL, které klient vyfizuje navdzdnim spojeni
s odpovidajicim serverem. Napr.

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML//EN">

<HTML>

<HEAD>

<TITLE>Vychozi dokument uzlu B</TITLE>

</HEAD>

<BODY BGCOLOR="white">

<P ALIGN=CENTER>

<IMG SRC="/logo.gif" BORDER=0 ALT="[LOGO]"><BR>

NasSe nabidka je prostéa:<BR>

<A HREF="/aktivity/prodej.html">prodavame</A>,

<A HREF="/aktivity/nakup.html">kupujeme</A> a

<A HREF="http://www.A.imagine/home.html">spolupracujeme</A>.

</P>

</BODY>

</HTML>

je zdrojovy text dokumentu v souboru home . html uzlu B. Stranku formétuje klient v okné. Nejprve
zobrazi obsah mistniho souboru 1logo.gif. Oznaceni IMG je v HTML identifikace obrazku. Obrazek
bude bez ramecku (BORDER=0) a pokud by klient zimérné nevyfizoval odkazy na obrazky (ale pouze
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texty, prenos je pak rychlejsi), bude na misté obrazku uveden text LOGO. Pod obrizkem bude uveden ve
stfedu dvou fddki (ALIGN=CENTER) text takto

[LOGO]
Nase nabidka je prosta:

proddvdme, kupujeme a spolupracujeme.
Podtrzené texty jsou citlivé na kliknuti mysi. Text proddvdme je pfitom vdzén na odkaz URL
/aktivity/prodej.html, kde vSechny &asti s vyjimkou cesty k souboru (podle vychoziho
adresare démonu httpd) jsou vynechdny — jednd se totiZ o mistni odkaz. Analogicky je pripad na mys
citlivého textu kupujeme. Tteti citlivy text spolupracujeme vyuzivd §irsi odkaz URL. V uzlu
www.A.imagine (je naSe imaginarni sit DNS) pozaduje obsah souboru home .html ve formatu
protokolu HTTP (v jazyce HTML). Kliknutim na text spolupracujeme dojde k navdzani spojeni mezi
klientem a serverem uzlu A, po prenosu obsahu souboru home . html bude jeho obsah formatovén
v okné klientu a na§ dosavadni text bude novou strankou vystfidan. Uvedeny piiklad textu HTML
obsahuje také zakladni konstrukce pro definici textu jako HTML (mezi <HTML> a </HTML>), je
vymezena hlavicka (mezi <HEAD> a </HEAD>), jeji titul (mezi <TITLE> a </TITLE>) a vlastni télo
textu HTML (mezi <BODY> a </BODY>). Text je uveden v paragrafu (mezi <P> a </P>), odkazy se

Yz

poZaduji oznafenim mezi <A> a </A>. Vibec prvni fadek textu je popisny a muze byt vynechén.

Aplikacni protokol HTTP je neustdle ve vyvoji (viz dokumenty RFC), poZadavky na schopnosti form4-
tovaciho jazyka HTML totiz stdle vzrastaji. Obliba WWW aplikaci pfindsi snahu prendset a zobrazovat
zvuky nebo video, pokud mozno vSechno najednou, jak zni oznaceni multimedidlnich aplikaci. K tomu,
aby se stala praice ve WWW vice profesiondlni, byl vyvinut programovaci jazyk JAVA. Jednd se o velmi
silny objektové orientovany programovaci jazyk s velkou podporou vystavby grafickych aplikaci, jehoZ
pouZiti je jak mistni, tak i sitové. Jeho chovani je typické pro prenositelné aplikace na drovni bindrniho
kédu. Proveditelné programy jsou sice preklddany kompildtorem, ale pouze do mezikédu, pro ktery
musi existovat na raznych platformdch interpret. Tim je dosaZena proveditelnost na libovolném
hardwaru. Interpretem jazyka JAVA je dnes kazdy klient WWW. Program, na ktery je proveden odkaz,
je tedy prenesen do uzlu klientu, ktery jej pak interpretuje na obrazovce uZivatele (tfeba jiz mimo
hranice okna klientu). Protokol HTTP byl ihned po tspéchu jazyku JAVA rozsiten o moZnosti vkladat do
textu jazyka HTML tzv. JAVA applets (jablicka JAVY, mezi <APPLET> a </APPLET>), coZ jsou frag-
menty programovacich sekvenci, jejichz syntaxe vychdzi z JAVY, ale je jeji podmnoZzinou. Kazdopadné
tak dochdzi k rozsiteni HTML pro potieby programovdni, a to pouze tam, kde se nevystaci s konstruk-
cemi formdtovéni texti nebo umistovéni obrazka. Jazyk JAVA je povaZzovén za ndslednika jazyka C.

Mooz

Komfort uzivatelského prostredi, které pouziva kazdy klient WWW, vedl vyrobce pracovnich stanic

a PC k myslence vytvorit prostiedi téhoZ typu pro praci nikoliv pouze v Internetu, ale také pro potreby
mistni sité, mistni sité siti anebo nékolika raznych podsiti v rdmci Internetu (firma md bézné filidlky

v riznych Céstech zemé, stitu i svéta). Pro takto vyuzivané sitbové aplikace se zacal pouzivat termin
Intranet. Intranet je predev§im postaven na komfortu grafickych aplikaci, které jsou klienty databédzo-
vych distribuovanych serveri. V soucasné dobé se jednd o atraktivni artikl softwarovych firem, které
zajima predev§im komerénf stranka. Vznikajf rizné varianty, ale Zddnd z nich se neukazuje jako
vyznamnd pro jednozna¢ny smér prostiedi Intranet. Z pohledu tématu nasi kapitoly se jednd o uplatnéni
zndmych postupu aplikadni vrstvy sit€ a jedn4 se vice o nové definované aplika¢ni protokoly mezi
klientem a serverem.
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7.5 Protokol IP jako aplikace (UUCP, PPP, SLIP)

Jiz v UNIX version 7, prvni verfejné verzi operacniho systému UNIX zacdtkem 80. let, byl jeji soucasti
komunikaéni software nazvany UUCP. Jeho ndzev byl odvozen z jeho nejpouzivanéjsiho piikazu pro
kopii soubort mezi dvéma uzly uuep (UNIX to UNIX Copy), jehoZ syntaxe byla odvozena z piikazu
cp. UUCP je spojeni dvou operacnich systému UNIX termindlovym rozhranim. Namisto fyzického
termindlu je kabelem pripojen druhy pocita¢ opét svym termindlovym rozhranim. Hardware je spojen
piimo (tzv. null-modem), ale mezi systémy muZe byt vloZena i telefonn{ tstfedna. Systém UUCP je
nastaven tak, Ze pro termindlové rozhrani pracuje proces umoznujici prihlaovani do systému, jak jsme
si ukdzali v kap. 2. Zdkladnf situaci ukazuje obr. 7.28.

Proces uugetty je pouze upravend verze procesu getty, a to tak, aby mohlo byt termindlové
rozhrani vyuZito z obou systému symetricky, jak si ukdZeme ddl. Vzdalené pfihldSeni do systému pak
realizuje proces cu, ktery na naSem obrazku pouzil uZivatel prihldSeny na terminalu v uzlu A. Vznikly
proces cu podle parametru prikazového fadku pouZije odpovidajici termindlové rozhrani k emulaci
termindlu pro vzddleny systém. Na obrazovce uZivatele systému A se objevi text Llogin: , ktery ze
systému B zapisuje do svého termindlového rozhran{ proces uugetty. PrihlaSeni a price uZivatele

v systému B pak pokracuje tak, jak je uZivatel zvykly. Po zaddni jména a hesla registrovaného v uzlu

B je proces uugetty voldnim jadra exec postupné promeénén v login a odpovidajici shell.

V prubéhu sezeni fizeného procesem cu muZe uZivatel pouZit znak vyluky ~ pro prepnuti komunikace
z procesu vzdéleného shellu na mistni proces. Za znakem ~ ndsleduje prikaz pro cu. MuZe to byt znak
. pro ukonceni cu (spojeni zanikd, skon¢i vzddleny shell a proces init ve vzddleném systému opétné
vytvdii uugetty) nebo texty take nebo put s moZznosti pienosu soubort ze vzdédleného systému do
mistniho & naopak; viz provozni dokumentace prikazu cu.8

Dal3i piikaz je uucp, kterym je mozné provadét kopii soubortt mezi systémy. Pokud je termindlové
rozhrani volné (tj. nen{ obsazeno prikazem cu), aktivuje uucp ve vzddleném systému proces uugetty
stejnym zpUsobem, jako to provede uZivatel prostfednictvim cu. V kazdém systému UNIX je implicitné
registrovan uZivatel se jménem uucp, pod kterym se proces uucp ve vzdileném systému prihlasuje.
Nahlédneme-li do souboru /etc/passwd, nalezneme na misté vychoztho shellu uzivatele uucp
odkaz na soubor s programem s relativnim jménem uucico (Unix to Unix Copy In Copy Out)?. Jednd
se o proces, ktery zabezpecuje protokol UUCP a ve ktery se po tGspésném prihldSeni proméni proces
login. Proces uucp, ktery prihldseni inicioval, se po ohldSeni uucico ve vzddleném uzlu proméni
pomoci fork také na proces uucico. Oba spolupracujici procesy nyni provedou uZivatelem poZado-
vané pienosy soubort. Po uskute¢néni pfenosu procesy skonéi svoji &innost, prihlaSen{ zanikd, termind-
lové rozhran{ je uvolnéno. Zanik procesu uucico ve vzdaleném systému registruje tamni init, ktery
nové startuje uugetty pro potreby dalsi aktivity UUCP.

Dalsi prikaz UUCP, ktery SVID definuje, je uux pro provedeni piikazu ve vzddleném uzlu (v paramet-
rech jmen soubort piikazu miZeme pouZivat jak mistni, tak vzddlené soubory). Princip komunikace
mezi dvéma uzly pomoci termindlového rozhrani pritom zustdvd zachovén. Proces serveru, ktery poZa-
davek na provedeni prikazu pfevezme a realizuje, je uuxgt.

Pfenos soubort prostiednictvim uuep neni mozny do libovolného adresére vzddleného systému. Pristu-
povd prava v UNIXu podléhaji jednotlivym uZivatelim, proto UUCP ukldd4 prendSené soubory pouze
do mist, kde je povolen zdpis pro uZivatele uucp. Pokud uZivatel neznd strukturu adresédru a pristupo-
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Obr. 7.28 Schéma zapojeni UUCP
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vych prav vzddleného uzlu, pouZiva notaci ~/ a data tak prendsi do verejné oblasti, kterou ziskava
proces uucico ve vzddleném uzlu z obsahu proménné prostredi procesu (proménné shellu) PUBDIR,
coZ byva napr. adresaf /usr/spool/uucppublic. Do téhoz adresdfe umistije uucico soubory,
jejichz zépis do urcitého adresédre prave z duvodu pristupovych prav selhal.

Adresace uzlu v rdmci uzla UUCP je notaci

jméno_uzlu!

Za znakem ! pak ndsleduje cesta k souboru nebo adresdre. jméno_uzlu je jedno z registrovanych
jmen dosazitelnych z uzlu prostfednictvim nastavenych termindlovych linek v tabulkdch UUCP. Napt.

$ uucp "*.c B!~/src"

je kopie v8ech zdrojovych soubort jazyka C do podadresite src adresafe podle PUBDIR vzdaleného
uzlu se jménem B.

Ziskat seznam vSech takovych uzli maZe uZzivatel piikazem uuname, volbou -1 ziskd jméno mistniho
uzlu. PrestoZe takové jméno uzlu UUCP nijak nesouvisi se jménem uzlu podle odst. 7.4.1, je mozné
nastavit agent transportu a doruceni elektronické posty prostrednictvim UUCP. Uzlu sité¢ UUCP totiZ
muZe byt vice a termindlové rozhrani mohou spojovat systémy UUCP riznym zpusobem. Podle

obr. 7.28 Ize napf. adresovat uzel C z uzlu A zpusobem

B!C!
Pokud je uzel A navic jest€ pripojen k Internetu a adresovatelny prostfednictvim DNS napf. jako

A.imagine.cz s poStovni doménou imagine.cz, posta uzivateli se jménem petrn uzlu C, za
predpokladu spravného nastaveni agenti posty, je adresovatelnd

B!C!petrn@imagine.cz

Uzel A je tak branou (gateway, je totiz soucasné uzlem A.imagine.cz) mezi sitémi TCP/IP a UUCP.

oY v

Pro cileny pfenos soubort urditym uZivatelim bylo UUCP takto rozsifeno o piikazy uuto a uupick.
Piikaz uuto posild poZadované soubory do pozadovaného uzlu s umisténim do verejné oblasti, ov§em
s oznacenim uZivatele, kterému soubory maji patrit. Napr.

$ uuto "*.c B!C!petrn"

je kopie soubort do systému C s oznacenim pro uZivatele petrn. UZivatel petrn v sezeni uzlu
C prohliZi vSechny takto probéhlé transakce prikazem uupick a rozhoduje, jak soubory z vefejné
oblasti UUCP premisti. Odesilajici uZivatel muZe volbou —m v piikazu uuto poZadovat ozndmeni

probéhlé transakce UUCP cilovému uZivateli postou.

Vsechny transakce UUCP jsou monitorovany a ukldddny do systémového souboru (obvykle
/usr/spool/uucp/LOGFILE). UZivatel muZe probéhlé transakce prohliZet piikazem uulog,
volbou -s se pfitom miZe zaméfit pouze na konkrétni uzel. Privilegovany uZivatel md navic moZnost
prohliZet a modifikovat frontu pozadavka UUCP piikazem uustat (v nékterych systémech uuq), a to
ve v8ech definovanych uzlech, pokud fronty UUCP tyto uzly podporuji (poZadavek muZe byt provadén
ihned).

Nastaveni a sprava UUCP je provddéna obvykle editaci systémovych tabulek v adresari
/usr/1lib/uucp (ale nékdy také v /etc/uucp). DileZité soubory pro nastaveni UUCP jsou L.sys
(nékdy Systems), kde je definovdn seznam sousednich uzli, L-dialcodes (nebo Dialers) s tele-



fonnimi ¢&isly terminédlovych linek vzddlenych uzlu pripojenych pres telefonni dstfednu, L-devices
(nebo Devices), ve kterych je soupis typt modemu, které lze vyuZivat v L-dailcodes. Sprivce
uzlu maze také v souboru USERFILE definovat jména vyhradnich uZivatelu, ktefi mohou vyuZivat
UUCP, a v souboru L.cmds vyjmenovat piikazy, které je mozné provadet prikazem uux ze vzddlenych
uzla. Prezdivky uzli jsou umistény v souboru L.aliases. V tomto adresdri byvaji uloZeny také
programy uucico nebo server uuxgt.

Soubory UUCP, které vznikaji pri samotném provozu, byvaji umistény v adreséfi /usr/spool/uucp.

Jsou to napr. jiz zminovany LOGFILE se zdznamem transakci UUCP, ddle ho doplnuje SYSLOG
a ERRLOG se zdznamem vyskytnutych chyb UUCP.

Sprévce systému pak nesmi zapominat také na doplnéni tabulky /etc/inittab pro start procesu
uugetty, jehoZ parametrem je termindlové rozhrani a zpusob jejiho nastaveni. Proces uugetty
pritom muZe byt startovdn z obou stran terminalového rozhrani, tj. v kazdém systému (viz obr. 7.28). Pfi
aktivaci z jedné strany zlstane mistni uugetty zablokovan.

jadro
hardware
RS-232
4
terminalové
modul IP rozhrani jédro
hardware
RS-232
terminalové
proces rozhrani
modul IP
4
proces

Obr. 7.29 Vrstva IP jako aplikace
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UUCP je pifpad sitového spojeni pocitacu typu peer-to-peer. Jde o sit’dvou pocitacu. Pfitom hardware,
ktery je spojuje, realizuje obsluhu pravé dvou uzli. Vzhledem k tomu, Ze spojeni dvou pod&itacu tele-
fonni linkou je tento typ a UUCP od zacatku dokdzalo pracovat s termindlovym rozhranim za dcasti
dvou modemu jako s vytacenou nebo pevnou telefonni linkou, hledala se cesta obsluhy takového spojeni
typem sit€ TCP/IP za vyuZiti jiZz provéreného UUCP. Zakladni mySlenka je opét ve vzdéleném prihlé-
Seni, kde se na misté procesu shellu startuje proces, ktery bude termindlovové rozhrani spojovat s vyhra-
zenou adresou IP. Tento proces bude také sitovou aplikaci pracujici s vrstvou IP. Znamena to, Ze bude
spolupracovat s IP v jadru tak, Ze modul IP jej aktivuje vZdy pfi odkazu na jemu vyhrazenou adresu IP.
Preddvd mu pakety IP a naopak, pakety prichdzejici termindlovym rozhranim jsou preddvany mudulu IP
v jadru k dal§imu smérovéni. Podivejme se na obr. 7.29.

Jde o trochu zvlastni (ale funk&ni) rozsifeni sitové vrstvy mimo oblast jadra. Jak je na obrazku nazna-
¢eno, oba uzly mohou déle pouZivat jiny druh sitového spojenti, tj. oba jsou dCastniky dalsi sité. Sit’ peer-
to-peer v tomto pripadé hraje tedy i roli smérovéni. Oba uzly jsou smérovace s odpovidajici adresou IP

~s 2

pro dals{ sit TCP/IP, jejiz je kazdy uzel také soucasti.

oY

Realizace takového zpusobu rozsiteni vrstvy IP je pomoci aplikaéniho (protoZe na drovni procesu)
protokolu SLIP (Serial Line Interface Protocol) nebo mladstho PPP (Point to Point Protocol).

V rdmci PPP je pouZit pro realizaci spojeni proces ppp. Pii jeho préci pouzivime opét termin server

a klient. Mechanizmus vytvoreni spojeni totiZ probihd startem procesu ppp v uzlu, ktery na odpovidajici
termindlové lince o¢ekdvd vyzvu k prihlaseni vzddleného systému (fetézec konéici na login: ). Tento
proces klientu provede sekvenci odesldni textt jména a hesla smluveného uZivatele (napf. pppcli).
Uzivatel je ve vzdaleném systému rozpoznan podle tabulky v /etc/passwd a prihlasovaci proces
login se proméni na proces ppp, ktery je serverem spojeni PPP. Klient i server provedou dohodu

o nastaveni podle svych konfiguraci adresy IP (kdy kazd4 strana ohldsi svoji adresu IP vztazenou

k pouZivanému termindlovému rozhrani) a smérovéni a zablokuji se do prichodu prvnich pakett jim
odpovidajici adresy IP. Kazda strana spojeni (odpovidajici proces ppp) je konfigurovdna ve svém
souboru ppp.conf (obvykle v adreséri /etc). Na strané klientu je definovén server a opacné.

ppp . conf pritom vyuZivd konfiguraénich soubora UUCP, jako je napf. soubor s definici vzddlenych
systému L. sys, pouZitého modemu L. devices nebo pripadného vytaceného telefonniho &isla
L.dialcodes. Zde je také definovdna adresa IP a zpusob smérovéni. Podrobny popis obsahu

ppp . conf pak nalezne Ctendf v provozni dokumentaci piikazu ppp. Na strané serveru je duleZité
nezapominat na start procesu getty (v /etc/inittab), ktery klientovi zpristupniuje vzddleny uzel.
Na rozdil od UUCP je termindlové rozhrani vyuZivdno v okamziku prihlasovani klientu vzdy pouze

z jedné strany. PouZiti procesu uugetty, a to dokonce z obou stran, zde ztraci smysl. Na stran¢ klienta
je proces ppp startovén z prikazového fddku privilegovaného uZivatele nebo z nékterého ze scénér pri
startu systému.

Na rozdil od PPP vyzaduje SLIP oznaceni pevnou adresou IP na obou stranach spojeni. Vzhledem

k tomu, Ze neobsahuje Z4dné zabezpeeni pro pripad nekvalitnich spoji nebo dokonce kompresi dat
(opét na rozdil od PPP), je v nas{ zemi pro modemové spojeni dvou uzlt prakticky nepouZivany. I SLIP
vyuZiva konfiguraéni soubory UUCP podobné, jak jsme naznacili u PPP. SLIP realizuje proces
slattach nebo sliplogin. Pomoci slattach spojime sériové rozhrani s adresou IP, ale pri startu
musime (obvykle v parametrech prikazu) stanovit také adresu IP vzdéleného uzlu. Vzdéleny uzel

Nz

pouzivd také nastaveni pomoci slattach se zaddnim adres IP v opacném poradi. Pfed samotnym
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startem procesu slattach je pfitom nutno navézat spojeni obou uzli prostfednictvim UUCP. I zde
proto 1ze hovorit o strané klientu a serveru, ov§em pouze v UUCP, procesy slattach pak provozuji
protokol SLIP podle sitovych pozadavku a preddvaji si vzdjemné pakety IP. PouZivany je také proces
sliplogin, ktery je uzivatelem startovan po prihlaSeni do vzdaleného uzlu namisto nékterého

z shelld, a to odpovidajicim zdpisem v tabulce souboru /etc/passwd. Pfichozi uZivatel ve svém
mistnim systému pak startuje proces stejného jména, tj. sliplogin, ktery je klientem vzdaleného
sliplogin. Klient je konfigurovany na odpovidajici adresy IP v piikazovém fadku. Server vyuZiva
konfiguraéniho souboru /etc/hosts.slip, kde jsou na jednotlivych fddcich uvedena jména uZiva-
teld a konfigurace adres IP pro spojeni SLIP s klientem. Tak jsou sice adresy IP zaddny pevné, ale pro
razné uZivatele se mohou ménit. V daném okamZiku v§ak mohou byt sériovym rozhranim spojeny
pouze dva uzly.

UUCP a nasledné PPP nebo jeste¢ SLIP jsou omezeny, at’'uZ prenosovymi rychlostmi telefonického
spojeni nebo pouze sériového rozhrani terminélu. Pfesto je dnes jejich pouziti znatné a predvedend
metoda vzddleného prihlagovani je pouZivdna pro vstup do siti UNIXu i z jinych typt operagnich
systému (napi. MS Windows-NT). Vzhledem k rychlému vyvoji novych typu telefonickych spoju (napf.
ISDN) se o¢ekdvé novy zpusob podpory, ktery pak nebude koncipovan jako michéni sitové a aplikaéni
vrstvy, ale bude vyhovovat sou¢asnym standardam sitového spojeni.

1 Casto, a dokonce i v odborné literatufe, je pouZivan termin brdna misto smérovac. Z pohledu sitovych aplikaci vlastné neni
d8uvodu k rozlisovani. My se v3ak v textu budeme snaZit oba terminy striktné odliSovat.

2 Ctyfi vrstvy sité jsou definovany také ve vieobecné uznivaném dokumentu Ministerstva obrany Spojenych stat (viz [DoD83]).
Vrstvy jsou zde pojmenovany

Network Access Layer (pfistupova vrstva k siti) — obsahuje pristupové rutiny k fyzické siti..

Internet Layer (sitova vrstva) — definuje datagram a zajiStuje smérovani dat.

Host-to-Host Transport Layer (pfenosova vrstva mezi dvéma uzly) — zajistuje sluzby prenosu dat ve vychozim a cilovém uzlu.
Application Layer (aplikacni vrstva) — aplikace a procesy, které vyuZivaji sit.

3 Pozdé&ji uvidime, Ze vice adres IP muZe mit i jediné sitové rozhranf.

4 Analogie s Berkeley sockets je zfejma.

5 P¥i komerénim pouzivani byla prejmenovana na NIS, protoze Yellow Pages je ochrannd znamka firmy British Telecom.

6 Rika se, Ze elektronicka posta je jeden z hlavnich duvodu, pro¢ UNIX dosahl takové obliby.

7 Pouzivény jsou také dal3f postovnf systémy, napf. smail nebo mmd£ (Multi-channel Memorandum Distribution Facility — je
pouzivan v SCO UNIX, puvodné vyvinut organizaci CSNET).

8 cu nepouZiva pro prenos souboru prikazem put nebo take zddny zvlastni protokol. Ve vzddleném systému pouzivd prikazy
cat a stty jako déti pracujiciho shellu pro ziskdni a prenos obsahu poZadovaného souboru. Pfipadné kontrolni souty nebo jiné
zabezpeceni zde tedy nejsou.

9 Uzivatel nuucp slouZi k testovdani UUCP a m4 nastaven obvykly shell.
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Dnes si stézi obycejny uzivatel dokaze predstavit komunikaci s poéitaci bez grafického prostiedi. Je také
zjevné, 7e zména prace s vypocetni technikou z textové podoby na podobu obrazkovou nebyvale rozsi-
fila fady obycejnych uZivatelQ. Specialisté na vnimdni ¢lovéka také poukazuji na nesrovnatelné vyssi
sdélnost obrdzku oproti textovému vyjadienil. Proto muzeme poklddat graficky zpusob prce s poci-
ta¢em jednoznaéné za novou epochu zpracovani informaci. Pro praci v grafickém rezimu je ale potfebné
nejen hardwarové vybaveni (dobrd barevnd obrazovka podporovand grafickym adaptérem a ukazovaci
zafizeni, jako je mys, trackball, tablet nebo joystick), ale i podpurny software, ktery ovldda obrazovku

a ukazovaci zafizeni s kldvesnici a umoZnuje obrazové informace odkazovat, presunovat, vytvaret je

a ménit. Prvni, kdo s myslenkou ur¢itého usporadani prace s obrazky uspél, byl vyvojovy tym firmy
Apple, ktery na svych pocita¢ich Macintosh za¢atkem 80. let vytvoril prostredi tzv. oken (Windows),
kdy kazdé okno je vénovano urcité grafické (ale tieba i textové) aplikaci. Oken je pochopitelné na obra-
zovce libovolné mnoZstvi a jejich velikost se muZe ménit od pokryti celé obrazovky aZ po zmenSeni do
tzv. ikony, tj. do symbolu, ktery okno pouze zastupuje. Plocha obrazovky, na které jsou okna rozmisténa,
je nazyvana desktop (pracovni deska), jejiz soucdsti byvaji grafické objekty umoznujici vytvaren{
novych oken a jiné dpravy pracovni desky. UZivatel tak muZe stiidat praci v riznych oknech (praci na
ruznych aplikacich) a prendSet grafické informace z jednoho okna do druhého, a to pfedevsim pomoci
mys$i a kldvesnice. Pracovni stanice Macintosh vSak neposkytovaly viceprocesovy systém. Do dneSniho
dne je jejich zdkladni opera¢ni systém vybaven pouze jednoprocesovym prostiredim. Aplikace sice
mohou béZet v nékolika oknech, ale po opusténi okna se aplikace pozastavi a oekdva se pokracovani

v aplikaci podle uZivatelova zdjmu. S rozvojem osobnich pocitacu IBM PC a jejich derivati ruznych
firem na zacdtku 80. let, a to predevs§im s jejich stdle vykonnéjsi grafickou podporou, poskytla firma
Microsoft uZivatelim systém oken MS Windows, ktery se vzhledem k nesmirné popularité osobnich
pocitalt rozsifil mezi drobné uZivatele nejvice a je mylné povaZovan za systém uréujici vyvoj. MS
Windows byl stejné tak jednoprocesovy systém a pracoval jako grafickd aplikace MS DOS, tedy bez
jakékoliv systémové podpory a ochrany. Navic nebyla jeho koncepce pristupu uZivatele tak dokonald,
jako tomu bylo u pocitatt Macintosh. Teprve dne$ni zndma verze MS Windows-NT, kterd stavi na zcela
jinych principech, je jedinou verzi firmy Microsoft pro osobni pocitace, kterd se dneSnim propraco-
vanym profesiondlnim systémum zpracovdni grafickych informaci pracovnich stanic dokdZe vyrovnat.
V prubéhu let se také objevil termin graficky operacni systém (Graphics Operating System), ktery mél
oznacovat operacni systémy pracujici pouze na bazi grafického pristupu. Ukézalo se vSak, Ze grafické
zpracovani informaci je nejlépe koncipovat jako dalsi vrstvu operacniho systému, na které jsou dolni
vrstvy (jadro, hardware, knihovny) nezdvislé, a aby i samotny graficky systém byl nezdvisly na
pouZitém opera¢nim systému. Vice neZ graficky operacni systém se proto zaCal pouZivat termin grafické
uZivatelské rozhrani, GUI (Graphical User Interface), tedy prostfedi prace uZivatele zpuisobem obrazové
komunikace, kterd je soucdsti aplika¢ni trovné operacniho systému. Tento zpusob implementace byl
také prijat jako smérodatny pro vyvoj grafického prostredi pro opera¢ni systém UNIX.

UNIX samotny pracuje jako viceprocesovy. Soucasny béh nékolika aplikaci v riznych oknech pro néj
tedy neni neprekonatelny problém, ale naopak predstavuje vyuziti jeho prirozenych vlastnosti. Prace na
vyvoji siti ale vnesl do grafického prostiedi UNIXu novy rozmér. GUI by mélo byt koncipovéano jako
prostred{ prace v libovolném uzlu sité, nikoliv pouze na pracovni stanici, se kterou je GUI hardwarové
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spjato. V grafickém podsystému UNIXu s ndzvem X Window System (zkrdcené jen X) byl proto defi-
novan termin displej X (X Display), coZ je souhrn nezbytného hardwaru pro zajisténi GUI (napf. obra-
zovka, kldvesnice, mys). Software pracujici na displeji X je nazyvan server X (X Server) a z pohledu
sit€¢ ma svoji vlastni adresu IP (!). UZivatel sedici u grafické obrazovky tak za podpory serveru

X pracuje v takovém uzlu sité, ktery si vybere, ale ktery s nim pochopitelné umi spolupracovat. Server
X komunikuje se zbylou ¢asti X v uzlu formou protokolu X (X Protocol), ktery je (ale nemusi byt)
obvykle zabalen do paketu TCP/IP. Aplikace v oknech jsou startovdny jako procesy ve vzdédleném
systému. Jsou pritom oznacovany terminem klient X (X Client). Princip je rozsifitelny na libovolny
pocet uzlu sit€. Uzivatel jednoho displeje X muZe pracovat s nékolika klienty v riznych uzlech soucasné
a jejich vysledky kombinovat na pracovni desce svého displeje X. UZivatel tedy neni omezen na
grafickou podporu prace pouze na fyzicky pfitomném stroji, ale vyuZiva pro své potieby celou sit’

v rdmci jednoho pracovniho prostfedi. Dostdvame se tak k jednomu z aspekti, kdy uZivatel prestavd byt
uzivatelem pocitace a zalind byt uZivatelem pocitatové sit€. Z pohledu opa¢ného pak muZe byt pripo-
jeno k operadnimu systému uzlu vice displeju X z riznych uzla sit€. Klienty riznych serveru

[

X v riznych mistech sité tak béZi jako nezévislé procesy uzlu.

Na obr. 8.1 je stru¢né zobrazeno chovdni klientd X a serveru X v siti nékolika uzli. Server X pracuje
tam, kde je displej X. Na pracovni stanici SGI pracuje s klientem béZicim na tomtéZ pocitaci a soucasné
s klientem X, ktery je procesem v systému AIX poéitate IBM. Soucasné vyuziva prostredi X také
uzivatel u PC, kde v prostiedi MS Windows béZi server X, ktery ma prave rozpracovany klient X také
v opera¢nim systému AIX a soucasné jiny klient X v IRIXu pracovni stanice SGI. Podobny pripad je
pro pocita¢ Macintosh, kde jeho operalni systém podporuje server X pro vyuziti klientd v IRIXu

a v HP-UX firmy Hewlett Packard. Server X je také provozovan na hardwaru, ktery je oznacen jako
specializovany graficky termindl X (X terminal). Jednd se o bezpodmine¢né nutnou ¢dst bezdiskové
pracovni stanice, na které je server X schopen pracovat (kromé€ obrazovky a jejiho fizeni, kldvesnice

a mySi musi mit dostate¢n¢ velkou operacni pamét’a sitové rozhrani), kterou vyrobci systému

X doddvaji. Pocitace s HP-UX a AIX na obrdzku nedisponuji hardwarem pro prici s X, a proto v jejich
systému nen{ Zadny proces server X, ale oba systémy praci klientd X (zde z jinych uzlu sité) plné
podporuji.

Grafické prostedi pro operacni systém UNIX zacal vyvijet institut MIT (Massachusetts Institute of
Technology) v r. 1984. X Window System, jak byl tehdy pojmenovén, byl uzivatelum k dispozici jiz
nasledujiciho roku v tzv. verzi 9, jejiz oznaceni bylo zkracené uvadéno pouze jako X9. V prabéhu nasle-
dujicich dvou let byla vyvinuta verze 10 a 11. OznaCeni X11 pak pretrvalo od r. 1987 dodnes. Znacky
produktu X ddle totiz pokracovaly rozsifenim verze 11 o tzv. vydani (Release). V poslednim roce (piSe
se rok 1998) byla verze X11R5 vystfiddna vyddnim 6 s oznalenim X11R6. Soucasnd podoba systému
oken X se totiZ uz principidlné neméni a novd vydéni jsou rozsirujici predev§im z pohledu zpusobu
implementace grafickych reZimu. MIT nezustal jiZ v 80. letech ve vyvoji X osamocen. Na rozsdhlém
projektu spolupracovala fada univerzit, renomovanych firem (DEC, Sun Microsystems, IMB, Hewlett
Packard, AT&T aj.) a nezdvislych odbornika. Spolupracujici firmy se také stavaji ¢leny skupiny

X Consortium, zaloZené pro podporu a vyvoj systému X. Dnes je X povazovan za prumyslovy standard
grafického prostredi pracovnich stanic a je definovdn v SVID jako X11Window System. SVID jako
soucast téhoz svazku definuje i nadstavbu X s oznacenim NeWS (Network/extensible Window System),
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integruje distribuované grafické prostredi uZivatele a jako mechanizmus pouZiva jazyk PostScript.
Puvodnim autorem NeWS je firma Sun Microsystems.
Firmy zic¢astnéné na vyvoji X dnes jako soucdst UNIXu poskytuji svou implementaci X, kterd je podle
SVID obecné shodnd, ale je 1épe prizpusobena jejich pracovnim stanicim. Nejzndméjsi implementace
systému X jsou

MIT Release 6 od Massachusetts Institute of Technology,

OSF/Motif GUI od sdruzeni Open System Foundation,

Sun Open Windows firmy Sun Microsystems,

DEC Windows firmy Digital Equipment Corp.,

AIX Windows firmy IBM,

X Window System firmy Silicon Graphics.

Vycerpavajici literaturu ohledné€ systému X vydalo jako sadu knih vydavatelstvi O'Reilly & Associates,
Inc. Je to ¢asto odkazovany materidl, ktery vydavatelstvi vZdy pfi novém vydani systému X aktualizuje.
Jednad se o obecny dplny popis systému X, ale ¢tendr zde také nalezne vycCet odchylek a zvlastnosti pro
jednotlivé implementace, jako je rozloZeni adresarii nebo pojmenovéni knihoven &i rozdily v riznych
GUI. Devét svazku (Volume Zero - Volume Eight) je v seznamu &4sti Literatura pod oznafenim
[XOReil].

K nejlep$im Ceskym publikacim o principech X patif bezesporu [Macu94].

8.1 Zakladni schéma

Server X je specializovany program, ktery na displeji X uZivateli poskytuje praci v systému X. Jde

o zdkladni software, jenZ obaluje displej X, ovlddd jeho komponenty a prostfednictvim sitové vrstvy
realizuje v/v poZzadavky klientd ve vzdélenych uzlech. Pokud je server X proces operaéniho systému, ve
kterém bezi soucasné jeho klienty X, komunikace mezi nimi a serverem X je namisto prostfednictvim
sité zajiStovana prostredky IPC (viz kap. 4). X Window System, jak je jiz zfejmé, je striktné postaven na
technologii klient - server, jejiZz implementace v UNIXu je ndm jiZ zndmymi prostiedky sité TCP/IP

a IPC. Ctendf si pouze musi piivyknout zdanlivé opaénému pouZiti terminti server a klient. Server X zde
poskytuje displej X a klient X bézi v uzlu s UNIXem. Server X Ize vnimat pri rozdéleni na dvé zdkladni
Casti, a sice Cast, kterd primo ovlddd displej X, a ¢dst strojove nezdvisld, kterd zajiStuje spolupréci
naopak s obecnym prostredi X. Princip strojové nezévislé ¢dsti serveru X (viz obr. 8.2) byl koncipovan
tak, aby se obecné poZzadavky klientu X redukovaly na zdkladni pokyny pro grafickou manipulaci a co
nejvice tak odleh¢ily siti a samotnym klientim X. Znamend to, Ze server X mus{ zaji§tovat zejména
udrzbu datovych struktur popisujicich objekty, se kterymi klienty manipuluji. Jsou to zejména okna,
fonty, mapy barev atd. V terminologii X jim fikdme zdroje X (resources). Klient X pak protokoldrné
zaddvd manipulaci s odpovidajicim objektem a server X ji provadi. S vyjimkou spravy zdroja je oviem
server X povinen také zajistit sitovou nebo mistni komunikaci s klienty X, tj. akceptovat protokol X.
Musi pfitom zajiStovat obsluhu vice klientt X soucasné. Také musi akceptovat pozadavky uZivatele
(pohyby mysi a stisky kldvesnice) a predavat je opét prostfednictvim protokolu klientim X.

Klient X (viz obr. 8.2) je procesem v systému UNIX, ktery komunikuje s jemu ur¢enym serverem

X prostrednictvim protokolu X. Klient X muaZe spolupracovat pouze s jednim serverem X, ktery je iden-

N2

tifikovan adresou displeje X. Programadtor klientu X vyuZiva knihovnu systému X s ndzvem X1ib.
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Funkce této knihovny lze rozdélit do skupin, jako jsou napr. komunikacni funkce se serverem X, vstupni
a vystupni pokyny atd. X1ib je definovdna v SVID. K prijemnéjsi praci ma programator k dispozici
knihovnu obecné nazvanou X Toolkit (konkrétné napf. Xt _Intrinsics), kterd umoznuje snadnéjsi
préci pfi programovéni grafickych objekta (jako je tlacitko nebo menu). Graficky styl uréitym grafickym
aplikacim pak dodédvé pouZivan{ baliku funkci grafické podpory na trovni jiz definovanych tvara
objektu a styld, kterym se fikd widgets (na obr. 8.2 je uvedena dnes nejpouzivanéjsi knihovna Motif
Widgets, ale jsou stdle podporovany napr. Athena Widgets Set od MIT nebo OLIT prostredi
Open Look) a které pak prakticky uruji graficky styl GUI. Je ov§em zfejmé, Ze implementace X11ib je
nejnizsi vrstva pro komunikaci se serverem X a vzhledem k definovanému protokolu X, kterého
vyuzivd, je libovolny klient X nezdvisly na typu a vyrobci serveru X.

klient X grafickd aplikace

Motif Widgest

server X

X Toolkit knihovny

pozadavek
P Xiib
sit /
nebo — L@ |.......

IPC

\dientd
1 cXVP
&G

“oVe Zavis)s |
5O L

© v

odpovéd,
udalost,
chyba protokol X

Obr. 8.2 Schéma prace X
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Protokol X je definovany zpusob komunikace procesové vrstvy. Presnd definice protokolu X jesté
neznamend, ze musi byt jednozna¢né prendsen siti typu TCP/IP. Firma DEC napf. pouZivd jako sitové
rozhrani X také vlastni sit DECNET. Klient X a server X si vzdjemné vyménuji zpravy Ctyf ruznych
typu. Jednak je to poZadavek (request), ktery posild klient X a kterym sdéluje serveru X, co ma
vykreslit. Zpravu typu odpovéd (reply) muze klient X pozadovat jako odezvu na zpravu typu poZadavek,
ale v mnoha piipadech toho neni potfeba. Zpravou typu uddlost (event) oznamuje server X klientim
zmény na displeji X, napr. kdyz uzivatel klikne mysi do okna klientu X. Kone¢né zpravy typu chyba
(error) jsou posildny opét serverem X jako uddlosti. Na strané klientu X pak zdlezi, zda chybu proces
dokdze oSetfit. Chyby mohou byt klientem X odstranitelné, nebo fatédlni. Zpravy typu udélost jsou po
prichodu ke klientu X frontovany a postupné zpracovavany. Nékteré pozadavky vyZzaduji odpoveédi,
proto je nutno tuto frontu klientu X porusit a odpovéd pfijmout mimo poradi. Které odpovédi maji pravo
frontu obejit, je definovano.

Zminénd adresa displeje X, kterou klient X jednozna¢né identifikuje spolupracujici server X, je dédna
sitovou adresou IP, ale vzhledem k tomu, Ze Ize pouZit adresu IP pro vice server (na silnych systémech
byvé bézné instalovdno nékolik grafickych podsystému), pokratuje adresa displeje X ¢iselnym ozna-
&enim poradi odpovidajiciho serveru X a dile jesté ¢iselnym oznacenim obrazovky (displej miZe mit
vice obrazovek). Adresa displeje X je v uZivatelové sezeni nastavena v obsahu proménné DISPLAY

v shellu, jak uvidime v ndsledujicim ¢l. 8.2.

Zdroje X jsou objekty, se kterymi klienty X manipuluji, ale jsou ve sprave serveru X. Klient X tak napr.
pozadavkem ,,vykresli okno* sdéluje serveru X manipulaci se zdrojem okno. Kazdy vytvoreny zdroj je
identifikovatelny (md pfifazeno ID, které klient X pouZivd). Zdroje lze sdilet navzdjem mezi riznymi
klienty X, takZe 1ze programovat klient X, ktery jim definovanou mnoZinu zdroju poskytuje ostatnim
klientim. Takovy klient byvd oznacen jako manaZer oken (window manager) a vytvaii tak grafickou
podobu prace uZivatele u displeje X. Spoluprace klientd pti odkazech na zdroje, ale i dal$i komunikace,
je predmétem popisu ICCCM (Inter-Client Communication Conventions Manual), protokolu komuni-
kace klientu prostedi X, kterou prijalo také SVID. PfestoZe mohou klienty X dorozuméni s manaZerem
oken vynechat a pouZivat své vlastni definované zdroje, vzhledem k tomu, Ze manaZer oken je takrka
vzdy souldsti uzivatelova sezeni, kterym se uZivatel pripojuje k uzlu sité, vyplati se klienty X progra-
movat za vyuZiti ICCCM. Je to ostatné jednodussi, jak lze zjistit nahlédnutim do provozni dokumentace.
Widgets ICCCM dodrzuji zcela jednoznacné. Zdroje X jsou rozdéleny do nékolika skupin: okna
(windows), rastrové obrdzky (pixmaps), mapy barev (colormaps), kurzory (cursors), fonty (fonts)

a grafické kontexty (graphic contexts). Kazdy zdroj ma své hodnoty, kterym fikdme atributy (angl. pouze
resources), které klient nastavuje (napf. velikost okna) v poZzadavku na vytvoreni zdroje, ale nemuZe je
roz§ifovat nebo ignorovat. Naproti tomu viastnosti zdroju (properties), pokud mohou byt se zdrojem
spojeny, muZe klient X i rozsifovat (ale server X nemusi akceptovat). Je to napf. barva nebo popis

rdmecku okna. Prave vlastnosti jsou viditelné ostatnimi klienty X.

8.2 X z pohledu uzivatele

UZivatel v operanim systému UNIX otevird své sezeni tak, Ze se prokdZe svym jménem a heslem
(prihlasi se, viz kap. 5). Na alfanumerickych terminélech je aktivita operacniho systému patrnd z textu
konéiciho na login: . Graficky termindl, ktery je soucdsti uzlu s UNIXem (napf. pracovni stanice),
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muZe byt nastaven také v textovém reZimu a situace je stejnd, jenom obrazovka je vetsi a textovy rezim
pokraluje i po prihlaseni. UZivatel pak ale muZe pouZit prikaz

$ xinit

kterym startuje graficky systém X na grafickém termindlu, kde je prihldSen. xinit nejprve startuje
server X uZivatelova displeje jako jeden z procest UNIXu (server X i klienty jsou v tomto piipadé
procesy stejného uzlu). Program server X je ulozen v souboru /usr/bin/X11/X. Pokud vyzaduje
uZivatel pouZit{ jiného serveru X pro displej X, miZe do souboru .xserverrc jeho domovského
adresére vlozit cestu k souboru jiného serveru X, napf. /usr/bin/X11/Xmono by mohla byt varianta
pro displej s monochromatickou obrazovkou. Uvedeny soubor X je odkazem (jen dalsi jméno) na soubor
s typickym serverem X pro pouzivany displej X (u pracovnich stanic firmy Silicon Graphics je to napr.
odkaz na soubor Xsgi).

Po rozbéhu serveru X se xinit zajimé o soubor .xinitrc, ktery obsahuje nastaveni pracovni desky
prihldSeného uZivatele. Jednd se o scéndr shellu obvykle pro start klientu X, ktery plni funkci manaZera
oken a piipadnych dalsich klienti. Pokud xinit nenalezne soubor .xinitre, pouZije soubor
/usr/bin/X11/xinit/xinitrc, ktery je obecnym nastavenim. Pokud ani ten neni nalezen,
startuje v sezeni pouze jeden klient X, kterym je xterm jako emulace alfanumerického termindlu

v okné. xterm pritom v okné startuje vychozi shell uzivatele podle obsahu /etc/passwd. xinit
pak nekondi, ale je zablokovéan do skonceni prace svého ditcte, kterym je napf. klient xterm nebo
posledni klient souboru .xinitrc (nebo xinitrc), coZ byvd manaZer oken. Znamena to, Ze

v pripadé ukoneni zdkladniho klientu manaZera oken uzivatel ukondi préci v grafickém prostredi X.

Namisto xinit se také pouzivd program startx (nebo startX, x11, x11start z adresdre
/usr/bin nebo adresare klienti /usr/bin/X11), coz je vzdy scéndr pro shell, ve kterém je nasta-
veno nezbytné prostiedi pro prci X (cesta ke klientim a dalsi proménné shellu) a jako posledni piika-
zovy tddek scéndr obsahuje prikaz pro xinit. Jméno takového scéndre zdlezi na vyrobci a je dostupné
v provozni dokumentaci. X byva také implementovéno tak, Ze o obsah uvedenych souborti .xinitrc
nebo xinitre se zajimd pouze scéndr startx. xinit pouze spusti server X a jediny klient xterm.

Nz

Pro vstup uzivatele do systému X se pouziva také klient xdm (X Display Manager). Prichozi uZivatel
objevi na termindlu nabidku k prihldSeni prezentovanou jiz v grafické podobé. Po zaddn{ svého jména
a hesla xdm uZivatele prihldsi do systému podobnym postupem, jako to vykond getty pro alfanume-
rické termindly. xdm je tedy procesem (klientem X) v UNIXu, ktery spolupracuje se serverem

X zadaného displeje. O ktery server X se xdm zajimd, je véci konfigurace procesu xdm v dobé jeho
startu. Procest xdm je pfitom v systému piftomno tolik, kolik uzel podporuje grafickych termindlt. Pro
uzivatele je pak prijemné, Ze se po prihlaseni objevi jeho pracovni deska s jeho oblibenym manaZerem
oken a klienty ponechanymi pri poslednim sezeni. Ukon¢enim prvniho klientu svého sezeni po xdm
(manazer oken nebo xterm) dojde k nové inicializaci procesu xdm, ktery nabizi sezeni dalSimu uZiva-
teli. Vzhledem k tomu, Ze xdm je jiz klientem X, musi byt na displeji X jiz také rozbéhnut server

X a v piipadé termindlt X mus{ dojit k jejich sitové inicializaci. Tyto systémové podrobnosti vetné
konfigurace klientu xdm si uvedeme v ¢l. 8.3. UZivatel ov§em podobné jako u procesu xinit i zde
muZe start svého oblibeného klientu manaZeru oken a dalsich klientd zapsat do scénére pro shell svého
domovského adresére, ktery systém X provede jako posledni krok jeho prihldseni. Jeho jméno je zde
.xsession, a pokud v domovském adreséri uzivatele neni nalezen, pouZije se scéndr v souboru
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/usr/1lib/X11/xdm/sys.xsession. Za to odpovidd obsah vychoziho systémového scéndre
/usr/1ib/X11/xdm/Xsession, ktery miZe spravce ménit. V ném muiZe jména jak uZivatelova,
tak systémového scéndfe zaménit za jind, ale ned€ld se to. Sezeni uZivatele konéi i zde ukonenim
scénédre Xsession. Ve scéndri naposledy spousténym klientem X proto obvykle byvd manaZer oken.

Kazdy klient X jako proces UNIXu dokdZe ziskat obsah ur€ité proménné prostredi procesu podle jejiho
jména (viz kap. 2). Pro klient X je smérodatny obsah proménné DISPLAY, protoZe urcuje displej X, na

uzel valerian

uzel timothy
(147.229.113.15)

hardware

|- -----4---

xterm sh
v hardware V
telnet xclock

B

okno mistniho \
klientu xterm
$ echo $DISPLAY
unix:0
$_telnet valerian
St
valerian$ echo S$DISPLAY|
147.229.113.15:0.0
valerian$ xclock okno vzdaleného
klientu xclock
o %

Obr. 8.3 Proménnd DISPLAY v mistnim a vzdileném uzlu
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Yo

kterém bézi server X, s nimZ md klient X komunikovat. Proménnd DISPLAY obsahuje proto adresu IP,
server a obrazovku, napr.

$ echo S$DISPLAY
147.229.112.15:0.0

je typicky pripad. Adresa IP uzlu je ndsledovdna znakem :, za kterym je uvedeno Ciselné poradi serveru
(zde 0, tedy prvni v poradi), tetkou oddélené &islo poradi obrazovky (rovnéz 0, prvni obrazovka). Cast
adresy IP i oznaCeni serveru je povinné, oznaceni obrazovky je nepovinné. Pokud proménnd DISPLAY
neni soucdsti prostredi procesu klientu X, odmitne tento pracovat. Jsou-li server X a klient X procesy
téhoz systému, je na misté adresy IP béZné pouzivin fet€zec unix; napf. unix: 0 je bézny pripad pro
pracovni stanici grafické konzoly. Podle fetézce unix totiz klient poznd, Ze nepouziva sitové
prostiedky, ale IPC.

Klient X je obvykle startovéan budto z jiného klientu nebo je startovéan v dobé startu X (xinit). Klient
X proto ziskdva spravny obsah exportované proménné DISPLAY. Jakou hodnotu proménné DISPLAY
napr. proces init v dob¢ startu déti xdm nastavi, je predmétem tabulky

v /usr/1lib/X11/xdm/Xservers. Podrobnéji tyto vychozi hodnoty proménné DISPLAY probe-
reme v ¢l. 8.3. Obsah proménné DISPLAY se také prendsi v pripadé vzddleného prihlaseni do jiného
uzlu. Jestlize v okn¢ klientu xterm pouZijeme piikaz telnet (nebo rlogin), je hodnota proménné
DISPLAY vyvezena do vzdéaleného procesu shellu a klienty X, které jsou v takto zprfistupnéném vzda-
leném uzlu spoustény, budou jeji obsah pouZivat pro adresaci displeje X, odkud bylo prihldseni prove-
deno, viz obr. 8.3 (xclock je klient, ktery v okn€ zobrazi probihajici ¢as v podobé digitdlnich nebo
analogovych hodin). Pfipadnd zdména fetézce unix za adresu IP uzlu v okamziku prihlaseni ve vzda-
leném uzlu je pochopitelné nutnd.

Préce uZivatele v X za¢ind vzdy komunikaci s nékterym klientem X, ktery méd proménnou DISPLAY
nastavenu z informaci v uzlu, kde béZi jako proces. V nejjednodussim pripadé je to klient xterm, ale
obvykle to byvd manazer oken. Vzdalenym prihldSenim s prenosem identifikace displeje X v proménné
DISPLAY pak uZivatel muze vyuzivat klienty vzdalenych uzlu, jejichz v/v zajistuje stéle tentyz

server X.

Manazer oken je zpfijemnéni price uZivatele s jeho pracovni deskou. Tento klient X uZivateli umoznuje
vytvéfet dal$i mistni klienty X v novych oknech a béZné sluovat obsahy oken ruznych béZicich
klientt X, ménit velikost a umisténi oken, ikonizovat je atd. Obvykle se startuje jako posledni

klient X dvodnich scéndru xdm nebo xinit. Ukoncenim manaZeru oken proto také pro uZivatele konci
priace v X. Pokud tomu tak neni, miZe byt spustén napf. z klientu xterm z piikazového fdadku, napr.

$ mwm

je spusténi manaZeru oken prostiedi Motif (Motif Window Manager). ManaZery oken muZe podobné
jako jiné klienty uzivatel pouZivat podle toho, ktery je mu prijemnéjsi. BéZné byva také implementovan
manaZer twm (tab window manager), manaZer pro OPEN LOOK m4 piikaz olwm. Vyrobci X také
doddvaji své vlastni manaZery, napf. 4Dwm firmy Silicon Graphics nebo rtl firmy Siemens (podle
laboratori Siemens Research Technology Laboratories). Uvedeny mwm je doporuéeny sdruZzenim OSF

a je jeden z nejpouzivanéjsich; mnohé manazery z néj principidlné vychézeji (napt. 4Dwm).

Jak jiz bylo uvedeno, kazdy klient je programovan tak, Ze respektuje manaZer oken. Jednotlivé
manaZery se respektuji navzdjem. Pokusite-li se pod fizenim nékterého manaZeru oken spustit dalsi,
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takovy novy klient X béh odmitne, protoZe rozpoznal pfitomnost klientu jiného manazeru oken. Popis
komunikace klienti mezi sebou na takové trovni je v ICCCM.

Vo

Grafickd aplikace béZi v okné na obrazovce displeje X jako klient v mistnim nebo vzdaleném uzlu.
Klienty Ize programovat a vytvaret tak grafické aplikace. Presto je fada potrebnych aplikaci pro
pracovni desku a prdci v X naprogramovana. Oznacuji se jako standardni klienty X a jejich zdkladni
seznam podle definice v X je uveden v priloze E.

Kazdy klient X pouZivd pfi své préci urCité zdroje X (resources). Jejich hodnoty jsou uZivatelsky nasta-
vitelné, takZe muZeme napf. stanovit, jakou barvu bude mit pozadi okna toho kterého klientu. Hodnotu
kazdého zdroje je mozné stanovit v piikazovém fadku startu klientu X (odpovidajici volbou), coz ma
nejvySsi prioritu. Nejéastéji jsou hodnoty zdroju definovény v souboru se jménem podle obsahu
proménné XENVIRONMENT. Konfigura¢ni soubor si klient X prohlédne pri startu a doplni si hodnoty
zdroju, které nebyly nastaveny z piikazového radku. Je-li spoustény klient X procesem ve vzddleném
uzlu, akceptuje se pro doplnéni dal§ich hodnot zdroji mistn{ soubor .Xdefaults-host (host je
jméno vzdaleného uzlu) domovského adresdre uZivatele. V dalsim kroku je vyhleddvén soubor
.Xdefaults domovského adresdre uzivatele. Pokud takovy soubor klient X nenalezne, pouZije soubor
/usr/1lib/X11/sys.Xdefaults. Vidy jsou ale déle prohleddvany soubory adresére
/usr/1lib/X11/app-defaults, jejichz jména jsou ddna tiidou, do které klient X patii (jméno
tohoto adresére lze nastavit obsahem proménné XAPPLRESDIR v shellu). Pokud i pak nejsou vSechny
atributy ohodnoceny, klient X si nastavi ostatni podle svych vlastnich definic (klient X pfitom muZze sdém
zakdzat nastavovat hodnoty nékterych zdroju).

Server X ovSem poskytuje tzv. databdzi zdroju, kterd je pro klient na konkrétnim displeji X zdvazna
pred obsahem konfigurainiho souboru .Xdefaults (zkuste si promyslet pro¢). Databazi zdroju lze
pomoci klientu xrdb (X Resource Database) naplnit obsahem nékterého konfiguraéniho souboru.
Pouzitim xrdb dochdzi k vyméné hodnot zdroju databaze serveru X, takZe 1ze v sezeni prepinat mezi
jednotlivymi grafickymi styly. Databédze zdroju je navic souddsti serveru X, prace klientd je tak vykon-
néjsi. Databazi zdroju aktualizujeme klientem xrdb. V argumentu pfitom zaddvame jméno konfigurad-
niho souboru (. Xdefaults nebo kterykoliv jiny). Soubor s nastavenim zdroji miZzeme k databazi
zdroju pfipojit (volba -merge), obsah databdze jim piepsat (-load) nebo databazi odstranit (-
remove), tj. zru§ime jeji vyuZivani. Dotédzat se na aktudlni stav zdroju databdze muZeme volbou -
query. V knihovné X11ib je databdze zdroju dostupnd programdtorovi klientl prostrednictvim struk-
tury typu vlastnost (property) se jménem RESOURCE_MANAGER.

Hodnota zdroje je v konfiguracnim souboru definovana logickou (napf. rimecek ano nebo ne), ¢iselnou
(velikost okna) nebo textovou (barva pozadi, barva pisma) hodnotou. Kazdou hodnotu stanovujeme na
samostatném fadku. Hodnota se napt. muZe vztahovat na konkrétni klient (kazdy klient xterm bude mit
barvu pozadi okna ¢ervenou)

xterm*background: red

nebo obecné stanovuje hodnotu zdroje pro kazdy klient (barva pozadi okna kazdého klientu X, ktery
vyuziva zdroj pozadi okna, bude Cervend)

*background: red

Pouzity oddélova¢ * urCuje tzv. volnou vazbu (loose binding). Jednd se o nastaveni zdroje vSech objektu
(klientu nebo klientt), které jsou oznaceny uvedenym jménem. V X je totiz zavedena tzv. hierarchickd
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struktura zdroju, kterd vznikla pfi programovéni X Toolkit. Jde o zavedeni jmen zdroju podle jména
objektu déleného na dalsi podobjekty. Podobjekty se oddé€luji znakem .a jeho pouziti ve stanoveni
hodnoty zdroje v konfiguralnim souboru je oznacovédno terminem tésnd vazba (tight binding), napr.

xprog.helpButton.background: red
nastavi ¢ervené pozadi pouze pro tla¢itka ndpovédy klientu xprog, zatimco

xprog*background: red

init
&~ N
sh sh
$ xinit $ startx
xinit sh startx
Va A y
SHOME/ .xinitrc L.
xterm xXinit
X nebo
/usr/bin/X11/xinit/xinitrc
(podle piikazového rddku) RS
$HOME/ .xserverrc /" “\
Va A
X mwm

SHOME/ .xserverrc

Obr. 8.4 Procesy a scéndre pri pouZiti xinit nebo startx
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nastavi barvu pozadi Cervenou pro vSechny zdroje podle jména background u klientu xprog.
Nejvice se oviem pouZivé volnd vazba, protoZe uZivatel nemusi zndt strukturu zdroju klientu
X a $mahem tak vyjadri svoji barevnou orientaci.

Z objektového programovani si X prineslo i ndleZitost zdroju (tj. objektd) do urgité #idy (class).
Konkrétni realizaci tfidy fikdme instance. Ttidy jsou oznalovany texty zacinajicimi velkym pismenem

a zavisi na pouzité objektové knihovné (X Toolkit). Termin instance se pouzivd také pro konkrétn{
oznaceni zdroje, napfr.

xprog*Buttons*background: red
xprog*help*background: blue

Tlacitka (tfida Buttons) klientu xprog budou mit éervené pozadi, pouze tlatitko napovédy (za pred-
pokladu, Ze help patif do tfidy Buttons) bude modré. Jména tid a zdroju jsou predmétem provozni
dokumentace kazdého klientu X.

Nastaveni hodnoty zdroje z prikazového radku klientu pro jedno spusténi se dosdhne pomoci obecné
volby —xrm, napr.

$ xterm -xrm "xterm*background: red"
nastavi programu emulace termindlu ¢ervené pozadi.

V prostiedi uzivatelova sezeni je obvyklé startovat mistni klienty X z nekterého menu manaZzeru oken.
Uzivatel ov§em muZe vyuZivat pifkazového fadku kazdého emuldtoru termindlu xterm pro start viech
klientd (mistnich i vzddlenych). Pfi vyvoji klientd X se vytvorila konvence formétu jejich pifkazového
fddku. Obecné tak muZe uZivatel v piikazovém fadku zadédvat adresu displeje X (volbou -display),
stanovit velikost a umisténi hlavniho okna po startu (-geometry), pouzivany font (-font), barvu
pozadi (-background), pisma (-foreground) a barvu rimecku (-bordercolor) nebo lze
klientu X ihned po spusténi ikonizovat (-iconic), zménit ndpis na ramecku (-title). Volbou prika-
zového fadku kazdého klientu —xrm maZzeme pro jeho béh nastavit jinou hodnotu nékterého zdroje.

8.3 X z pohledu operacniho systému

V dvodu ¢l. 8.2 jsme uvedli dva mozné pristupy uZivatele k systému X. Jednak to bylo prostrednictvim
scéndie xinit a jednak pomoci klientu xdm. V pripadé xinit jsou skute¢né postupné provedeny
vSechny akce pro start grafického rozhrani (start serveru X, spusténi manaZeru oken a zdkladnich
klientt). Vstup do systému pomoci xdm je jiZ za podpory bé€Ziciho serveru X na displeji X. xdm je
klient X, ktery uZivatele do systému teprve prihldsi a provede postupné svou proménu na nékolik

procesu, z nichZ posledni je manaZer oken.
Schéma pouZiti xinit nebo startx v rdmci sezeni uZivatele ukazuje obr. 8 4.

Proces shell sh je v tomto pfipadé vychozi, xinit nebo startx jsou jeho déti a shell ¢ekd na jejich
dokoncenfi (v piipadé startx zUstdvaji v sezeni Cekajici procesy shellu dokonce dva). Samotny xinit
pouzije pro displej X, definovany budto z exportované proménné DISPLAY v prostiedi shellu nebo

z parametru prikazového fadku, server X ze souboru /usr/bin/X11/X nebo ze souboru podle
obsahu .xserverrc v uzivatelové domovském adresdri. Po jeho startu pak déle vytvori prvni klient
X tohoto serveru, kterym je budto xterm nebo manaZer oken (napf. mwm). V§imnéte si, Ze procesy
server X a klient X jsou zavislé na svém rodi¢i xinit, ale navzajem jsou rovnopravné déti. xinit
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pritom ¢ekd na ukondeni ditéte prvniho klientu X. Pokud skonéi, ukonéi i proces server X, ktery
obnovi alfanumericky rezim grafického termindlu a uzivatel pokraCuje v sezeni dal$im prikazovym
fadkem shellu.

V piikazovém fadku xinit lIze urcit vSechny duleZité vypodetni zdroje pro rozbéh serveru
X a prvniho klientu X. Je to hodnota displeje X, parametry prvniho klientu, soubor s programem

init
xdm xdm
podle Xservers
S ITIGE EE R L R >
JPis /' ' \‘
X L X 4| xdm
" ‘s
0' s‘
R4 AN .
o L\ xlogin
xlogin Xstartug sh $HOME/.xsgssion Xreset xlogin
N > N »| nebo -f--------- > N >
exec exec .
sh Xsession
- vl
\‘ ,II
N .
password: => fork lexit
wait S
W
.
G
mwm
(xterm)
PRI
SN
. H .
B ! \
B \
’ . Ay
. | \
Obr. 8.5 Price procesu pri pouZiti xdm 4 \) 1
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serveru X a parametry jeho voleb. Nejlépe je pritom vychdzet z provozni dokumentace. Scéndr startx
je po instalaci systému X ve vychozi podobé a spravce systému jeho obsah takika vzdy méni podle
konfigurace vypocetniho systému. Scénéfe .xinitrc a xinitrc pak obsahuji start prvnich klienta
prostiedi uzivatele a uzivatel v .xinitrc mad nastavenu svoji soukromou pracovni desku. V pripadé,
Ze zalind, nabizi mu systém pro n¢j nemeénny obsah xinitrc. Vétsina dnesnich implementaci udrzuje
obsah .xinitrc podle soucasného stavu pracovni desky uZivatele.

Pristup uZivatele ke své pracovni plose prostrednictvim klientu xdm je dnes pouzivany vice. Graficka
aplikace xdm podobné jako xinit inicializuje prostiedi X, ale na libovolné definovaném poctu
displeju X. Po dspésném startu vSech potrebnych serveru X pak vytvori tolik kopii samy sebe (voldnim
jddra fork), aZ pocet procesu xdm dosahne poctu displeju X. Kazdy xdm pracuje pro komunikaci

s jednim serverem. xdm pfitom fidi pfihlaSovani a odhlaSovéni uZzivatelt na displeji X. Vzhledem

k tomu, Ze servery X mohou byt produktem ruznych vyrobceu, pro sjednoceni byl v rdmci X11R4 defi-
novan komunika¢ni protokol mezi serverem a xdm s ozna¢enim XDMCP (X Display Manager Control
Protocol).

Seznam vSech displeju X pro xdm je definovany v souboru /usr/1ib/X11/xdm/Xservers. Na
kazdém radku je definovan server pro odpovidajici displej X. Tabulka md 4 polozky oddélené mezerami
nebo tabuldtory. Nejprve je definovén displej X, pak je fetézcem local nebo foreign definovéno,
zda se jednd o mistni displej nebo zda je pripojen siti. Dalsi polozka je cesta k souboru se serverem

X a zbytek radku je komentar, napr.

:0.0 local /usr/bin/X11/X mistni server X

trmX:0.0 foreign termindl X pripojeny siti

je definice jednak mistniho serveru grafické konzoly a jednak grafického terminalu X pfipojeného siti
s oznalenim trmX. U fadku oznaCenych jako foreign neni tfet{ polozka jménem programu serveru
X, ale za¢ind zde komentar. Server X je totiz zaveden jinymi prostiedky (napt. pomoci t £tp, viz dals{
vyklad). Vzddlené servery X jsou v Xservers uvedeny pouze v pripadé, Ze mezi uzlem a termindlem
X nelze zajistit protokol XDMCP (viz dalsf text).

Vychozi proces xdm je startovan pri zavddéni opera¢niho systému (je uveden v tabulce
/etc/inittab nebo v nékterém ze scéndfu rc, viz kap. 10). Dalsi schéma prace tohoto procesu
a jeho déti ukazuje obr. 8.5.

Préce kazdého ditéte xdm je podobnad jako u procesu getty (viz ¢l. 2.2). Proces xdm se svym serverem
X komunikuje ddle jako klient s oknem pro prihldSeni. V literatufe je tato fize xdm oznacovéna jako
xlogin. PrestoZe klient takového jména neexistuje (ale zdleZi na implementaci), jde o fazi procesu
xdm (instance pro zdroje X). V pripad¢, Ze se uZivatel prokdze spravnym heslem, xdm interpretuje
nejprve scéndr Xstartup, pak systémovy scéndr prvnich klienti X Xsession, a pokud je v domov-
ském adresdri uZivatele pfitomen soubor .xsession, je rovnéZ interpretovén. Jak bylo uvedeno

v predchozim &lédnku, dvodni scéndfe uZzivatelova sezenf jsou véci editace odpovidajicich souboru

v /usr/1lib/X11/xdm a také implementace. Poslednim prikazovym rddkem tvodniho scéndre je
prvni klient X, budto manaZer oken (napf. mwm) nebo klient emulace termindlu xterm. Procesy klientd
X jsou ddle déti prvniho klientu X, po jehoZ skonleni ekajici xdm provede vychozi nastaveni pomoci
scéndre Xreset, prejde do fidze x1ogin a umoZni tak prihldsit se dal§imu uZivateli.
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Zakladni konfiguracni soubor xdm je /usr/1ib/X11/xdm/xdm-config, ktery obsahuje seznam
jmen dal§ich konfigura¢nich soubord, a to ve tvaru zdroju X. Zdroje X, které jsou jiz pri prihlaSovan{
uzivatele soucdsti serveru X (ty, které modifikujeme promoci xrdb), jsou tak napf. obsahem souboru
Xresources.

Pro préci v grafickém podsystému X se pouZivaji také specializované pocitace, kterym fikdme terminal
X (X Terminal). Jde o bezdiskovou stanici se silnou podporou grafickych operaci (velka obrazovka,
kldvesnice, ukazovaci zafizeni). Jeji soucdsti je hardware sitového rozhrani pro zajisténi sit¢ TCP/IP.
Takovy hardware vyrobci vyvinuli specidlné pro praci v X Window System a spliuje tedy predevsim
pozadavky provozu X. Pfipojeni je prostfednictvim sité. Server X je zde vlastné operaénim systémem
takové stanice. Pro jeho start je po zapnuti termindlu X pouZivdno nékolik zpusobu. Jednak je to
moznost vyuZiti lokdlniho serveru X z ROM paméti (EPROM) dodanych vyrobcem termindlu. Také je
pouZivéan server X ze vzdéleného uzlu, ktery je nejprve prenesen siti a poté startovan na termindlu X.
Casto jsou tyto varianty dostupné obé, coZ je vyhodné z pohledu novych verzi, ale pivodni server

X v ROM byva spolehlivéjsi. Prenos serveru X probihd siti prenosovym protokolem £tp nebo tftp,
kterym musi termindl X disponovat (musi byt rovnéz v ROM). Lokdlné byvd také k dispozici protokol
telnet, prostfednictvim kterého ziskdme pfistup k uzlu s UNIXem v podobé alfanumerického termi-
nélu. Timto zpusobem se také startuje prvni klient X, napf. xterm. Metoda startu prostiedi X prikazem
xinit zde neni moZnd, protoZe xinit je specializovén na praci v X s vynechdnim sité. Prostred{
prace uzivatele pro start serveru X je zde zavislé na vyrobci, ale obvykle se da konfigurovat vybrana
mozZnost, kterd uZivateli zpiistupni prvni klient vzdaleného uzlu automatizované. Uzké misto nastava

v okamziku pridélovéni adresy IP termindlu X. Jak ale bylo feceno, terminél X je vlastné bezdiskova
stanice. Dynamicky lze jeji adresu IP konfigurovat v souboru /etc/ethers a software ROM termi-
nélu X vyuZije modulu RARP vrstvy IP sit€ pro ziskdni odpovidajici adresy IP. Struktura souboru

s /etc/ethers je bijekce adresy Ethernetu a adresy IP (piipadné jména podle seznamu uzlu, viz kap.
7). Pro ziskani sitovych informaci pouziva termindl X také tzv. protokol BOOTP (viz RFC951

a RFC1048). Zatimco pomoci RARP lze obdrzet pouze adresu IP, BOOTP nabidne vice informaci, jako
je napt. sitovd maska, adresa IP serveru DNS atp. Konfiguraéni soubor je /etc/bootptab, ktery ma
formét podobny souboru /etc/termcap systému BSD.

voev o

Pro pristup uZivatele je ovSem nejlepsi i zde vyuZivat prostredi klientu xdm. Nejvhodnéjsi je vyuzivat
XDMCRP (tj. uzel s UNIXem i server X jej ovladaji), ale neni to podminkou. xdm pro server X pritom
nemusi pracovat primo v osloveném uzlu. V uzlu, se kterym termindl X spolupracuje ve vychozim
nastaventi, totiZ 1ze definovat xdm primo (direct), nepfimo (indirect) nebo pomoci zverejnéni (broad-
cast). U pfimého nastaveni termindlu X pracuje xdm ve vychozim uzlu, ktery je jednozna¢né dan
vychozi adresou IP (nebo jménem uzlu) z dvodni inicializace termindlu X. Vychozi uzel tak po prijeti
pozadavku XDMCP startuje xdm. Je-li termindl X nastaven jako nepfimy, jeho poZzadavek XDMCP
vychozi uzel piesméruje na jiny uzel nebo na skupinu uzli, kde ma xdm pracovat. Zvefejnéni je pak
pripad obeslan{ celé sité, tj. uzlem prijaty pozadavek XDMCP termindlu X je rozesldn do vSech defino-
vanych uzlu podsite. Obvykle prvni uzel podsite, ktery na poZzadavek reaguje, je ten, na kterém pobézi
xdm. Na rozdil od pfimého nebo neprimého nastaveni je zvefejnéni omezeno na masku podsite, a proto
je nelze konfigurovat na uzly za smérova¢em nebo brdnou. Zpusob nastaveni prijmu pozadavka
XDMCP termindla X je registrovan v souboru /usr/1ib/X11/Xaccess. Piima konfigurace nebo
zverejnéni jsou v tomto souboru uvedeny jménem uzlu nebo podsité, napr.
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*.vic.cz

!timothy.vic.cz

!gagarin.vic.cz

znamend, Ze je zprava XDMCP oc¢ekdvéna ode viech uzli podsité vic.cz. Neprijimaji se pouze poZa-
davky XDMCP servert X (tj. zde termindli X) timothy a gagarin (ale maskovat ¢ast podsité
muZeme také znakem ?, ktery nahrazuje libovolny znak textu — podrobnosti viz provozni dokumentace).
Neprimd konfigurace (preddni pozadavku XDMCP jinému uzlu nebo nékolika jingm uzlim) je

v souboru Xaccess uvedeno pfevodnim vztahem na jiny uzel, napr.

trm*.vic.cz valerian.vic.cz

definuje, Ze po prichodu pozadavku XDMCP od libovolného uzlu sit€¢ vic.cz zalinajiciho na trm
bude preddn uzlu valerian, kde se rozbéhne klient xdm. Chceme-li definovat skupinu uzla,
zaddvame napr.

trm*.vic.cz CHOOSER valerian.vic.cz timothy.vic.cz

Vzhledem k tomu, Ze uzel s takovym nastavenim preddva pozadavek XDMCP jednozna¢né, rozbéhne
v tomto pripadé klient X nazyvany chooser, ktery v okné uZzivatelova displeje X zobrazi za slovem
CHOOSER nabidku definovanych uzli. UZivatel na terminalu X si vybere uzel, a v ném se rozbih4 jeho
xdm (zdroje klientu jsou definovdny v Xresources).

Uvedend metoda price termindlt X je vychozi pro funkce emula¢niho softwaru v grafickém prostredi
pocitalu, které nedisponuji pfimo prostredim X (pocitace Macintosh, PC v prostfedi MS Windows, MS
Windows-NT atd.). Soudasti je software serveru X, ktery nebéZzi na holém stroji, ale je aplikaci mistniho
opera¢niho systému. Start serveru X je vzdy spojen s fadou mistnich konfiguraci, které vychézeji

z uvedeného principu. Po zaddni adresy IP uzlu pro start prvniho klientu probéhne (obvykle formou
XDMCP) tdvodni komunikace. Je moZné nastavit start xdm, ale vétSinou se vyuZivd mistni aplikace,

kterd nahrazuje klient manaZeru oken, ktery s uzly klienti X komunikuje.

Implementace grafického systému X jednotlivych vyrobct vychdzi z uvedenych predpokladu. Presto
tato systémovd podpora muze vykazovat mirné odchylky, protoZe neni standardizovédna urcitym doku-
mentem. Definice v SVID se totiZ zatim vztahuji pouze na funkce knihovny X1ib. Na zdvér si ale
uvedeme zédkladni, obecné shodné pouZivané adresdre, ve kterych je X instalovan:

/usr/bin/X11 programy X, jako jsou klienty X, démony, servery X,

/usr/1lib/X11 software vyuzivany servery X, tj. fonty, databdze barev, konfiguracni
soubory,

/usr/lib knihovny programovani v X,

/usr/include/X11 hlavickové soubory X a bitové mapy,

/usr/man provozni dokumentace,

SHOME domovsky adresér uZivatele, ktery obsahuje soubory s uZivatelem

definovanymi zdroji X a startovacim scéndrem.

1 Napisu-li text kocka, predstavite si ur¢ité kazdy jiné zvite (barva, rasa, stdif atd.), ale kotka muZe byt prenesené také Zena nebo
maly jerab a k jejimu podrobnéjsimu popisu potrebuji dalsi text a vice ¢asu. Pokud vam ji v§ak ukdzu na obrazku nebo lépe
prehraji na videu se zvukem, nemuZe byt pochyb, Ze mluvime o tomtéZ zvifeti, a navic sezndmeni zabere mnohem méné Casu.
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Diive nebo pozdéji uZivatel, jenZ vyuZivd vypocetni systém jako jeden z prostfedkl své pracovn{
innosti, zalne poZadovat bezpenost svych dat. Je pro néj duleZité najit viechna svd data tak, jak je

v minulém sezeni zanechal. Mnohdy je pro néj duleZité i jejich soukromd, tj. jistota, Ze jeho data jsou
nejenom nezmeéneéna, ale také jinym uZivatelem neprectena (tj. kopirovdna). Tento zdanlivé samozrejmy
predpoklad vSak nebyl v dosavadni historii vypocetni techniky nikdy dokonale zajistén. Spravce vypo-
Cetniho systému je totiZ vystaven nikoliv pouze nedokonalosti ochrany operacniho systému, ale také
neznalosti uZivateld a moZnosti fyzického zneuZiti stroje. UZivatelé si musi byt napf. védomi povinnosti
ukondit své sezeni (odhldsit se) po skonceni své prace. Pocita¢ s daty by mél byt v zamykatelné mist-
nosti nebo by mél byt zbaven moznosti startovat na holém stroji jiné programy, nez je pouzivany
operalni systém (napf. fyzickym odpojenim zafizen{ pro zavddéni takovych programu, jako je disketa,
CD, paska atd.). Nebezpe¢i zniceni nebo zneuziti dat uzivatele vystoupilo do popredi jako problém pri
sdileni dat na tomtéZ stroji riznymi uZivateli s interaktivnim pfistupem. Vznik rozsdhlych pocitatovych
siti a Internetu pak problém bezpe¢nosti dat odkryl jako jeden z nejpal¢ivéjsich. Napr. finanéni operace
bankéfu nelze provddét pres Internet, pokud nebudou jednozna&né spojeny s konkrétni osobou. Proto
dalsi rozvoj vyuZiti vypocetni techniky neni moZny bez dokonalého zabezpeceni ochrany dat. Je ale
dokonald ochrana vibec moZzna? Teoreticky jisté ne, protoZe algoritmy praktického svéta jsou popsa-
telné mechanizmy a7 na trovni Turingovych nebo Postovych stroju a tedy, jak vime ze studia matema-
tické informatiky (viz napf. [Mann74]), nedokazatelné. Zadny operaéni systém neni vzhledem ke své
sloZitosti vyplyvajici z praktickych pozadavku dokazatelny, tedy nelze matematicky dokdzat jeho
bezchybnost. O matematicky dokazatelné reakci uZivatele nebo fyzického rozmisténi vypocetni techniky
a organizace pristupu k ni uz ani nemluvé. S védomim téchto nedostatkt pfi modelovénim skute¢ného
svéta vypoletni technikou je nutné pristupovat k feSeni bezpecnosti dat. V podob€ dnesnich pocitacu
bezpetnost dat nebude nikdy dokonald, v mnoha pripadech v8ak muiZe byt pro potfeby dostadujici.
Pozadavky na bezpec¢nost dat, kterou zajiSthje vypodetni systém, byly prehlednym zpusobem postulo-
vdny jiz v r. 1983. Jde o dokument Ministerstva obrany vlddy Spojenych stita (Department of Defense,
DoD) s oznafenim TCSEC (Trusted Computer System Evaluation Criteria, Kritéria hodnoceni davéry
vypocetniho systému), viz [TCSEC83], zndmy také pod oznacenim OranZovd kniha (Orange book).
TCSEC zavedl rizné skupiny ¢i stupné bezpecnosti. Kazdd skupina urfuje miru poZadované bezpecnosti
dat. Skupiny byly oznaceny pismeny D, C, B a A. Za pismenem obvykle ndsleduje cifra, kterd rozdéluje
skupinu na drovné (napr. C2 nebo B1). Nejméne pozadované zabezpeCeni je skupina D, které napr.
odpovida zpiisob ochrany dat v UNIX version 7. Urovné C, B a A postupné zvySuji naroky, piitom vy3si
droven (smérem k pismenu A a niz§imu &islu) vzdy zahrnuje pozadavky tdrovné niz§i. Redlné jsou
implementovany drovné C2 a B1, skupina A je na rozhrani redlnych mozZnosti soucasné vypocetni
techniky. Zadavatel vypoCetniho systému pak muZe stanovit, nakolik je nutné jeho data ochrdnit, coZ
ur¢i odkazem na odpovidajici droven. Kazdy sou¢asny vypocetni systém podporuje uvedeny systém
kategorii bezpecnosti dat, prestoZe se bézné pouziva troven C2 a B1. SVID respektuje TCSEC

a definuje chovani UNIXu v drovnich C2, B1 a B2. POSIX TCSEC necituje, ale z jeho zpusobu
ochrany dat vyplyvé tdroven C1. POSIX déle o bezpe¢nosti uvadi pouze drobné tivahy v kontextu
ochrany dat a definici bezpe¢nosti v operaénich systémech teprve pripravuje. Jak uvidime u SVID,
bezpecnost operacniho systému tizce souvisi s praci spravce systému a se sitémi. Obe oblasti v§ak
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POSIX zatim nedefinuje. V dal$im textu kapitoly si uvedeme obsah trovni podle TCSEC a také jejich
konkrétni podobu v SVID.!

V kapitole ovSem nejprve ukdZeme tzkd mista bezpecnosti dat v UNIXu, kterd nesmi spravce systému
zanedbdvat, zv1aste je-li uzel souddsti sit¢ Internet. UkdZeme také, jak lze v té€chto pripadech zabranit
zneuziti dat i v bezpe¢nostni drovni D a jak je bezpe¢nost posilena instalaci vyS$si bezpe¢nostni drovné.
Text kapitoly bude obecny a nemuZe zahrnout nedostatky vzniklé chybami v jednotlivych verzich
UNIXu, kdy nékterd ochrana napf. neni omylem zajist€na. Samoziejmé nezlstane pouze u mistniho
opera¢niho systému, ale uvedeme také bezpe¢nostni potreby siti a jejich praktickd zajisténi, jako je
podsystém Kerberos nebo ochranné zdi (firewalls).

UNIX neni koncepéné systém, ktery by si zaslouZil tak $patny véhlas, ktery z pohledu bezpecnosti dnes
md. Jak uvidime v nésledujicim ¢l. 9.1, pokud je UNIX programovén pe¢livé, nemusi k dmyslnym ani
nedmyslnym posSkozenim dat dochdzet. Velkd Cast systémovych sluZeb nebo i soucdsti jadra UNIXu
byla ale programovdna v akademickém prostredi, kde bezpenost dat neni vyZadovéna tak prisné jako

v prumyslu. Je proto véci kazdého vyrobce primyslové verze UNIXu, aby prevzaty zdrojovy kéd analy-
zoval a ladil také z pohledu bezpecnosti. Nedostatky, které spravce systému v konkrétni verzi odhali, by

operacni
pamét Y ‘\‘ proced uzivatele proces Uzivatele
\ . I ! .
malloc dynamicky| ' .- malloc/ |- getshm N
systémova pridélena | pridélena | | getshmg ! :
is PR Tand 2ar | q ' | latny odkaz,
jadro vyrovnavaci sdilend | operacni | P \ [ nep!
etshm i N o
g pameét pamét pamét N >\ data »‘\ r: data v procesu bu’de jadrem
. H zaslan signal
procesu \ '\ H o poruseni ochrany
getshm ‘ \ L . L
\ \ } zisobnik ! \ ! |zasobnik operacni pameti

Obr. 9.1 Adresace operacni paméti procesem uZivatele
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mél spise neZ zverejnovat v Casopisech oznamovat vyrobci, ktery se postard o odstranéni. Také muZe
kontaktovat nékterou z instituci, kterd se bezpe¢nosti vypocetnich systému seriézné zabyvd, jako je napt.
DARPA CERT (Computer Emergency Response Team, Skupina pro feSenf neolekdvanych stavu
poéitall, cert@sei.cmu.edu), kterd zce spolupracuje s vyrobci, nebo DoE's CIAC (Department of
Energy's Computer Incident Advisory Capability, Poradenska sluzba pro vypadky poc¢ita¢u Ministerstva
energie, ciac@tiger.1llnl.gov), kterd je i telefonicky dostupnd 24 hodin denné. Obé organizace
pusobi ve Spojenych stétech.

Povinnosti spravce systému je neustdle sledovat chovédni operacniho systému, pouZivat systém sledovani
vznikajicich sezeni uzivatell (auditing) nebo vstupt do operainiho systému prostiednictvim site.
RovnéZ se vyplati prochdzet statistiku chovéni jadra a jeho parametru. Jednd se o vyuZivani prostredku
sar a dalSich podpuarnych programu, které probereme v kap. 10. Tyto a dal3{ z bezpecnosti vychdzejici
aktivity budeme v kapitole probirat, poukazovat na nedostatky, které se v UNIXu mohou vyskytovat,

a doporucovat vhodn4 feSeni.

9.1 Bezpecnost v urovni Cl

Jak je patrné z predchozich kapitol, UNIX zajistuje vstup uzivatele do systému podle jeho jmenné iden-
tifikace, kterd je podle tabulky /etc/passwd prevadéna na identifikaci ¢iselnou (UID). Po prihlaseni
je uzivatelova pracovni ¢innost v systému interpretovdna skupinou procesu, které jadro eviduje v jeho
vlastnictvi pravé podle UID. Kazdy takovy proces je provadén za dozoru jadra. Odkazy provadénych
instrukci procesu musi byt v ramci jeho adresovatelného prostoru, tj. uvnitf jeho datového nebo texto-
vého segmentu, pripadné zdsobniku. To je omezujici z pohledu pristupu k dal§im ¢dstem operacni
paméti. Operacni pamét’je pridélovana pouze jadrem a o zvétSeni datové oblasti o dalsi ¢dst operacni
paméti musi proces pozddat napr. volanim jadra malloc. Odkazy mimo oblast procesu v operaéni
paméti jsou vZdy provadény jadrem. Schéma je uvedeno na obr. 9.1.

Procesu je tedy dovolena pouze manipulace s daty v jemu pridélené oblasti. Tak jsou procesy navzdjem
mezi sebou chrdnény pred ndhodnym nebo zdmérnym poskozenim. Tento mechanizmus je pfitom

u procest zachovén i v pripadé, Ze jejich vlastnikem je tentyZ uZzivatel. I takové procesy si navzajem
nemohou zpfistupniovat data svym pifmym pfistupem do datovych segmentt. Pro komunikaci procesa
byly proto zavedeny prostredky datové komunikace, jako je napr. sdilend pamét’ (viz kap. 4). Kazdy
neplatny odkaz procesu jadro zpracuje tak, Ze pristup zamitne a posild procesu signdl o poruseni
pristupu k operaéni paméti (napf. SIGBUS nebo SIGSEGV), ktery znamend ukonceni procesu, pokud
jej proces neosetii maskovaci funkci.

I ostatni vypocetni zdroje jsou procesu pristupné, pouze pokud je zdroj oznafen pro proces (tj. uzivatele)
jako pristupny. Oznacovéni vypocetnich zdroju je typické trojici pristupovych prév, jak je tomu

u souboru. Informace o pifstupu k souboru uloZena v i-uzlu obsahuje majitele (vlastnika) souboru, tj.
jeho UID, skupinu vlastnika GID a trojice piistupu pro ¢teni, zdpis a provadéni (rwx) pro vlastnika (u,
user), skupinu vlastnika (g, group) a ostatni uzivatele (o, others). Proces, ktery usiluje o pristup

k souboru, k tomu pouzivd voldni jddra open. Podle uzivatele, kterému proces patfi, jadro urci, zda
pozadovany pfistup v argumentech open k danému souboru je mozny. UID a GID z i-uzlu porovnava

s UID a GID procesu a pak se zaméri na zkoumdni odpovidajici trojice pristupovych prav. V pripadé
shody UID i GID se jedna o vlastnika, shody pouze GID o skupinu vlastnika a neni-li shodné ani UID
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ani GID, je testovdna trojice uréend pro ostatni uZivatele. Zvyk zobrazovat pristupova prava z i-uzlu je
podle vypisu pfikazu 1s (rwx v pripadé platnosti nebo znak - , pokud je zpusob pristupu nepovolen)
a je pouZzit také na obr. 9.2.

Na obrézku opét vidime sledovani jadrem. Proces se k souboru nedostane, pokud nepouzije volani jadra
open. Je-li pouZito, jadro, které diive proces vytvorilo a registruje jej (ve strukturich proc a user,
viz kap. 2), testuje, zda md proces poZadované opravnéni soubor &ist (r), zapisovat do néj (w) nebo jeho
obsah provadét (x), a to podle obsahu i-uzlu a UID a GID procesu. Vzniké-li soubor (voldnim jadra
creat nebo také open), jadro po testu pristupu k adresdri, kde mé byt soubor vytvoren do nové aloko-
vaného i-uzlu, vkladd informace ziskané z tabulky registrace procesu, tj. UID a GID. Pfistupové prava
pritom prebird z masky vytvéreni soubort, kterou méd kazdy proces nastavenu opét v tabulkdch jadra
(proces ji muZe ménit voldnim jddra umask). Soucasné muze proces v parametrech voldni jadra, které

2N,

soubor vytvari, formou bitového dopliiku k masce vychozi pfistupova prava ménit.

Systém soubortt v UNIXu je vyuZivdn také pro piistup k dal§im vypo&etnim zdrojum, jako jsou periferie
(adresdr /dev), schranky v sitich BSD nebo pojmenovana roura pii komunikaci vice procesu. Informa-
cemi o vlastnictvi a pristupovych pravech odpovidajiciho i-uzlu se opét zabyva jadro pri pokusu procesu
vypocetni zdroj vyuZit. Provadéci algoritmus je pritom shodny s testem u oby&ejnych souborl nebo
adreséra. Zpusob pristupu k vypocetnim zdrojum prostfednictvim algoritma systému soubort se tak
ukazuje vyhodny i z pohledu soustfedéni ochrany proti zneuziti do jednotné metody. V UNIXu vSak také
najdeme vypocetni zdroje, které se systémem souborl spojeny nejsou. Jde napi. o dalsi prostredky
komunikace mezi procesy, sdilenou pamét, semafory nebo fronty zprdv, které jsou procesum piistupny
prostiednictvim kli¢t, ne jmen soubord. Pfesto i zde je zaveden mechanizmus piistupovych prav
obdobny systému soubort (viz kap. 4). Odpovidajicim voldnim jddra (getshm, getsem, getmsg) lze
Cist vlastnika, skupinu vlastnika a odpovidajici trojici pristupovych prav. Tyto informace jsou uloZeny do
evidence jadra podle informaci o procesu, ktery odpovidajici komunikaéni oblast vytvéri. Dalsi vyvoj
zjevné sméfuje opét ke spojovani vypocetnich zdroju se systémem souboru. Je to ziejmé predevsim ze
studia standardu POSIX.

Pristupové prava k vypocetnim zdrojum a jejich zména jsou v moci majitele vypocetniho zdroje

(u souboru lze vyuZit voldni jddra chmod, chown nebo prikazii chmod, chown a chgrp). Proto je

i pro oby¢&ejného uZivatele dalezité védomi uvedenych souvislosti pro vlastni ochranu dat a spravce
systému pak nesmi Zadny dulezity systémovy zdroj ponechat ve vlastnictvi obyCejnych uZzivateli. Zde se
dostdvame k prvnimu z dzkych mist bezpe¢nosti operaéniho systému UNIX. Je véci spravce systému,
jak vypocetni zdroje prid€li. Piistup ke chranénym vypocetnim zdrojum je totiZ pro obycejné uZivatele
poskytovén prostfednictvim procesu se svéfenymi pristupovymi pravy majitele souboru s programem
(efektivni vlastnik procesu je na dobu provadéni majitel souboru). Toho se dosahuje nastavenim s-bitu
ve slové pristupovych prav v i-uzlu. Spravce systému pak prebird odpovédnost za akce vSech novych
aplikaci, které programator vytvari a pro jejichZ provoz je nutné ziskat pfistup k systémovému zdroji.
PouZivéni s-bitu je Castd pri¢ina poruseni bezpenosti, a to zejména je-li s-bit pouZit pro interpretované
soubory, jako jsou scéndre pro shell, prostfedek perl atp. Proces, ktery scéndr interpretuje, pak totiz
pracuje jako privilegovany. Text scéndre Ize pritom obratnym manévrem zaménit za jiny a ziskat tak
privilegovany pristup (napf. ukonéenim détského procesu shellu prerusenim z kldvesnice). Spravce
systému by proto nemél podporovat programovéni duleZitych vefejnych aplikaci v interpretech. Nebez-
pecné jsou také scéndre startu operacniho systému uvddéné v /etc/inittab (viz kap. 10), které lze
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Obr. 9.2 Pristup k souborum

v pripadé nevhodného naprogramovani prerusit a ziskat tak privilegovany pfistup prostrednictvim
shellu, ktery scéndr interpretoval.

Bijekce jmenné a ¢iselné identifikace kazdého uZivatele je obsahem tabulky /etc/passwd. Je to
soucasn¢ tabulka, kterd jako jedind registruje vSechny atributy kazdého uzivatele, jak bylo uvedeno
v kap. 5. Je verejné Citelnd, protoZe kazdy proces musi mit moZnost provérovat existenci uZivatele,
prevadet jmennou identifikaci na UID (a naopak) nebo provérovat pristup porovnanim hesla (viz
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dalsi text kapitoly). Jisté proto je, Ze je to klicova tabulka operacniho systému, bez jejiZ existence nelze
vypodetni systém provozovat. Proto je na ni zaméfen i zdjem nékterych osob, tzv. hackerii?, kteff usiluji
0 neopravnény pifstup k datim a jejich znehodnoceni. Vzhledem k tomu, Ze kazdy prihldSeny uZivatel
muZe /etc/passwd &ist, nestandardn{ aktivity se zaméfuji na uZivatele, kteff nemaji registrovano
heslo nebo jejichZ heslo je prili§ jednoduché. Dobfe navrzené heslo kazdého uZivatele je zdkladem
ochrany celého systému pred nezadoucim pristupem.

V tirovni D miize byt heslo prakticky libovolné. Urovné vy$§i nuti uZivatele kombinovat v textu hesla
také Cislice a specidlni znaky (jako je napr. #, $ atd.). Heslo je také ve vys$$ich trovnich presunuto do
jinych soubort a je Citelné pouze privilegovanymi procesy. RovnéZ tak mechanizmus kontroly hesla ve
vys§ich drovnich nuti uZivatele heslo v ur¢itych ¢asovych tsecich (napf. jeden mésic) ménit na jiné.
Sifrovaci algoritmus je pouzivan podle &l. 9 4.

Tabulka /etc/passwd obsahuje také privilegovaného uZivatele (superuzivatele) se jménem root,
jehoZ ¢iselnd identifikace je 0. Procesy s timto UID pak maji opravnéni prakticky neomezené manipu-
lace se v§emi vypocetnimi zdroji. Heslo uZivatele root je proto jedna z nejduleZitéj$ich informaci
instalace opera¢niho systému a uvedeny komentdr k heslu uZivatele o ném plati dvojnésob.

Tabulka /etc/group registruje pouzivané skupiny uZivatelt (opét viz kap. 5). Jak jsme jiz uvedli,
uZivatel muze byt dcastnikem nékolika skupin a podle toho md pristup k dal§im vypocetnim zdrojum.
Vytvorenim skupin uZivateld, kterym zpiistupnime nékteré systémové zdroje, lze takto stupnovat pifstu-
povd prava systémové dirovné pro manipulaci napr. s tiskdrnou nebo sitovymi sluzbami. BéZné takovou
skupinou uZivateli byvd sys nebo bin.

Podle konstrukce pristupovych prav je vypocetni zdroj pristupny majiteli, skupiné a ostatnim. Nelze
oviem definovat piistup soucasné nékolika skupindm nebo v§em uZivatelim, a pouze nékolika vyjmeno-

vy

vanym pristup zamezit. Bezpe¢nostni tirovné vyssi to umoznuji, jak pozndame v ¢l. 9.3.

Pfi sledovéni préice opera¢niho systému je z hlediska bezpe¢nosti duleZité evidovat viechna sezeni, kterd
probéhla. Vzhledem k tomu, Ze vstup do systému nemusi byt provdzen prihldSenim nékterého uZivatele
(napf. u sitf je to proces serveru, jehoZ majitel je oznaCeny mistni uZivatel), sledovéni aktivit uZivatelu
v systému musi byt evidovano sloZité€jsimi mechanizmy, které ddle musi byt roz§ifovany s vyvojem
novych souddsti systému. Zdkladni systémové soubory s evidenci vstupu uZivateli do systému jsou
uloZeny v adresdri /usr/adm. Soubor lastlog obsahuje posledni vstup kazdého uZivatele do
systému, utmp pak zdznamy o kazdém prihldSeni uZivateli a wtmp zdznam o kazdém prihldSeni

a odhlaseni uzivateld. Monitorovani viech piikaza, které uZivatel pouziva, je evidovano v souboru
acct. Adresdr /usr/adm je dobré prozkoumat s provozni dokumentaci v ruce, protoZe vyrobci sem
Casto uklddaji dal3f uZite¢né vysledky prace operainiho systému. Navic, jak je zfejmé z kap. 5, razné
verze sledovani a finan¢ni poméfovani spotiebovaného strojového Casu uzivatelem ukladaji vysledky

v riznych formétech a v riznych jménech souboru. Sitové aplikace, jako je napt. WWW, maji své
vlastni sledovaci mechanizmy. Umisténi soubort jejich vysledku je ov§em vZdy zdvislé na pouZivané
verzi a s vyvojem sitové aplikace se rizni. Kazdopadné pfi poskytovani takovych sluzeb je dulezitd
kontrola, komu a za jakym tcéelem je poskytnuta. OhroZeni datové zdkladny ze strany sitovych sluzeb
uvedeme ve ¢l. 9.3.
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9.2 Skuadci

Zamérmy prunik do operadniho systému s cilem paralyzovat nebo zcizit data vypocetniho systému je
bézny prostrednictvim programovych fragmentu (tzv. threats), které hacker umistuje do nechrdnénych
mist v systému tak, aby byl fragment provadén pri béhu nékterého obvyklého (nejlépe systémového)
programu. Pokud ma vznikly proces napadeny fragmentem opravnéni superuZivatele, mize fragment
obsahovat instrukce k provedeni jakékoliv systémové akce. Soucasné je mu také pfistupna celd datova
zékladna, a to pro vSechny typy operaci. V soucasné dobé rozezndavdme nékolik typu takovych Skodli-
vych programovych fragmentu.

Vyuziti zadnich vrdtek (back door nebo také trap door) je jedna z cest, jak pouZzit Skodlivy fragment,
aniz musi hacker cokoliv programovat. Casto totiZ programator systémové aplikace poneché v kédu
funkce, které slouzi k ladéni, monitorovani nebo testovani aplikace pfi jeji instalaci. Pfi takovych akcich
je obvykle potfeba mit nastavenu prioritu superuZivatele. Také md vyznam pouZivat interaktivni zpusob
ladéni nebo testovani s moznosti startovat dal$i procesy. Interaktivni pristup k procesu, ktery ma nasta-
venu prioritu superuzivatele, jsou sice zadni vratka programatora aplikace, ale soucasné oteviené dvere
pro hackera, ktery tak ziskdva neautorizovany piistup k operaénimu systému. Pfiklad zndmého pruniku
zadnimi vrdtky je verze sitového serveru sendmail z r. 1988 pri pouZiti volby DEBUG (ladéni).
Ochrana proti zneuZiti zadnich vritek je obtizna. DuleZité je mit jistotu v serverech sitovych aplikact,
jako je telnetd, £tpd, ale i v programu zajistujicim vstup do systému, jako je Login. Tu by mél
poskytnout seriézni vyrobce. Pokud pouzivite volné Sifitelny software, podrobné prostudujte jeho
zdrojovy kéd. Kontrolujte pravidelné soubor . rhosts, kterym uZivatel (nebo superuzivatel) umoznuje
vstup z jinych uzlt sit€ pomocf serveru rlogind bez kontroly hesla. Dbejte na to, aby tabulky exportu
svazku v NFS vZdy obsahovaly seznam uzlu, které svazky mohou vyuzivat. Pravidelné prohliZejte
tabulku pro zdmény (aliases) v poStovnim podsystému sendmail, kde muZe hacker zanechat odkaz na
start programu, ktery sendmail provede. Kontrolujte pfistupova prava k adreséri /etc a specidlnim
soubortim, jako je /dev/kmem, specidlnim soubortum disku atd. Scéndfem pro shell pravidelné procha-
zejte viechny svazKy systému soubort a hledejte vSechny soubory, které maji nastaven s-bit. Pravidelné
kontrolujte, zda se neobjevila nova sitova sluzba umoznujici spoustét vzdalené shell pod uzivatelem
root.

Terminem logickd bomba (logic bomb) nebo také skrytd vlastnost, jsou oznacovany Skodlivé fragmenty
v programech, které se projevi s vyskytem uritych podminek. Takovymi podminkami muZe byt ztrata
urditého dilezitého souboru, dosaZeni urditého poctu startt aplikace nebo zndmd podminka vyprieni
Casového intervalu (napf. nékolikamési¢ni prodleni splatnosti faktury za aplikaci). Logickd bomba je do
aplikace vkladana obvykle programatorem, a to do ¢asti kodu, ktery vyZzaduje nastaveny s-bit pri
béZném provozu. V prubéhu své necisté prace muze pak Skudce paralyzovat nejenom data aplikace, do
které byl vloZen, ale i ostatni, obvykle systémové data. Obranou proti logické bombé je dodrzovéni
postupt hliddni zdanich vratek programu. Velmi duleZitd je také pravidelnd archivace provoznich

a systémovych dat.

Viry (viruses) jsou programy, které méni obsah souborl s jinymi programy tak, Ze do nich vklddaji samy
sebe. PrestoZe prvni viry byly napsdany pro UNIX, dnes jsou rozsifeny predevsim na platformé PC

a Macintosh. Tam je totiZ jejich Sifeni jednodussi, protoZe jde o systémové prakticky zcela nechranéné
osobn{ pocitate. Modifikace programu s nastavenym s-bitem v UNIXu je totiZ obtiZn4 a vyZaduje

predtim je$te pouziti napt. metody zadnich vrétek. Presto je dobré v UNIXu pravidelné provadét
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kontroly konzistence svazku, provéfovat nové adresare pred jejich zafazenim do proménné PATH

v shellu a vSechny jiz zarazené adresére (/bin, /usr/bin atd.) nenechdvat dostupné pro zépis,

o programech v nich uvedenych a pouZivanych uz ani nemluvé; nejlépe je mit nastavena pristupova
préva souboru s programy na r-sr-sr-x nebo jesté 1épe r-s—--s--x (pokud nestadi na mistech

s pouhd x), neinstalovat programy dostupné pouze v bindrnim kédu z neprovéfenych zdroju — autori-
zace vyrobcem se obvykle vyplati. Kazdy uZivatel by také nemél ponechdvat své privétni adresdre
oteviené pro zdpis jingm uZivatelim, ani stejné skupiny.

Cervici (worms) jsou zajimavou podobou $kiidcti. Jde o malé programy, které se §fif siti mezi jednotli-
vymi uzly, pronikaji do operacnich systému, sbiraji informace, ale obvykle pfitom neméni obsah
souborl s programy, ani neparalyzuji data (prestoZe to neni pravidlem). Programator takového Skudce
musi mit zkuSenosti nejenom s UNIXem, ale i se sitémi a jejich programovéni. Zaznamenat Cervika je
mnohdy obtiZné, nicméné se obvykle projevuje zvlastnim chovanim v systému procesu. Spravei systému
se proto doporucuje pfi takovém zvlastnim chovani prohlédnout strainky WWW verfejnych organizaci
pro Skudce, pifpadné zaslat na jejich adresu poStou popis zvlastniho chovéni. A pokud se Cervik jiz
nékde projevil (coz je pravdépodobné), je nutné ridit se ihned doporucenim, které organizace zverejnuji,
predevsim archivovat kritickd data.

Trojsky kin (Trojan horse) je program, ktery ma zdanlivé provadét uréitou funkci, ale ve skute¢nosti
vykondva néco zcela jiného. Trdjské koné jsou obvykle volné §ifitelné programy, predev§im hry, nové
tidajné dobré editory atd. Obvykle jiz v prabéhu dvodni interakce relace uZivatele s programem (napf.
jakou klavesnici budete pouZivat) piijde uZivatel o svd data. NeZ zjisti, Ze program vlastné vubec nefun-
guje, je pozd€. Povéstné je pouziti pifkazu rm -rf S$HOME ve scéndii pro shell. Ve stovce prikazu
néjakého volné §iritelného scéndre, ktery vaim m4 ulehdit préci s daty, jej snadno prehlédnete, pokud
vubec takovy scéndr studujete (a to byste méli!). A pokud jste dokonce privilegovany uZivatel, padd
odpovédnost na vasi hlavu.

Koneéné bakterie (bacteria nebo rabbit) je program, ktery vytvari kopie sama sebe s cilem paralyzovat
operalni systém vycéerpanim jeho zdroju, jako je diskovy prostor nebo operaéni pamét. Bakterie obvykle
neni¢i data, pouze ma za tikol provadét kopie samy sebe, a to dvakrat. Pak dochdzi k exponenciondl-
nimu rustu jejich po¢tu a v okamziku, kdy si spravce systému poviimne, Ze mu rychle ubyva prostor na
disku, je pozdé a svazky jsou rychle zahlceny. Bakterie je jeden z nejstarSich typu Skudcu a jeho pranik
do systému je obvykle zpusoben opét nepozornosti pfi instalaci novych aplikaci nebo pouZivanim
verejné dostupnych her a jinych programu.

Predmétem zdjmu kiidcti je hlavné datova zdkladna. Zertovni $kiidci mohou pouze odstranit diileZité
systémové tabulky (napf. /etc/passwd nebo /bin/sh atd.). Mnohdy jsou oviem Skadci neomalent,
a kdyz se jim podari do systému vniknout, paralyzuji celou datovou zdkladnu. UNIX nastésti neni
nechrdnény systém a autofi $kudcu jej mdlo znaji, a proto jejich pokusy kon&i obvykle poskozenim
jenom urcité &4sti dat. Pokud se vSak objevi §kudce kvalitni, ne§tésti je hotovo. NejdaleZitéjs{ pritom
zastdvé prunik do systému. Co nejvetsi ziZeni moZnosti praniku je véci spravce systému, jeho mravenéi
préce s testovdnim programu, kterymi uZivatelé nebo procesy z jinych systému vstupuji do uzlu. Pro
samotného uZivatele je také dulezitd kdzeni provozu, protoZe tak chréan{ sva vlastni data. Provozovan{ hry
z neznamého zdroje v neprivilegovaném rezimu sice neohrozi funkci opera¢niho systému, ohroZuje vSak
bezpochyby data uZivatele, ktery si hraje. Systematicky se moZznosti sniZeni pruniku zabyvaji doku-
menty uvedené v tvodu kapitoly. Jak jsou jejich poZadavky implementovdny v UNIXu, si uvedeme

v nésledujicim ¢l. 9.3.
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9.3 TCSEC v SVID

TCSEC definuje ¢tyfi skupiny bezpecnosti dat s oznatenim D, C, B a A. Kazd4 skupina (s vyjimkou
D) pritom obsahuje nekolik ¢iselné rozlisenych drovni. Bezpe¢nostni drovné jsou tak od nejslabsi
po nejsilnéjsi definovany s oznatenim D, C1, C2, B1, B2, B3 a Al. Kazda niZs{ troven je pritom
podmnozinou trovne vyssi, jak vidime na obr. 9.3, kde jsou také uvedena odpovidajici oznacen{
bezpetnostnich trovni podle evropskych dokumentti ITESC a ZSIEC.

Skupina A, v rdmci pouze jedné drovné A1, definuje vypocetni systémy s ptisnou kontrolou vyhrad-
niho pristupu, a to za pouziti formdlnich metod. Opera¢ni systém musi byt demonstrativneé dokaza-
telny podle vSech vlastnosti definovanych ve skupiné B.

Skupina B obsahuje drovné B1 az B3. Je definovan tzv. narizeny pristup (MAC, Mandatory Access
Control), ktery zajiStuje ochranu oznacenych vypodetnich zdroju, a to soubor(, zafizeni a procesu
pro préci uZivatele a jemu odpovidajicich ¢innosti v daném stupni ochrany. V B1 jde o tivodni
nastaveni ochrannych pfistupt, B2 podporuje prici s témito pfistupy definici bezpenostniho
podsystému a B3 uvad{ bezpe¢nostni domény pro definici pristupu k systému ochrany. Soucdst{
skupiny B je také obezretnd kontrola pristupu (DAC, Discretionary Access Control), kterd
umoZiiuje nastavit pristupovd prava k souboram, jejichZ obsah je duleZity pro béh procesu.

Slabi je bezpe¢nostni skupina C. Uroveni C1 a C2 obsahuje piisné sledovéni vstupl uZivateld do
systému. C1 je vhodnd pro pouZiti v béZné komeréni Cinnosti. C2 je dal3{ zostfen{ pristupu k dattim.
Definuje sledovéni (trasovén{) uZivateld a zaji$téni integrity jejich dat.

Skupina D (bez &iselné piipony) zahrnuje nechrdnéné systémy. Patif sem sice také systémy s urcitou
ochranou, ale podle definice jde o opera¢ni systémy, které nevyhovuji definicim uvedenych silnéj-
Sich skupin.

Operacnfi systémy, které odpovidaji doporuceni SVID (libovolného vydani), odpovidaji bezpe¢nostni
trovni C1. Pty svazek tietiho vydani SVID dale zavadi roz§ifujici bezpe¢nost (enhanced security)
a definuje (a to aZ na droven prikazu a funkci) bezpecnostni podsystémy, které odpovidaji drovnim
C2,B1 aB2.

Zména podle SVID oproti dosavadnimu UNIXu je zavedeni vice privilegovanych uZivateli. Na
rozdil od puvodni koncepce, kde uZivatel s UID 0, tzv. root, md pristup k systémovym akcim

$ neomezenymi pristupovymi pravy, je zde moZné vytvdret vice uZivateld pro ruzné systémové akce,
ale s omezenymi pristupovymi pravy k dal$im systémovym akcim. Takovym uZivatelim fikdme
administrativni uzivatelé (administrative users, ,,trusted* users). Databdze administrativnich uziva-
telu, tzv. databdze TFM (Trusted Facility Management), je uloZena v podstromu adresdie
/etc/security/tfm a je pri provozu otevirdna oby¢ejnym uZivatelem pomoci prikazu
tfadmin. Prikaz md pfistup do databdze TFM, ve které ma uzivatel definovany jemu pfirazené
systémové prikazy (napf. je vyhrazen uZivatel, ktery miZe provaddét zdlohu dat). Pozadovanou systé-
movou akci zaddva uzivatel formou systémového prikazu v argumentech t fadmin, ktery proveri
jeho prava a pomoci exec se proméni na pozadovany systémovy prikaz. Sprava databaze TFM je
pak zajistovana privilegovanymi piikazy adminuser pro pridani, zménu, zruSeni nebo jenom
zobrazeni administrativniho uZivatele, a adminrole, ktery spravuje databdzi TFM z pohledu
pouZivanych systémovych piikazu (i zde zavede novy, zrusi, zméni nebo jen zobrazi systémovy
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prikaz). Spravné feceno spravuje adminrole Cést databdze TFM tzv. roli (role). Role obsahuje seznam
piikazi a kazdému prikazu v roli je pridélen (tfeba i prazdny) seznam jmennych priorit. Priorita je pak
pouzita procesem tfadmin. Napi. muZeme zavddét novou roli pro pfipojovani svazku takto
adminrole -a mount:/etc/mount:pripojeni:mount

kde znakem : rozdéleny argument obsahuje postupné jméno role, cestu k prikazu a jmenné priority.
Role béZné obsahuje vice piikazi. Pomoci adminuser pak vytvorime uZivatele a pfitadime mu poZza-
dovanou roli nebo jen prikaz role. UZivatelé v databdzi TFM musi byt pritom drive evidovani v tabulce
souboru /etc/passwd.

Druhou moZnosti, jak muZe oby¢ejny uzivatel pouZit privilegovany piikaz, je pouZitim proveditelného
souboru, ktery ma nastavenu tzv. pevnou prioritu (fixed privilege) podle databdze TFM jeji jmennych
priorit. Jde o obdobu puvodniho s-bitu. Pevnou prioritu nastavujeme privilegovanym piikazem
filepriv, pomoci kterého také ziskdme informace o nastavenych prioritich kazdého souboru (soubor
muZe mit nastaveno nékolik raznych jmennych priorit). Soubor pfitom miZe mit nastavenu také prioritu
dédi¢nou (inheritable), coZ znamend, Ze je pristupny procesem s odpovidajici jmennou prioritou.
Znamena to, Ze dédi¢nd priorita je platnd pouze tehdy, prokédze-li se ji také jiZ existujici proces

(tj. tfadmin pied svou proménou). TatdZ pevnd i dédi¢nd jmennd priorita nemuZze byt pro tentyz
soubor nastavena soucasné. SVID tak zavad{ definice minimélnich priorit (least privilege), které mus{
byt nastaveny pro vykondni ur¢ité systémové akce. Proces se pak pohybuje v rozpéti dvou priorit:
pracovni (working), tj. mnoZiny vSech jmennych priorit, které musi mit nejméné nastaveny, a maximdlni
(maximum), coZ je mnoZina jmennych priorit, které muZe proces doséhnout vibec.

TFM je jedna z dprav UNIXu, kterd jej umoznuje certifikovat az na trovni B2. Samotné TFM k tomu
ale jesté zdaleka nestadi. Uroven B2 musi byt totiZ plné zajisténa podle MAC. Tento nafizeny pistup je
v SVID aplikovén na pristup k souborim a prostfedkim komunikace mezi procesy IPC. MAC je
zaloZeno na rozdé€leni prace s vypocetnimi zdroji do ruznych citlivych drovn{ (sensitivity levels). Prifa-
zeni takové citlivé tirovné soubortim a prostfedkum IPC (zde souhrnné nazyvanych objekty) je zaklad
realizace MAC. BéZici proces se také prokazuje uréitou urovni MAC a podle ni je mu pfistup

k objektim dovolen nebo zakdzan. Plati pfitom, Ze procesu je urcity objekt pristupny pro ¢teni a prova-
déni, pokud droven MAC procesu je minimalné shodnd s drovni MAC objektu nebo vyssi. Pro zdpis je
pritom vyzadovéna shoda trovni MAC objektu i procesu. (Politiku MAC lze charakterizovat jako zdkaz
byt pouze &teni informaci z vysSich drovni a pouze zdpis v Grovni vlastni.) Zustdva vSak moZnost, kdy
proces miize mit zvl4$tni prioritu, a pak je mu dovoleno vie. Urovné MAC mohou byt v hierarchickém
vztahu, ale také nemusi. Pfistup ke specidlnim souborim nen{ v Zddném pripadé vefejny. Zafizeni musi
byt nejprve zpiistupnéno v bezpecnostni databazi zafizeni, a pak teprve s nim muZe byt zahdjena mani-
pulace.

Zékladni prikaz pro stanoveni raznych drovni MAC je 1vlname. Je vyhrazen pro spravce systému,
ktery jim definuje drovné MAC. Zavddi je s Ciselnym oznaCenim LID (level identifier) volbou -1,
zarazuje do hierarchie nebo kategorie (-c a —h) a pfirazuje jim jmenné prezdivky (aliases, —a). Napr.
$ lvlname -1 150::Guru

zavadi troven MAC s ¢iselnym oznaenim 150. Jméno, které lze pouZivat pro tuto droven MAC, je
Guru. V adresédii /etc/security/mac je pak v souboru 1id.internal uveden seznam kvalifi-
kovanych drovni MAC v jejich LID. Adresér obsahuje i dal§i soubory (s prezdivkami atd.).
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Historie zmén v drovnich MAC je pfitom zachycena v souborech za¢inajicich na hist.. Vypis historie
zmén drovni MAC lze ziskat pouZitim volby —p. Mechanizmus pritom ponechédva systému ur¢ité irovné
rezervovany (viz provozni dokumentace), prestoZe volbou —r je lze také z rezervace vyjmout. Zrusit
tiroven MAC muZe spravce pouze piikazem lvldelete. Piikazem rusi nejenom LID, spravce musi
prikaz pouZit i na zruSeni prezdivky nebo jmenného oznaleni drovné atp. Ale i obycejni uzivatelé
mohou pozddat o vypis vSech vytvorenych drovni MAC, které byly definovany. Piikaz 1vlprt takovy
seznam nabidne, a to véetné jmen, prezdivek, hierarchie, pripadné kategorie kazdé drovné MAC.
Souboram pfifazuje (opét pouze spravce systému) troven MAC piikaz chlvl. Proces ziskava troven
MAC podle trovné proveditelného souboru. Od trovné MAC procesu se také odvozuje troven MAC pri
vytvéfeni prostfedku IPC. Problémy nastdvaji u tzv. vefejnych adresdit (napf. /tmp), protoZe prira-
zenou troven MAC tomuto adresari nebude splnovat kazdy proces. Proto byla zavedena moZnost pouZi-
van{ tzv. vicetiroviiovych adresdru (multilevel directory). Do adresdit takto oznalenych pifkazem
mldmode mohou zapisovat procesy riznych drovni MAC. U speciélnich souborl pritom nestaci pouze
pomoci chlvl priradit urCitou droven MAC. Zarizeni v bezpe¢nostni skupiné B musi byt prifazeny

k pouZiti konkrétnim uZivatelim podle databdze zafizeni (DDB, Device Database). DDB vzhledem

k uZivatelim spravuje spravce prikazem admalloc. Databdze je evidovéna v souborech
/etc/device.tab, /etc/security/ddb/ddb_dsf map

a /etc/security/ddsb/ddb_sec. Uzivateli Ize pfitom prifadit pfistup k zafizeni v urcité trovni
MAC nebo v rozsahu nékolika drovni (od - do). Stejné tak lze uZivateli pristup k zarizeni odebrat.
Samotnou databazi vytvari a o dalsi zarizeni doplnuje spravce prikazem putdev, tj. priddvad nebo
odebird zarizeni a nastavuje atributy zarizeni. Atributy 1ze nastavovat ve velké $kdle. Pomoci nich lze
zafizeni prakticky vycerpavajicim zpusobem popsat z pohledu pouZiti uZivatelem, jako jsou atributy
obsahujici kapacitu zafizeni, jméno specidlniho souboru, piikazy pro formatovéni atd. Podstatnd je ale
skupina bezpecnostnich atributii (security attributes), jako je napf. rozsah drovni MAC, ve kterych
zafizeni muZe byt uZivateli pfifazeno, zda miZe byt zafizeni pouZivéno jako vefejné nebo piisné
soukromé atd. Pfi pouZivani doporucujeme pracovat s provozni dokumentaci. Seznam zarizeni z DDB
Ize ziskat piikazem getdev, atributy zafizeni piikazem devattr. Kone¢né soucasné vyuZiti zarizeni
(kterym uZivatelem a za jakym dcelem) z DDB muZe spravce ziskat pifkazem devstat.

Souddsti urovné B2 je také seznam rizeného pristupu ACL (Access Control List), ktery realizuje DAC
z OranZové knihy. Jde o rozifujici pristupovd prava k souborim a prostiedkim IPC. ACL je dopliiujic{
bezpecnostni podsystém skupiny B, ktery byvé Casto pouZzivén i bez nasazeni MAC (pak ovSem neni
zajisténa skupina B). Piistup k datim je zde organizovén podle uZivatell a skupin (soubory
/etc/passwd, /etc/group), pristupové prava jsou také ¢teni (read), zdpis (write) a provadéni
(execute). Puvodni metoda pristupovych prdv v UNIXu vSak zastdvala na trovni tif pristupovych
zpusobu, tj. pro vlastnika, skupinu a ostatni. V ACL Ize vyjmenovat uZivatele nebo skupiny, jejichZ
pristup je povolen nebo zakdzan (vZdy pro r, w nebo x). Prakticky tak lze napr. nastavit pristupova
préava pro &tenf pro viechny uZivatele kromé uZivatell patricich do uréité skupiny, nebo jesté ddle,
piistup pro vSechny s vyjimkou nékolika (asi zlobivych) uZivatela. Piistupova prava soubort podle ACL
zajistuje v UNIXu piikaz setacl a getacl (volani jidra acl, aclipc a aclsort, viz obr. 9.4).
Piikazem setacl muZe uZivatel s odpovidajicim oprdvnénim ménit obsah seznamu ACL poZadova-
ného souboru. Vychozi jsou tdaje z obsahu i-uzlu, a to vlastnik souboru, skupina a jejich pristupova
prdva. Znamend to, Ze prestoZe je pouZzivan ochranny podsystém ACL, puvodni pfistupovd prava
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soubort zustdvaji respektovana (véetné masky vytvéfeni soubort nebo zmény pristupovych prav podle
voldni jddra chmod). Prace s ACL pritom dale vychdz{ z pfifazeni prav konkrétnim uZivatelum (user),
skupindm (group), tfiddm skupin (class, jde o nové zavadénou kategorii) a ostatnim (other).
Pristupové prava souboru jsou tedy ddna pristupovymi pravy v i-uzlu vztahujicimi se k vlastnikovi

a skupiné vlastnika a ostatnim a dal$i omezeni jsou déna informacemi v ACL. OznaCeni default lze
vyuZit pouze pro adresdre a definujeme pomoci n€j uZivatele, skupinu a ostatni, ktefi mohou (nebo jsou
naopak omezeni) v daném adresdfi vytvéret soubory. setacl pristupova prava nastavuje, méni nebo
odebird. Napr.

$ setacl -m user:lenkam:r-- text

pridavd k ACL souboru text pristup uzivatele lenkam pro ¢teni. Ostatni prava jsou tomuto uZivateli
odeprena, jini uzivatelé pritom mohou mit pristup zcela jiny. Ziskat seznam ACL pak uZivatel mize
pomoci prikazu getacl, ktery na standardni vystup vypisuje tplny (nebo podle pouZitych voleb pouze
Caste¢ny) obsah ACL. Studujte ACL a pouZivejte jej! I bez instalace MAC se vam vyplati zv1aste

v priamyslovych provozech.

TFM, MAC a DAC (ACL) je nutnou podminkou drovné B2. Pro droven B1 je dostacujici pouze MAC
(jak TFM, tak DAC neni vyZadovéno, viz obr. 9.4). Celd skupina B vSak jesté vyZaduje ochranny
podsystém bezpecné cesty (TP, Trusted Path) a bezpecnostni formdt prenosu dat (Trusted Import
Export).

Bezpecnou cestou je mySlena zajisténd komunikace mezi uZivatelem a systémovou akci (systémovym
procesem, ktery musi byt zabezpecen), kdy uZivatel mnohdy komunikuje prostrednictvim sité nebo tele-
fonického spojeni. Soucasti bezpecné cesty je kldvesa zvildsini pozornosti (SAK, Secure Attention Key),
kterou uZivatel nastavuje pomoci piikazu defsak. Stiskem definované kldvesy (nebo kombinace
kldves) uzivatel nastavi bezpe¢nou cestu mezi nim a systémem. Tak je napf. zajisténo vyhradni pravo
pozadovat heslo uZivatele pouze systémovymi (jako je Login), nikoliv neopravnénymi procesy. Piikaz
defsak je prostiedek pro definici, zobrazeni, zménu nebo zruseni SAK pro termindl (pfipojeného
sériovym rozhranim nebo siti). Pfi nastaveni bezpe¢né cesty v trovnich B2 a B1 se nemuZe uZivatel bez
predchoziho zaddni SAK do systému prihldsit. Bez parametra vypisuje seznam vSech nastavenych SAK
pro vSechny pfipojené termindly. VZdy na jednom radku je pro kazdé jméno specidlniho souboru za
dvojte¢kou uveden odpovidajici SAK. Pomoci volby —d ndsledované kédem (osmi¢kové nebo mnemo-
nicky, napt. 001 nebo “A) definuje uzivatel SAK. Pokud je za -d uveden text none, bezpecnd cesta je
odstavena (pouZiva se napr. u podsystému UUCP). Pro mistni sit’se doporucuje pouZivat pro v§echny
termindly tentyz SAK, odli$ny od béZnych fidicich znaku termindlového rozhrani (napt. pro fizeni
protokolu XON/XOFF atp.). Doporucuje se naopak pouzivat kldvesu soucasné definovanou pro signdl
preruseni (tzv. break) nebo zruseni fadku linkové discipliny (tzv. drop, line drop signal). Nahléd-
nutim do kap. 6 byste méli umét odvodit pro¢. Za Gcelem takového nastaveni slouZi pfi definici SAK
doplnujici volba —x. Zruseni SAK se dosdhne volbou -r. Pfi nastaven{ vyuzivani podsystému bezpecné
cesty je takto termindl odpojen a uzivateli je znemoznéno se prostrednictvim néj prihldsit do operacniho
systému. Na rozdil od -d none, kdy je pouze SAK nedefinovén, je mozné kdykoliv zabezpeceny
vstup obnovit novou definici SAK.

Jako dopln¢ek k zajisténi bezpecnosti dat skupiny B je archivni formdt chranénych dat. Jde o tzv. bezped-
nostni formdt prenosu dat (Trusted Import Export) a je zajiStovén prikazem tcpio (trusted cpio). Jde
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o prostiedek archivace dat ve smyslu zachovani jejich informaci bezpenostniho charakteru. Pfi pouZiti
volby —o (podobné jako u epio, viz 3.5.2) je podle seznamu jmen soubort na standardnim vstupu
vytvoren jejich archivni formét. Archivovéany jsou pritom také bezpecnostni informace, jako je UID,
GID a LID z MAC a informace ACL. Volbou -i zaddvdme programu tecpio obnoveni dat z difve
vytvoreného archivu. Pokud odpovidajici identifikace bezpe¢nostniho charakteru z archivu neni

v systému definovéna (byla napr. zrusena), pak odpovidajici soubor vyZadujici takovou ochranu neni

z archivu vyjmut.

Uroven C2 je v SVID zastoupena zesilenou kontrolou a sledovanim vstupu a prace uZivateli

v operacnim systému. Na metody, jakymi je mozné vstup uZivatele do systému sledovat, jsme se
zaméfili jiZ v kap. 5 a z pohledu bezpecnosti se jednalo o troven typu C1. C2 je déle v SVID defino-
véana zajiSténim systému d¢tovani s dal§imi bezpe¢nostnimi prvky v tzv. Auditing Extension. Bezped-
nostni uctovaci systém je zaloZen na evidenci bezpecnostnich operaci, které mohou v systému probéh-
nout. Bezpe¢nostni operace se pritom vztahuji k pouZivanym bezpe¢nostnim metodam obvykle vyssi
urovné, ale proto je nutno takovou evidenci definovat jiz v drovni C2. Typy bezpe¢nostnich operaci jsou
urovany tzv. priznaky iictovdni (audit events). Nastaveni priznaku Gétovani definuje spravee systému

a jejich mnoZina pak urCuje registrované bezpe¢nostni udélosti. Pro zaji$téni ur¢ité minimalni integrity
hlidaného bezpeénostniho podsystému je nutno mit nastavenu minimalni mnoZinu priznakd. Takovym
priznakim, bez jejichZ nastaveni nelze podsystém provozovat, fikdme pevné (fixed) piiznaky na rozdil
od ostatnich, volné spravcem systému dostupnych, kterym fikdme nastavitelné (selectable) priznaky.
Vznikaji tak ruzné t7idy iictovacich priznaku (audit event class), které jsou definovdny vzdy podle
skupiny nastavenych priznaki. Spravce systému nastavuje d¢tovaci priznaky piikazem auditset,a to
pro jednotlivé uZivatele. UZivatelé ale predtim musi mit definovanu tzv. i¢tovaci masku pro bezpec-
nostni priznaky (user-specific audit mask), kterou definuje spravce systému prostiednictvim prikazu
auditcnv. Piikaz respektuje uZivatele registrované pomoci useradd nebo usermod (viz. kap. 5).
auditenv nema zadné parametry. Uvazuje soubory /etc/passwd a /etc/default/useradd,
masku pro kazdého uZivatele pak vytvari v souboru /etc/security/ia/audit. Po definici tfidy
étovacich priznaku pomoci auditset spravce systému startuje ictovaci bezpe¢nostni podsystém
pifkazem auditon. Vypnout jej miZe pomoci auditof£, ale pred opétnym startem musi znova
nastavit tfidu détovacich priznakid pomoci auditset. BéZici détovaci podsystém vytvaii zdznamy

v souborech /var/audit/MMDD###, kde MMDD je ¢iselné vyjadreni mésice a dne v mésici a ### je
sekvencni ¢islo. Takovy soubor se zdznamy (audit event log file) je sprdvcem systému nastavitelny
prikazem auditlog. Bezpecnostni G¢tovaci podsystém pracuje také s tzv. lictovaci mapou (audit map),
kterd je uloZena v souboru /etc/default/audit. Mapa vznikd z kolekce masek uZivatela jako
produkt prikazu auditset. Spravce systému pifkazem auditmap prevadi d¢tovaci mapu do nékolika
soubort (v adresdfi /var/audit/auditmap), které jsou spole¢né se souborem se zdznamy pouZi-
vény piikazem auditrpt pro prevod zaznamenanych &iselnych ddaju na textové fet€zce lidem srozu-
mitelné. Doplnujici je piikaz audit£1tr, ktery prevadi nasbirané idaje souboru s tétovacimi
zdznamy do formétu dat XDR (viz kap. 7), kterd se tak stavaji systémove nezavisla.

Prehled uvedenych ochrannych podsystéma SVID a seznam realizujicich piikaza a voldn{ jadra

v souvislosti s odpovidajici urovni podle TCSEC ukazuje nésledujici tabulka obr. 9.4.

Pro prehled si jesté uvedme seznam piikazil, které musi byt zménény pro zajisténi bezpe¢nosti ve viech
uvedenych ochrannych podsystémech, protoZe obsahuji odpovidajici souvislosti. Jsou to at, batch,



ochranny podsystém

B2  DICRETIONARY ACCESS CONTROL
B2 TRUSTED FACILITY MANAGEMENT

Bl  MANDATORY ACCESS CONTROL

B1  TRUSTED IMPORT EXPORT
B1  TRUSTED PATH

Obr. 9.4 Realizace TCSEC v SVID

prikazy

setacl, getacl
adminrole,
adminuser,

filepriv, tfadmin

admalloc, chlvl,
devattr, devstat,
getdev, lvlname,
lvldelete, lvlprt,
mldmode, putdev

tcpio
defsak

auditcnv,
auditlog,
auditmap,
auditoff,
auditon,
auditrpt,
auditfltr,
auditset

volani jadra

acl,aclipc, aclsort
filepriv,
procpriv,

procprivl

devalloc,
devdealloc,
devstat, lvldom,
lvlequal, lvlfile,
lvlin, lvlipc,
lvlout, lvlvalid,
lvlproc, lvlvfs,
mkmld, mldmode

auditbuf,
auditdmp,
auditctl,
auditevt,

auditlog

cpio, cron, crontab, find, fsck, ipcs, listusers, logins, 1p, 1pstat, 1s, mkdir,
mkfs, mount, passwd, ps, useradd, userdel, usermod, volcopy a whodo. Potiebné
Upravy jsou pritom s odkazem na odpovidajici bezpe¢nostni troven vZdy komentovany v provozni

dokumentaci.

9.4 Bezpecné sité

Dnes nejrozsitenéjsi metoda préace v sitich je zaloZena na technologii klient - server. Pfipojeni vypo-
Cetniho systému k siti 1ze pak v operacnich systémech s touto technologii pro podporu siti (a UNIX
k nim pati{) vnimat ze dvou pohledu. Jednak je to zpfistupnéni sluzeb jinych uzld mistnim uZziva-
telam a ddle je to nabidka vlastnich sluZeb pro vzdalené uzivatele. OSetfeni (vystupnich) pozadavkl
mistnich uZivateld do vzdalenych uzli znamend instalace a nastaveni prenosovych protokolt a zpii-
stupnéni programu pro sitové klienty. Podpora pouze odchézejicich sitovych pozadavku je sice
sobeckd, ale proti béznym prunikim ze sit€ takika idedlni, protoze predeviim poskytovani sitovych
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sluZeb vzdédlenym uZivatelim je nebezpecné. Jak jsme vidéli v kap. 7, vZdy totiZ znamena vytvoreni
procesu serveru, ktery pracuje podle pozadavka vzdaleného klientu. Je pochopitelné véci autora
(vyrobce) sitové sluzby, zda klientu umozni od serveru pozadovat nebezpecné aktivity. Bezpe¢i datové
zékladny sitového uzlu spravce systému posili, pokud nabizené sitové sluZzby omezi pouze na nejpotreb-
néjsi. Postupné omezovéni nabizenych sitovych sluZeb sice znamend zvySovani jeho izolace vacdi siti,
ale rozumnd redukce tabulky v souboru /etc/inetd.conf a startovacich scéndra podle tabulky

v souboru /etc/inittab je dileZitou &innosti spravce systému. Instalace sitovych sluzeb je totiz
vyrobcem obvykle doddvdna v maximalizované podobg, tj. uzel do sit€¢ nabizi prakticky vSechny sluzby,
které vyrobce v operaénim systému implementoval. Rozvaha spravce systému, které sitové sluzby
ponechd pro sit’dostupné a které odpoji, je tedy dulezitd ¢innost, kterd souvisi s celkovou koncepci
mistni sité a jejtho pripojeni na sité vefejné. Jisté je, Ze prace uZivateld v mistni siti nepfindsi tak velkd
rizika posSkozeni dat, jako je vstup uZivatelt z vefejnych siti. Instalace napf. sluzby anonymniho £tp
nebo serveru WWW by proto mél spravce peclivé zvaZovat a instalovat pouze na vyhrazeném uzlu
mistn{ sit€, a to navic tak, aby i v piipadé pruniku nemél Skudce moZnost pokracovat jinymi sitovymi
aktivitami na dal3i uzly mistn{ sit€ (napf. odstranénim serveri rlogin, telnet, £tp a dalsi z tohoto
uzlu). Dobfe programovany $kudce ale i tak dokéZe siti pokraCovat, pokud umi pracovat pfimo s pfeno-
sovymi protokoly (vyZaduje to ovSem znalosti sitového programovéni), protoZe prenosové protokoly
jsou trvale pritomny v jadru kazdého uzlu sité, pripraveny plnohodnotné slouZit pro pfichozi nebo
odchdzejici sitové poZadavky procest. Navrzené a implementované metody ochrany uzlu sité, jako jsou
firewalls (ochranné zdi), se proto snaZi izolovat a sledovat vstupy a vystupy sité na drovni protokoldrni,
jak uvidime v dal$im textu tohoto ¢lanku. Je§té predtim si ale ukdZzeme stru¢ny prehled nebezpecnych
mist sitovych sluZeb, se kterymi musi spravce systému pristupovat k ndvrhu zajisténi bezpe¢nosti mistni
sité.

9.4.1 Modemy

Propojeni dvou vypocetnich uzl Ize realizovat sériovym rozhranim RS-232. Pomoci néj 1ze systémy
propojit podsystémem UUCP, pripadné pouzit nadstavbu PPP nebo SLIP. Osetfenim serverem PPP nebo
tieba pouze procesem login tak ale vznikd pristup vzdaleného uZzivatele do mistniho uzlu, a to jak
primym pfipojenim (tzv. null-modem), kdy na konci kabelu sériového rozhrani je namisto termindalu
pripojen jiny uzel (kabel ov§em musi odesiland data prevadét na druhé strané na prijimand), mode-
movym spojenim pruchodem telefonni dstfednou. Rozdil mezi pffmym propojenim a propojenim
prostrednictvim vytacené telefonni linky (dialup line) je ve veét§im ohroZeni bezpe¢nosti dat uzlu,
protoZe vyta¢end telefonni linka prochdzi verejnym tizemim, kde jsou moZnosti zcizeni prochdzejicich
dat odposlechem zcela mimo kontrolu spravce systému. Sériové rozhrani, které je pripojeno modemem,
je také nabizeno prostfednictvim vefejného telefonniho ¢isla vlastné komukoliv na svéte, kdo se muze

o vstup do systému pokusit. Telefonni spolecnosti také poskytuji tzv. pevné (pronajaté) telefonické linky
(leased line), které zajistuji trvalé spojeni dvou mist bez uréeni opacné strany telefonnim ¢islem
(dstfedna pak nenabizi oznamovaci tén). Tim je uzel pfijimajici uzivatele vice ochrdnén, protoze jde

o trvalé spojeni dvou lokalit, podobné jako je to u spojeni pfimym kabelem, prestoZe zde navic spojeni
prochdzi verejnym tizemim. Spravce systému pri vyuZiti at' uZ vyta¢ené nebo pronajaté telefonni linky
proto musi dbdt na zvySenou pozornost prihlasovaného uZivatele. Problém zneuZiti pfipojeného uzlu
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verejnou telefonni linkou se navic rozsifi, pokud je sériovym rozhranim realizovano plnohodnotné
spojenti sité IP prostfednictvim PPP nebo SLIP. Uzel nebo celd sit pfipojend telefonni linkou je tak vidi-
telnd prave prostiednictvim jednoho sériové probihajiciho spojeni, kterym prochézi vSechny sitové
pakety. Tento dnes nejrozsitenéjsi zpusob pripojovani uzlu a siti k Internetu je tedy nejméné bezpelny,
a spravce systému proto musi vyvinout dsili k co nejvétsi mozné ochrané tizkého mista pruchodu viech

sitovych dat.

Jak jsme uvedli v kap. 7, sériové rozhrani je oSetfovano podsystémem UUCP. Spravce systému by m¢l

z pohledu bezpecnosti prozkoumat po spravném nastaveni UUCP obsluhu specidlniho souboru sériového
rozhrani a jeho pristupové prava. Sériové rozhrani podléhd stejnym principim jako u pfipojeni terminélu
(viz. kap. 6). Procesy prihld§eného vzddleného uZivatele maji tento specidlni soubor nastaven jako fidici
termindl, proto jadro pristupovd prava a vlastnictvi specidlniho souboru méni podle soucasné situace.

V souboru USERFILE adresdie /usr/1lib/uucp muZe v rdmci UUCP sprivce systému vyjmenovat
uzivatele, ktefi mohou vzdélené prihldSeni vyuZivat, a v souboru L . cmds nastavit procesy, které jsou
vzddleni uzivatelé opravnéni spoustét. Obsahem téchto souborl se zamezi napf. vstupu uZivatele root
vzdélené nebo jeho simulaci pomoci su (ale tim také znemozni vzdalenou spravu uzlu). Je duleZité
prohlédnout vSechny soubory programu UUCP a jejich pristupovd prdva, protoZe mnohé soubory
vyZaduji nastaveni s-bitu. S-bit by pak mél zpfistupnit prava uzivatele uucp, v jehoZ vlastnictvi se
podsystém nachdzi a jen zcela vyjimecné (pokud vibec) priva uZivatele root. Pro sprivce je také
uzite¢ny soubor LOGFILE adresdfe /usr/spool/uucp, kde jsou evidovdny nejenom vSechny vstupy
vzddlenych uzivatelu, ale i jejich duleZité akce, jako je napf. seznam zpfistupnénych adresdit nebo
jména prendsenych soubor (podrobnéji viz ¢l. 7.5 nebo [OreDouTod96]). Pal¢ivy problém v prubéhu
vzdéleného prihlasovani je cesta hesla prihlasujiciho uZivatele ze vzddleného mista do operaéniho
systému. PfestoZe jej ovladac jadra neopisuje, nesifrované heslo prochdzi celou cestou sériového
rozhrani. Obecné je fesi Trusted Path v drovni B1 (viz predchozi ¢ldnek). Prichod hesla vzdéleného
uzivatele siti je ale problém obecny, ktery probereme v popisu podsystému Kerberos u plnohodnotnych
siti. Pfi nastaveni PPP nebo SLIP je podsystém UUCP uzpusoben pro vstup pouze jednoho uZivatele
(napf. pppcli), pii jehoZ pfihldSen{ se namisto procesu nékterého z shellti rozbiha proces serveru
(napt. ppp) a dal3i vstup uZivateli probihd prostrednictvim sitovych sluZeb, jako je telnet, rlogin,
£tp aj. Bezpetnost pak musi byt zajisténa navic i prostredky, které uvedeme v dal$im textu.

9.4.2 Sitové servery

Jak jiz bylo uvedeno, izké misto bezpecnosti datové zdkladny ur€itého uzlu sit€ dli v préci procesu
serveru, ktery oSetfuje ptichozi sitovy pozadavek klientu. Také jsme se zminili, Ze kvalita serveru je
ddna kvalitou jeho programdtora a seriéznosti prodejce nebo distributora, coz spravce uzlu ovlivni pouze
uvézlivym vybérem konkrétnich sitovych servert sluzeb, které se rozhodne do sit€ poskytovat. Na
strané druhé pouziti technologie klient - server pro sitové sluzby umoznuje znalému programatorovi
v8echny pozadavky klientl registrovat v ur¢itém textovém souboru a zanechévat tak pro spravce uzlu
historii préace sitového serveru. Soucdsti prace serveru telnetd nebo rlogind je napriklad registrace
prihlaSovanych uZivateld v souborech adresife /var/adm, ve kterych zanechdva tutéZ informaci kazdy
login nebo xlogin (viz kap. 5). Stejné tak ale mohou byt doprovodné akce servert nebezpecné, jak
jsme se zminili u typu praniku zadnimi vratky v ¢l. 9.2. Nahlédneme-li do souboru
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/etc/inetd.conf, kde jsou uréeny procesy serveru, jejich piikazovy fadek startu a vlastnik, ve
vét§iné piipadu v poloZce uzivatele, pod jehoZ identifikaci md server pracovat, nalezneme root. To je
nutné u sitovych serveru, které jsou aktivovany na portech v rozmezi 0 - 1023 (rezervovana Cisla
portt). Tato konvence operaéniho systému UNIX se nazyvé préice na bezpecnych portech (trusted ports).
Pouze privilegovany proces totiz muZe poZadovat od jadra préci na téchto portech. Pokud by tomu tak
nebylo, libovolny uZivatel by mohl spustit program, ktery naslouchd na portu napr. serveru rlogind

a od vzddlené se pfihlaSujicich uZzivatell ziskdvat v pfevledeni za tento server hesla jejich sezeni3.
Ovsem v piipadé priniku narusitelem, kterému se podaii sitovy server vyuZit, jde o idedlni prostfedek
paralyzy operacniho systému. Testovat naslouchajici proces na ur¢itém portu muze kdokoliv (a zejména
spravce) klientem telnet. Jeho druhy argument prikazového fadku miZe nepovinné obsahovat &islo
portu, jehoZ odpovidajici server na stran¢ vzdaleného uzlu, ktery je ddn prvnim argumentem prikazo-

vého tddku, bude startovan. Napf.
$ telnet localhost 110

je test odezvy serveru mistniho uzlu na portu 110 (je rezervovén pro postovni protokol POP). Spravce
tak maze v dédvce pifkazi testovat odezvu na rezervovanych portech a zvazovat, zda je naslouchajici
server v rdmci koncepce jeho sité.

Dobra metoda posileni bezpe¢nosti sitovych serveru, které jsou startovany konkurentné superserverem
inetd, je instalace volné $ifeného softwaru TCP Wrappers (v Internetu jej lze vyhledat v serverech
Archie pod jménem tcp_wrappers). Zakladni mySlenka je vkladdni dalStho procesu se jménem
tcpd pro osetfeni daného ¢isla portu jako serveru. tepd kontroluje a registruje prichozi sitovy poza-
davek a teprve poté se proméni (voldnim jadra exec) na proces pozadovaného serveru. Hlavni dprava
proto spo¢iva v modifikaci souboru /etc/inted.conf. Napf. je-li v souboru pritomen fadek

ftp stream tcp nowait root /usr/sbin/ftpd ftpd
nahradime jej za

ftp stream tcp nowait root /usr/sbin/tcpd ftpd

V souborech /etc/hosts.allowa /etc/hosts.denny pak uréime uzly sité, jejimZz klientim je
sitovd sluZba poskytnuta, a naopak uzly, jejimZ klientim je odepfena. V souborech vZdy na jednotlivych
fadcich za jménem sitového serveru (nebo nékolika jmen odd€lnych ¢arkou) nésleduje za znakem 3
seznam jmen uzli oddélenych znakem ¢drka, na které se povoleni (nebo odmitnuti) sluzby vztahuje.
Mozné jsou ale i kombinace, jako napf. v souboru hosts.allow

ftpd, telnetd : LOCAL EXCEPT web

coZ je povoleni startu servert £tpd a telnetd pouze pro uzly mistni sité (dané sitovou maskou),

s vyjimou uzlu se jménem web, jehoZ klientum budou sluzby £tp a telnetd odmitnuty. Prohleddvan{
obou soubort procesem tepd pak zalind v hosts.allow, a teprve neni-li sluzba nalezena, pokraluje
se v hosts.denny. Ve druhém souboru na zdvér maze byt pouzito kli¢ové slovo ALL takto:

ALL : ALL

coZ znamend, Ze vSechny ostatni poZzadavky ze vSech jinych uzli, neZ byly v obou souborech vyjmeno-
vany, jsou zamitnuty. Pokud tato direktiva neni pouzita, je pozadovand sluzba pro vstupni pozadavek
poskytnuta. Prazdné soubory tedy znamenaji poskytnuti sitové sluzby bez omezeni. TCP Wrappers tak
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umoziuji spravci definovat omezeni sitovych servert podle jeho bezpe¢nostniho ndvrhu mistni sité, jak
jsme uvedli v dvodu ¢lanku.

A

Volné Sifeny je také software zndmy pod jménem xinetd (jako zdroj poslednich verzi byva citovan
uzel mystique.cs.colorado.edu dostupny anonymnim £tp). Myslenka je podobnd jako u TCP
Wrappers, ale systémové zmény jsou hlubsi. xinetd je novy proces, kterym je nahrazen dosavadni
inetd. Vysledkem je sledovany vstup sitovych pozadavki. Spravce i zde omezuje vstup uZivatelu

z urcitych mist sité. Omezeni Ize zaddvat v podobé jmen uzli nebo adres IP (uzll nebo celych siti). Déle
lze vyjmenovat uzivatele, pouze kterym bude vstup do uzlu povolen. Tento bezpecnostni podsystém
disponuje pri instalaci programem itox, ktery prevadi dosavadni soubor /etc/inetd.conf na
/etc/xinetd.conf. Ten je pak novym procesem xinetd akceptovan. Obsah souboru

vy,

xinetd.conf je sloZzitéjsi a je dobré se orientovat v doprovodné dokumentaci.

Nebezpednd mista sitovych servert se lisi pripad od pripadu a spravce uzlu by se mél kazdou novou
poskytovanou sitovou sluzbou zabyvat z pohledu uvedenych bezpecnostnich hledisek. Uvedme si
priklady sitovych aplikaci Internetu a jejich slabych mist.

Bezpe&nost provozu piikaza r (r-commands) sitovych aplikaci systému BSD, jejichZ klienty jsou napf.
rlogin, rcp nebo remsh, je zeslabena pii jejich nastaveni pro tzv. bezpe¢né uzly (trusted hosts) ¢i
bezpelné uZivatele (trusted users). Spravce systému muze v souboru /etc/hosts.equiv vyjme-
novat jména uzlu (jméno uzlu vzdy samostatné na rddku), odkud prichozi poZadavek klientu nebude
podminén kontrolou jména uZivatele a jeho hesla. Klient se prokazuje jménem uZivatele vzdédleného
uzlu, a pokud je toto jméno nalezeno v tabulce uZivatelt /etc/passwd, uZivatel je prihlaSen, piestoze
heslo jeho sezeni maZe byt v uzlu klientu i serveru rozdilné. Pokud navic je soubor hosts.equiv
obohacen znakem +, je uZivatel jména shodného s nékterym z /etc/passwd systémem akceptovén

z kteréhokoliv uzlu vSech pripojenych siti. Za bezpe¢ny v uvedeném slova smyslu se nepovazuje Zadny
uzel pro uzivatele root. Nastaveni obsluhy klientu piikazi r muZe ovlivnit také kazdy uZivatel evido-
vany v uzlu serveru, a to tak, Ze naplni soubor . rhosts svého domovského adresare seznamem jmen
uzll a uZivatelt, kteff mohou pouZivat sezeni vlastnika souboru. Jde tedy o pokradovéni souboru obecné
platnosti /etc/hosts.equiv. Napf.

gagarin petrn lenkak

muZe byt obsahem souboru . rhosts. Klienty pfikazu r z uzlu gagarin, které budou ve vlastnictvi
tamnich uZivateli petrn nebo lenkak, pak mohou pouZivat sezeni majitele takového souboru.

V piipadé pouZiti . rhosts pak vyjimka pro uZivatele root neplati. I privilegovany uZivatel miZe mit
v domovském adresdri (/) umistén tento soubor. Pokud vds ale zajiméd bezpe¢i vaseho uzlu a docetli jste
kapitolu aZ sem, jisté to nikdy neudéldte. Naopak, pokud uzel disponuje servery prikazu r, rozumny
spravee pravidelné prochdzi domovské adresére uZivatelu a zvazuje obsah kazdého souboru .rhosts.
Piikazy r maji ptuvod v systémech BSD, stejné jako démon tisku 1pd, ktery je také pouZivdn jako
sitovy server pro vzdéleny tisk. UZivatelé prihldSeni v jinych uzlech mohou server 1pd pouZivat, jsou-li
jejich uzly uvedeny v seznamu bezpeénych uzli v /etc/hosts.equiv, coZ v nds vzbud{ nevoli.
ProtoZe si bezpe¢nostniho rizika byli védomi i programétofi 1pd, seznam uzlu pro piijem poZadavku
vzdélenych klientt 1ze také umistovat do souboru /etc/hosts. 1pd. Jeho formit je i zde textovy
soupis jmen uzli oddélenych znaky nového fadku.
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Prikaz zjistujici informace o evidovaném uZivateli je £inger a uvedli jsme jej v kap. 5. finger je

i sitovou aplikaci. Jeho pouZiti tedy prekraCuje mistni uzivatele a pokud v uzlu, ktery je pripojen k siti,
jako je Internet, tuto sluzbu prostiednictvim serveru f£ingerd poskytujete, zverejnujete tak informace
o svych uZivatelich do celého svéta. Samotny £inger sice vyZaduje v parametru jméno uZivatele
nésledované znakem @ a identifikaci uzlu v siti, ale pti pouZiti bez jména uZivatele, napr.

$ finger @gagarin.vic.cz

poskytuje server £ingerd seznam pravé prihlaSenych uZivateld, coZ je nebezpecné. Dalsi neduvéru si
fingerd vyslouZil odhalenim bezpeénostni diry, kdy pomoci dlouhého prikazového fadku bylo mozné
dosdhnout prepisu zasobniku procesu £ingerd. Cervik R.T. Morrise z r. 1988 pak dokazal podstr&it
procesu spusténi procesu shellu. Na bezpe¢ném portu tedy béZel proces s neomezenymi pristupovymi
pravy. Verze sitové sluzby f£inger, které jsou star$iho data, nez je 5. listopad 1988, tuto diru jiZ neob-
sahuji, ale neduvéra byla zaseta. £ingerd vétSinou spravci systému odpojuji.

Podobnou ztratu davéry si vyslouZil i postovn{ agent sitové poSty sendmail, ktery implementuje
postovni prenosovy standard Internetu SMTP. Reputace sluzby sendmail byla navic v historii
ohroZena nékolikrat, naposledy odhalenim zadnich vratek ladiciho reZimu serveru. Co vic, mnozi
vyrobci do neddvné doby stéle proddvali své systémy s bezpe¢nostnimi dirami. Test pritomnosti bezpe¢-
nostnich dér Ize provéfit napt. klientem telnet takto

$ telnet localhost smtp

Trying 127.0.0.1...

Connected to localhost.vic.cz.

Escape character is '"]'.

220-valerian.vic.cz Sendmail 950413.SGI.8.6.12/1.08 ready at Sat, 1
1 Jul 1998 19:57:03 GMT

220 ESMTP spoken here

wiz

500 Command unrecognized

debug

500 Command unrecognized

kill

500 Command unrecognized

quit

221 valerian.vic.cz closing connection

Connection closed by foreign host.

$

V prikladu jsme oslovili server v aplikaénim protokolu postupné prikazy wiz (moznost spusténi privile-
govaného shellu), debug (vstup do reZimu ladéni a moZnost ziskdni neomezenych pristupovych prav)
a kill (Ize provést prepis systémovych soubort, jako je napt. /etc/passwd). Pokud bude reakce
serveru jind, nez je v prikladu uvedena, tj. odmitavd, kontaktujte dodavatele operacniho systému a poZza-
dujte novou verzi serveru (verze musi byt nejméné 5.65 nebo vyssi).

Sitové sluzba prenosu soubort £tp (pouZivejte verze od prosince roku 1988) disponuje moznosti tzv.
anonymniho £tp (anonymous £tp). Po jeho nastaveni miZe do uzlu prostrednictvim sluzby ftp
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vstoupit kdokoliv, nejen uzivatel v uzlu evidovany. Server £tpd pri osloveni klientem vzdy poZaduje
jméno uZivatele, pod jehoZ pravy pristupuje k datim uzlu (implicitné byvé také server nastaven na
domovsky adresdr takového uzivatele). Vstup takového uZivatele je registrovén jako vzdalené prihlaseni
v odpovidajicich souborech (napf. v souboru /var/adm/wtmp, podrobnéji viz kap. 5). Pokud vsak
klient pouZije namisto jména uZivatele text anonymous, je namisto hesla pozadovan pouze fetézec
dalsi textové identifikace (jako je napf. civilni jméno nebo postovni adresa). Tento anonymni pristup
neni odmitnut tehdy, je-li zde evidovan uZivatel se jménem ftp. Jeho domovskym adresdrem pak
zalind podstrom adresdru, ktery je k dispozici klientu, a to jak pro ¢teni, tak pro zdpis. Tento domovsky
adresar server £tpd zobrazuje klientu pod jménem / a nelze jej prekrocit pouzitim odkazu . .. Je véci
spravce uzlu, zda pouZije dals$i omezeni pro praci anonymniho £tp. Pokud totiZ napr. vytvorime

v domovském adresdri uzivatele £tp podadresar bin a umistime do néj kopii souboru /bin/1s (pod
jménem opét 1s), bude pak £tpd pouZivat pro vypis obsahu adresére tuto kopii. Rovnéz tak jsou-li

v podadresafi etc uloZeny kopie souborti /etc/passwd a /etc/group, vlastnictvi soubortl pri
vypisu je pak zobrazovéno podle téchto souboru (doporucujeme odstranit i Sifrovana hesla z téchto kopif
a nahradit je napf. znakem *). Kone¢né se béZzné pouziva podadresar pub domovského adresdre uziva-
tele £tp pro uklddani vefejné dostupnych dat uzlu. Server £tpd anonymniho klientu pracuje v sezeni
uzivatele £tp (jako takovy je tedy i registrovan pri vstupu do systému). Podstrom jeho domovského
adresére podléhd pristupovym pravim, kterd nastavi spravce uzlu. Je napr. duleZité ponechat podadre-
sdfe bin a etc ve vlastnictvi uZivatele root a zamezit jinému uZivateli nejenom jejich prepis, ale
tfeba i Cteni. Zdali umoZnite uZzivateli £tp pouZivat podadresar pub také pro zépis soubort odesilanych
klienty, vychdzi z vaSich potfeb. Minimdlni ochranu, kterou v§ak doporu¢ujeme, predstavuje omezeni
Cerpani diskového prostoru uZivatele £tp.

Obecné je server £tpd z bezpe¢nostnich divodu posilen také obsahem souboru /etc/ftpusers.
Jeho obsahem je seznam uZivateld, kterym je zakédzédno tuto sitovou sluzbu pouzivat. Kazdy uZivatel je
uveden samostatné na radku tohoto souboru a znevyhodnuji se uZivatelé, jako je root, uucp, bin,
daemon a dalsi.

Prestoze X Window System umoZnuje uZivateli transparentni préaci v prostredi celé sit€, jeho koncepce
(koneckonct z poloviny 80. let) je z hlediska bezpe&nosti skutecny hazard. Server X je pouhy sluZebnik
viech klientd X v ruznych uzlech. Pritom kazdy klient ma moZnosti takika neomezené z pohledu
direktiv protokolu X, kterymi ur€uje préci serveru X. Je samoziejmé véci ndvrhu celé sité, zda bude
server X provozovan pouze na termindlech X, nebo i v uzlech s duleZitym obsahem datové zakladny.
Nic ov§em nezabréni uZivateli vyzkouSet klientu X, ktery pod rouskou pavabného barevného obrdzku
bude monitorovat vas displej X. X navic nemd vyhrazen Zddny z bezpe&nych portu. Jako zdkladni
bezpecnostni vybaveni, kterym prostiedi X disponuje, je program xhost, pomoci néhoZ maze privile-
govany uZivatel stanovit jména uzl, pouze kterym je mozné sitovou aplikaci X poskytnout. Pro ostatn{
uzly je sitové spojeni zamitnuto. Bez parametra vypisuje xhost seznam povolenych uzli. Argument

v prikazovém fddku je jméno dal$iho uzlu, ktery je povolen. Pokud argument za¢ind znakem +, ndsledu-
jici jméno patii uzlu, ktery naopak md byt ze seznamu vyjmut. PouZijete-1i jako argument pouze znak +,
zru$ite omezeni a podsystém X je dostupny komukoliv.

X Window System je ovSem v soucasné dobé bezpe¢nostnim mechanizmem doplinovén a o jeho
koncepci (ale i souCasné implementaci) se lze docist v provozni literature ve verzi X11R6. Na strance
Xsecurity se lze sezndmit s moZnymi zpusoby ochrany. Ndvrh ochrany v X vychézi z pouZivanych
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ochrannych podsystému, jako je vyuZivani Sifrovactho mechanizmu DES (zde tzv. piistup typu XDM-
AUTHORIZATION-1), ktery je podrobnéji rozpracovan v pouzitém bezpecném RPC v tzv. pristupu
SUN-DES-1. Je ovS§em mozné pouZivat i bezpenostni podsystém na bézi Kerbera, tzv. piistup MIT-
KERBEROS-5. Nejslabsi zpusob ochrany, tzv. MIT-MAGIC-COOKIE-1, je pak postaven na provéfo-
van{ tajného listku o velikosti 128 bita. Listek je generovan podsystémem X a siti je posildn nijak nesif-
rovan. V silnéj$im pristupu XDM-AUTHORIZATION-1 je princip podobny, ale listky jsou posildny siti
Sifrovany. Sifrovaci mechanizmus je typu DES. Klientem X odeslany listek pfitom obsahuje jak 3ifro-
vaci kli¢, tak Cast identifikace, tj. idaj soucasného data a Casu, u spojeni TCP/IP pak adresu IP, ¢islo
portu a u mistniho spojeni PID a kli¢ komunikace procesu. Vysledny paket (o velikosti 192 bitt) je
Sifrovdn a odesldn serveru X, ktery z informaci po fézi rozSifrovani muZe provérit opravnéni procesu
klientu X pracovat za podpory osloveného serveru X. Podsystém Kerberos i bezpe¢ny RPC bude pred-
métem odst. 9.4.3. T zde se pracuje s tzv. bezpeCnostnimi listky. Bezpecnostni listek kteréhokoliv pouZi-
vaného bezpec¢nostniho pristupu k X pak je v X11R6 (s omezenou platnosti) uloZen v souboru . Xaut-
hority, jehoZ obsah je viditelny prikazem xauth.

V pripadé podsystému X je ov§em v dne$ni dobé pri zajistovani bezpecnosti stéle jesteé doporucovin

i jiny, obecny zpusob zajisténi bezpe€nosti, jako jsou ochranné zdi nebo omezeni dand kazdym
spravcem systému v ramci koncepce site.

crvz

Procesy httpd, které zajistuji pristup k datim zvefejiiovanym jako stranky WWW, nepfinéaseji Zadné
zv1astni nebezpeli, pokud tvurce strdnek neza¢ne pouZzivat prostredky interaktivni komunikace klientu
(napi. netscape) a httpd. Interaktivni komunikace je totiZ zajiStovdna pomoci formuldra, jejichZ
obsahovou stranku (tj. akce, které se s daty odeslanymi klientem provedou, jako je napf. jejich zapis do
databdze) zajiStuje dalsi proces, ktery je ditétem httpd. Takové programy, které jsou nazyvany scénére
CGI (CGI scripts, Common Gateway Interface scripts), jsou programy v UNIXu bézné spustitelné

a jejich chovéni se pritom odviji od pozadavku klientu, ktery v argumentech piikazového fddku nebo na
standardnim vstupu tokem dat formuluje své poZadavky. Scénare CGI, umistované v adresdfi cgi-bin
vychoziho adresare servert httpd, pfitom navrhuji Casto programétofi, ktefi mnoho o bezpetnosti nevi.
Presto Casto poZzaduji nastaveni s-bitu. Jejich programovaci jazyky jsou pritom predevsim néktery shell
nebo jiné interprety (napf. perl). Ukolem spravce systému (nebo spravce bezpeénosti, cheete-li) je pak
pred samotnym nastavenim s-bitu peclivé proCist program, jehoZ chovani ovliviiuje kdokoliv ze svéta,

a odstranit v ném zfejma nebezpedi, jako jsou zadni vritka nebo spousténi dalSich procesu shellu.
Takové préace ov§em nemusi byt nijak lehkd, protoZe scéndit CGI mohou byt desitky i stovky. Spravce
systému se tak stdva odpovédnym za sitové servery, které doposud nebyly vyzkouSeny ve vyzkumnych
laboratorich, verejnych sitich a které programovali vétSinou nadSeni amatéri. Neni tedy divu, Ze jsou
scénafe CGI hlavnim pfedmétem ttoku hackeru, ale i jinych uZivateld Internetu, kteif se pokouseji
prunikem ziskat dal3i nevefejné informace, jeZ jsou Casto také obsahem datové zakladny stranek WWW
(napf. v rdmci Intranetu). V piipadé servert WWW je doporuceni jednoznacné. Pro zajisténi funkce
WWW pouZivat pouze vyhrazeny uzel mistni sité bez pfitomnosti dalSich sitovych sluzeb, a to jak
klientq, tak servert, zbytek sité pak peélivé vaci takovému uzlu ochréanit uvddénymi prostiedky jednotli-
vych sitovych sluZzeb, doplnované databdze pak cyklicky archivovat a jejich dalsi zpracovani provadét
oddélené v jinych uzlech. Vysvobozeni nepfindsi ani programovani v jazyce JAVA, protoZe jeho bezpec-
nostni predpoklady zatim nebyly definovany a sou¢asné implementace Zidnym jednotnym bezpec-
nostnim mechanizmem nedisponuji.
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Vzhledem k tomu, Ze aplikace sitového systému souborit NFS (nebo RFS) a jeji doplnék NIS jsou
programovény v RPC, jejich bezpecnost je izce spojena s bezpecnosti samotného RPC. O takovy
bezpeénostni mechanizmus je skute¢né RPC posilen. Mluvi se pak o bezpe¢ném RPC (secure RPC)

a vzhledem k tomu, Ze jde o analogii bezpecnostniho podsystému Kerberos, uvedeme si zakladn{
chovani bezpecného RPC jako soucdst ndsledujictho odstavce. Pro bezpecny export diskovych periferii
do sité prostiednictvim serverli nfsd a biod si alespon uvedme zakladni pravidla, kterd musi spravce
systému dodrZovat. Do sité nabizejme co nejmensi poCet stromu systému soubort a vzdy v jejich
seznamu v souboru /etc/exports uvadéjme jména uzll, pro které je export provddén. Pfipojeni
nabizenych svazku je jedna z prvnich akcf, o kterou se hacker pfi zdjmu o data uzlu pokusi. Data, kterd
nemusi byt exportovdna s moZznosti prepisu, exportujte opét v uvedeném souboru pouze pro Cteni.
Dbejte na jediné UID uzivatell v uzlech, kam jsou svazky exportovéany. Pokud je sit’ vétsi, pouZivejte
pro sjednoceni sluzbu NIS. Do sité exportujte soubory s proveditelnymi programy pouze pro &teni.
Pokud vas systém disponuje programem f£sirand, pouzivejte jej. Tento program provede ndhodné
rozloZeni i-uzll v jejich oblasti. Pravdépodobnost pruniku do systému, kdy hacker odhaduje daleZitost
obsahu i-uzld podle jejich malych &isel, se tak sniZi. V distribuci NFS hledejte program obdobného
vyznamu a postupujte podle provozni dokumentace. Pii pouZivani sitové sluzby NIS peclivé rozvazte
umisténi systémovych soubort pro servery NIS. Po nastaveni pak znovu prohledejte obsah soubort
/etc/passwd a /etc/group systému se servery, zda neobsahuji znaky + v prvnim sloupci na misté
registrace uZivatele. Radek souboru /etc/passwd

+::0:0:::

je zcela nepripustny jak v uzlu serveru, tak klientu! Nejlépsi je vZdy koncipovat mistni sit’ pouze

s jednim uzlem, ktery nabizi diskové periferie do sité, ziskdte tak vetsi prehled. Jako test bezpe¢ného
serveru NIS vyzkouSejte, zda se vdm nepodari prihlésit se jako uZivatel se jménem +. Pokud se tak
stane, konfigurovali jste NIS Spatné. PeClive také stanovujte sitové skupiny (odkazovd jména) v souboru
/etc/netgroup, protoZe tak omezujete uZivatelim z riznych uzla pristup k informacim serveru.

9.4.3 Kontrola autenticity, Kerberos, bezpeény RPC

Jednim ze zdkladnich problémi bezpe&nosti siti v UNIXu je zpusob provéfovani autenticity uZivatele.
At'uZ jde o mechanizmus prihlaSovani nebo jinou situaci pozadani serveru o heslo, vzdy je odpovédi
klientu textovy fetézec, jehoZ spravnost analyzuje teprve proces serveru ve vzdaleném systému (Sifrova-
cimi algoritmy a porovndnim se §ifrovanym heslem v uzlu). Cesta od klientu k serveru muiZe byt
pomémé dalekd. Jeji souldsti je pruchod raznymi uzly raznych siti. Celou cestu je pfitom textovy
fetézec hesla umistén v sitovém paketu v podobé, jaké jej klient odeslal, v nechrdanénych sitich tedy

v nesifrované podobé. Tuto bezpecnostni diru lze zacelit jenom velmi obtizné. Spravei uzIlu znali tohoto
problému tedy zdsadné nepracuji v sezeni uZivatele root ze vzdélenych siti, av§ak omezit vzddlené
prokazovani se heslem znamend odstavit nejenom moznost vzdaleného prihlasovani, ale i dalsi sitové
sluzby. Pro béZny provoz sitovych sluzeb je to prakticky nemozné.

V rdmci projektu Athena v M.I.T. byl v 80. letech vyvinut bezpe¢nostni systém Kerberos4. Jeho matei-
skym opera¢nim systémem byl 4.3BSD. Vychazi se zde opét z pojeti sit€ jako celku. UZivatel se prihla-
Suje v uréitém uzlu sité, ale jeho autenticita je v tomto okamziku stanovena i pro jeho pohyb siti, tj.
vyuzivani sluzeb vzddlenych sitovych servert. Jde o mechanizmus, kdy proces Llogin v okamZiku
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prihlasovani uZivatele pozada néktery smluveny uzel sité o ziskdni takové autenticity. Pokud prihldSen{
uZivatele prob&hne tispé3né, pri vyuzivani vzdélenych servera se kazdy klient uZivatele na zdkladé své
autenticity opet obraci na sluzbu poskytovani autenticity, kterd mu poskytne uréity Sifrovany text jako
prukaz pro préci se serverem. Server pri kontaktu s klientem obdrZ{ takovy prukaz a o jeho provéfeni
pozdda uzel, ktery tento prukaz vydal. Uzel, ktery takto urCuje autenticitu klientt a jejich oprdvnénost
pouzivat odpovidajici servery, je povazovan za bezpecny a spolehlivy. Takovy uzel neposkytuje zadné
jiné sitové sluzby a musi byt dostate¢né zajistén pred neZddoucim prunikem. Sitové servery, které zde
pracuji, tvori zdklad bezpe¢nostniho systému Kerberos. Pro svoji praci vystavovani a provérovani auten-
ticity pak pouZivaji bezpelnostni databazi evidovanych uZivatelu sité v uzlech sité i jejich hesla a déle
evidovanych sitovych sluZeb sit€ v uzlech sité a rovnéz jejich hesla. Price Kerbera je zaloZena prede-
v§im na dvou hlavnich serverech. Server pro kontrolu autenti¢nosti, tj. proces, ktery na pozadani
procesu login vzddleného uzlu proveruje uZivatele, a server TGS (Ticket Granting Server, server zajis-
tujict listky), ktery vydava tzv. listek (ticket), jehoZ spravnost opét provéfuje zase on sam. Listky jsou
pak zdkladnim komunikaénim prostfedkem provérovani opravnénosti mezi klientem a serverem. Pro
ziskani spoluprdce s uritym serverem jsou ale listky klientu poskytnuty pouze na velmi kritkou ¢asove
omezenou dobu, a to z davodu moZnosti jejich zcizeni. Pfi pouZivani Kerbera je proto naprosto
nezbytnéd dobré Casova synchronizace uzlu takto zabezpe&ené sité. Zdkladni myslenky Kerbera tedy jsou
nikdy neposilat hesla siti neSifrovana a jediné misto, kde jsou hesla jak uZivatela tak sluzeb uloZena, je
databéze Kerbera. DuleZity je také tichy chod systému, tj. uZivatel nesmi byt zbyte&né obté€Zovén neusta-
lymi poZadavky na zaddvéni hesla.

Préaci systému Kerberos ukazuji obrazky 9.5 a 9.6. Na obr. 9.5 je uvedena zdkladni kontrola autenticity
pri vstupu uzivatele do systému (nebo sité, chcete-li). Uzivatel zaddva své jméno. Proces login
aktivuje sitové spojeni se serverem Kerberos pro kontrolu autenti¢nosti a posilda mu toto jméno uZiva-
tele. Kerberos generuje pro sezeni uZivatele jednordzovy kli¢, ktery zustdva v uzlu Kerbera. Na zékladé
jména uzivatele a jeho hesla pak vytvori dvodni listek, ktery zajisti opétovny pristup uZivatele k serveru
TGS. Listek obsahuje jméno uzivatele, jméno TGS, sitovou adresu uzlu uZivatele a kli¢ sezeni na
serveru TGS. Listek je zapecetény (sealed), tj. Sifrovany jednordzovym kli¢em sezeni uZivatele na TGS,
a procesu login je odesldn v sitové zprave, ve které je kromé tohoto zapeéeténého listku jesté neSifro-
vané uveden opét kli¢ sezeni na serveru TGS. Tato zprdva je ale jest€ pred odeslanim opét Sifrovdna, zde
heslem uZivatele. Proces login prevezme ze sit€ zpravu a pozadd uZivatele o jeho heslo. Heslo
probéhne béznym Sifrovacim mechanizmem a pomoci vysledku se roz$ifruje zprava prijatd od Kerbera.
Textova podoba uzivatelem zapsaného hesla se zapomene a uzivateli pro vyuzivani sitovych sluzeb
zastava zapeCetény listek a k1i¢ jeho sezeni na TGS. Zpusob odpeleténi listku pritom zné pouze
Kerberos. Zapeceteény listek je pochopitelné nutné dobre utajit, ale implementace je Casto ukladaji

v oblasti /tmp mistnich systému, kde hrozi moZnost jejich zneuziti. Tyto listky maji také omezenou
platnost, prestoze uZzivatel jiz v dal$im trvan{ svého sezeni neni nucen zaddvat své heslo. Je bézné, ze
platnost jeho sezeni TGS vyprsi cca do 8 hodin. Pokracovat 1ze novym prihldsenim nebo prikazem
kinit, kdy se vytvori nové sezeni TGS tak, jak bylo pravé popséno.

Obr. 9.6 ukazuje préci sitovych klientt a kontrolu jejich opravnénosti sitovymi servery. Klient nejprve
pozéada server Kerberos TGS o ziskani listku pro pristup k serveru. Kerberu se pritom identifikuje svym
pridélenym zapeceténym listkem a déle urCuje jméno serveru. Souédsti takové zpravy pro Kerberos je
jesté prvek autenti¢nosti, ktery se sklddéd ze jména uzivatele, sitové adresy uzlu klientu a ddaje
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o soucasném Case. Prvek autenti¢nosti je zapeCetén kli¢em relace TGS a zpréva je odesldna serveru
TGS. Server TGS rozsifruje zapeCetény listek, z néj ziska kli¢ pro oznaceni relace a rozsifruje jim prvek
autenti¢nosti. Kerberos pak kontroluje na shodu vSechno, co se d4, tj. jméno uzivatele, sitovou adresu
listku atd. Nakonec také porovna Casovy udaj z prvku autenti¢nosti s aktudlnim c¢asem. Pokud vSechno
souhlasi, generuje novy kli¢ pro ureni relace klientu a serveru a vytvorif listek jejich komunikace, ktery
obsahuje jméno uzivatele, jméno pozadovaného serveru, sitovou adresu uzlu uZivatele a kli¢ relace
(novy kli¢ sezeni TGS). Zprévu, kterou Sifrované (pomoci vychoziho kli¢e sezeni uZivatele na TGS)
posild klientu, pak vytvori z nového kli¢e TGS a zapeCeténého listku pro komunikaci se serverem.
Klient rozsifruje zpravu, vytvori prvek autenti¢nosti (jméno uZivatele, sitovd adresa uzlu, soucasny ¢as),
zapeceti jej pomoci kliCe relace se serverem a posle zpravu serveru. Zprava serveru obsahuje tytéz
poloZky jako zprdva posiland serveru TGS (zapecetény listek, zapeCetény prvek autenti¢nosti a jméno
serveru). Zprava neni Sifrovdna (jsou Sifrovany jeji polozky), takZe server se v jejim obsahu vyzna.
Server znd svij Sifrovaci k1i¢ (tedy zna jej on a Kerberos). Provede rozsifrovéni a ovefi obsah zpravy,
stejné jako to ucinil klient, kdyZ o spojeni Kerbera zadal.

Kerberos neni jednoduchd cesta ziskdni bezpecné sité, ale urcité se vyplati. Pfipadny naruSitel totiZ musi
znét dokonale samotny Kerberos, musi zcizit nékolik listki soucasné, a to je§té v omezené kratkém
Casovém intervalu.

Podobné prostredky pro zajisténi bezpe¢né prace uZivatele v siti jako Kerberos poskytuje také bezpecny
RPC (secure RPC). Bezpeénost do sitového programovaciho jazyka RPC byla implementovana firmou
Sun Microsystems v poloviné 80. let jako soucdst systému SunOS4.0. Na rozdil od Kerbera viak
bezpetny RPC nevyzaduje zvlastni treti uzel provéfovéni autenticity. Pro distribuci tajnych klica pro
uzivatele a sitové sluzby totiz pouziva distribuovanou informaéni databazi NIS. Jeho vyhoda je také

v posileni zdkladniho RPC. Sitové aplikace programované v RPC maji navic zaji§t€nu kompatibilitu
podle definovanych standardu. Pfi pouZivani Kerbera je nutné obohatit sitové aplikace o nezbytnou
komunikaci prostfednictvim novych funkci. Reprezentativni sitovd aplikace, kterd byla v bezpe¢ném
RPC uvedena na trh, je bezpe¢ny NFS (secure NFS), bezpe&ny zpusob sdileni diskovych svazka.

Provéreni pozadavku klientu serverem je provedeno kontrolou identifikace uZivatele vzhledem k jeho
heslu. Server od klientu jako potvrzeni své autenticity ziskava tzv. konverzacni kli¢ (conversation key).
Uzel s klientem jej generoval jako ndhodny 56 bitovy kli€ a Sifroval jej pomoci klice sezeni (session
key). KIi¢ sezeni pritom klient odvodil od uZivatelova tajného klice (user's secret key) a verejného klice
serveru (server's public key). Vefejné a tajné klice uZivateld jsou pritom soudsti databaze NIS. UZivatel
je v databdzi identifikovan sitoveé. Obvykle md formdt odvozeny podle pravidla uzivatel .doména
(dfive UID.UNIX@doména). Tajny kliC je tajny, protoZe je uloZen jako Sifrovany, a to heslem uZivate-
lova sezeni. Server rozpoznd, zda je uZivatel opravnén jej pouzivat postupnym rozsifrovanim. Je pritom
zfejmé, Ze paket od klientu byl Sifrovdn konverzaénim klicem. Klient jej pritom muze ziskat pouze
generaci z vefejného klice serveru a uZivatelova tajného klice. Ke znalosti uZivatelova tajného klice vSak
musi mit klient opravnéni vstupu do databaze NIS a rozsifrovat jej pomoci hesla uZivatelova sezeni.
Podobné jako Kerberos ma i bezpe&ny RPC Casové omezeni platnosti pakett s konverzadnimi KIici.
Platny Casovy interval je ale souddsti jadra mistniho opera¢niho systému, proto je jeho uzpusobeni pro
sitovou bezpecnost nutné provadét regeneraci jadra (viz kap. 10).
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9.4.4 Ochranné zdi (Firewalls)

I s odkazem na tvod ¢l. 9.4. Ize jisté souhlasit s ndzorem, Ze tGpIné bezpeény uzel z pohledu sitovych
sluZeb je ten, ktery k siti neni vabec pfipojen. To je jisté v piimém rozporu s vyvojem a s poZadavky
uzivateld. V dvodni &4sti ¢lanku jsme ukdzali dvé strany sitové komunikace v UNIXu jako stranu
klientu a stranu serveru. Obé prinéSeji nebezpecné situace, které je nutné akceptovat pri planovéani

sitového provozu. Uvedené metody posilovani bezpecnosti dat sitovych uzli se doposud vztahovaly
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v

vyhradné k aplika¢ni vrstve siti. Technologie ochranné zdi (firewall) sestupuje na troven nizsi, a to
sitovou. Sit’'IP (viz kap. 7) umoZnuje oslovit libovolny uzel jeji libovolné podsité. Znamend to, Ze kazdy
uzel muze komunikovat s kazdym, tj. komunikujici klient a server mohou byt principidlné d€astniky
libovolnych uzlu sité IP. Smérovani paketu je zajistovano smérovaci (routers), coZ jsou plnohodnotné
uzly sité IP, jejichZ software plni navic dlohu propousténi paketi danym smérem. Pomoci smérovan{
jsou piitom propojeny jednotlivé podsité vzdjemné mezi sebou. Ochrannd zed je software, jehoZ
umisténi v siti IP je podobné jako u smérovani. Je instalovén v uzlu, ktery spojuje podsit’se zbytkem sité
IP. Pakety IP ale nesméruje, sit' IP v uzlu s jeho instalaci vlastné kon&i. VSechny pakety, které tento uzel
obdrzi, jsou totiZ zpracovany aplika¢ni vrstvou a do podsité jsou ndsledné odeslany opét vrstvou IP
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jenom nékteré. Pakety, o kterych je rozhodnuto nepropoustét je do podsité, jsou odmitnuty, pakety, které
nejsou ureny pro podsit, jsou ignorovany. Vzhledem k tomu, Ze z vnéjstho pohledu ochranna zed
nékteré proverené pakety propousti, je ¢asto pouzivan termin bezpe¢ny smérova¢ nebo bezpeénd brana.
Rozdil mezi pouhym smérova¢em a ochrannou zdi vidime na obr. 9.7.

Pakety IP i smérovace jsou pouze preddny na trovni sitové vrstvy odpovidajicimu uzlu podsité.
Ochrannd zed plni funkci kontroly obsahu prochazejicich paketii, o kterych rozhoduje, zda budou do
podsité (nebo z podsité ven) odesldny az na drovni aplikacni.

Vzhledem k tomu, Ze pouZiti ochranné zdi je opatienti, které vyrazné omezuje pristup k mistni siti, ale

2 Mz
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(z pohledu sit€ TP opét podsit), kterd zahrnuje davérnd interni data firmy. Zbytek mistni sité je pak
dostupny prostrednictvim smérovace klasickym zptusobem. Hovofime o vnitinim pouZiti ochranné zdi,
tj. o interni ochranné zdi (internal firewall) na rozdil od vnéjsiho pouziti (external firewall), kdy je od
sité IP takovou externi ochrannou zdi oddélena celd mistni sit’ IP. Obé pouziti ukazuje obr. 9.8.

Zdanliva jednoduchost ochranné zdi je pouze v jeji myslence. Uvédomime-li si, co v§echno musi apli-
kacni vrstva zajistit, ztratime odvahu néco takového programovat ve vlastni reZii. Vrstva procesova mus{
totiZ napr. zajistit viditelnost jmen uzli do celého svéta. Nékteré uzly mistni sité jsou ze svéta nevidi-
telné, ale v mistni siti viditelné jsou. Elektronicka posta musi byt rozesildna podle pozadované konfigu-
race mistn{ sit€¢. Jména poStovnich schranek pro uzivatele mistni sité se lisi od jejich prihlasovacich
jmen a ochranna zed zajist{ odesildn{ a pifjem posty tak, Ze se sama tvafi jako agent transportu. Jména
uZivateld mistnf sité jsou pres ochrannou zed nedostupna. Vzdilené piihlasovini (telnet, rlogin)
nebo prokazovani identifikace u sluzby £tp probéhne vzdy ve dvou fazich. UZivatel se nejprve prihla-
Suje do ochranné zdi a teprve potom do vzdaleného uzlu. Pfenos soubort proto probihd s docasnym
uloZenim v ochranné zdi, nebo 1épe reCeno, kazdy prenos dat, at’'uZ jako obsah souboru nebo interaktivni
komunikace, prochdzi aplika¢ni vrstvou v ochranné zdi a Ize jej proto kontrolovat. K prokazovani iden-
tifikace pro ucely takové kontroly se Casto v ochranné zdi vytvarii jeden uZivatel, jehoZ sezeni vyuziva
celd skupina uZivateld mistni sit€. Neni to zcela bezpecné, a pokud to lze, mél by kazdy uZivatel mit
vlastni sezeni v ochranné zdi.

Pouzivéni ochrannych zdi se doporucuje v prisné streZeném prostredi, a to vnitin€. Jisté je, Ze kazda
ochrannd zed mus{ mit vlastniho spravce bezpecnosti, ktery ochrannou zed navrhuje a sleduje. Dnes jsou
na trhu k dispozici riznd feeni ochrannych zdi od raznych vyrobcu UNIXu. Velmi Casto jsou zavisld na
konfiguraci hardwaru, je proto dobré zajimat se u vyrobce konkrétniho UNIXu, ktery pouzivate v mistni
siti.

9.5 Sifrovani, fyzicka bezpeénost

Z toho toho, co bylo v této kapitole prozatim napsano, vyplyva, Ze bezpecnost dat uzivatele v UNIXu
nenf prili§ riZovd (ackoli Oranzové je dozajista). Zajisténi vétsiho bezpedi dat navic stoji provozovatele
uzlu vice penéz a uzivatele pak nepiijemnd omezeni. Divéra v soukromi vlastnich dat je pritom pro
uzivatele jeden ze zakladnich predpokladd, se kterymi zalind s pocitadem pracovat. Teprve po Case
zjistuje, jak snadno si jeho data maZe precist treti strana. Pokud mu pfitom spravce vypocetniho systému
vysveétli, jak obtizné je zajistit dobrou bezpecnost systémove, uvédomi si, Ze se musi postarat o sva data
sdm. UNIX mu pfitom vychazi vstfic, obsahuje totiZ moznost dobrého Sifrovan{ dat.

Prvni Sifrovaci (nebo kryptograficky, chcete-1i) program v UNIXu, je zndimy crypt, jehoZ popis

a pouZiti jsme uz uvedli v ¢l. 5.3. Od dob druhé svétové vdlky, kdy byl algoritmus némeckého Sifrova-
ciho stroje Enigma (Enigma encryption machine) pouZivany v prostfedku ecrypt vymyslen, se vSak
vyvoj v Sifrovani posunul vyrazné kuptedu. PrestozZe jsou dobré Sifrovaci algoritmy vzdy pod dohledem
odpovidajiciho ministerstva obrany, i do vefejnych implementaci se ¢asem dostdvaji programy kvalit-
niho Sifrovani dat. Ty nejlepsi jsou obvykle na piikaz vlady (Spojenych stitu, které jsou stéile urdujici
zemé vyvoje softwaru) zdmérné paralyzovéany nebo je vlddou vydan vynos, na zdkladé kterého je nelze
§ifit pri distribuci operacnich systému za hranice zemé. Dnes se takovému zdjmu té3{ zejména Sifrovaci
algoritmy s oznacenim RC2, RC4 a RC5 (vyrobcem a vlastnikem prozatim nezvefejnéného algoritmu je
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firma RSA Data Security). Pfi vyvozu je jejich implementace omezovana na kratsi délku Sifrovaciho
klice. V UNIXu je ale hodné pouzivany také algoritmus DES (Data Encryption Standard, v r. 1970 byl
vyvinut firmou IBM a National Institute of Standards and Technology) nebo jeho silnéjsi braska 3-DES
s del§im Sifrovacim klicem. V systémech UNIX (ale ne v SVID ani POSIXu) jej 1ze pouZivat pomoci
piikazu des. Volbou -e $ifrujeme a —d ziskdvame puvodni itelny text, napr.

$ des -e -k r4$a6g -f soubor sifsoubor

pouzijeme kli¢ r4$a6g pro Sifrovani obsahu souboru soubor. Sifrovand data budou uloZena do
souboru sifsoubor.

Pfi pouziti ochrany dat jejich Sifrovdanim jsou pak dulezité dvé slozky celého procesu. Jednak je to
kvalita odpovidajiciho algoritmu a jednak Sifrovaci kli¢, ktery uZzivatel pouziva. Oba uvedené programy
crypt i des pritom pracuji se stejnym kli¢em jak pri Sifrovéni, tak i pfi zpétném ziskéani diive Sifrova-
nych dat. Jiny uZivatel pak data piecte za znalosti takového kli¢e bez problému. V piipadé preddvéni dat
mezi riznymi pravnimi subjekty pocitatovou siti je ale takova ochrana dat nedostate¢nd. Pokud obé
komunikujici strany poZivaji vzdjemné duvéry a jejich spoleény Sifrovaci kli¢ nevyzradi treti strané, je
bezpedi prendSenych dat takto sice vyrazné posileno, ale pokud je potfeba jednoznacné prokdzat svoji
totoznost, a to i v pripadné soudni pre mezi obéma subjekty, takovy mechanizmus nedostacuje. Proto se
pouZivaji Sifrovaci algoritmy se dvéma kli¢i, jeden je tzv. tajny a pouziva jej vlastnik dat pri Sifrovéni,

a druhy je tzv. verejny, pomoci kterého je mozné data pouze rozsifrovat. Verejny kli¢ vlastnik tajného
kli¢e zverejni (napr. na svych strankdch WWW). Jim odesland posta nebo jinak poskytované dokumenty
siti je mozné rozsifrovat verejnym kli¢em, ale Sifrovat data muZe pouze majitel klic¢e tajného. Velmi
pouZivany algoritmus s vefejnym a tajnym kli¢em je napt. RSA (Rivest Shamir Adleman) vyvinuty

v MIT. Identifikace uZivatele po&itacové sité tak mizZe byt jednoznaené potvrzena jeho elektronickym
podpisem. Samotny text dat nebo zpravy nemusi byt Sifrovdny, je k nim pouze priloZen Sifrovany
podpis, ktery lze verejné rozpoznat na zakladé znalosti verejného kli¢e. Elektronicky podpis autor textu
pritom vytvéri zaddnim svého soukromého kli¢e a podepisovanych dat. Podepisovand data jsou uvazo-
véna jako jeden z podkladu pro generaci Sifrovaného podpisu. Obvykle se z podepisovanych dat vytvari
tzv. kontrolni soucet, ktery je pak pouZit jako jedna slozka pfi Sifrovani podpisu. Elektronicky podpis je
tedy tzce s daty spojen, ale vefejnym kliCem je mozné jej pri Cteni textu kdykoliv potvrdit. Zména
jediného bitu v podepsanych datech znamend zdnik shody s Sifrovanym podpisem. DSA (Digital Signa-
ture Algorithm) je jeden z nejpouZivanéjsich, byl vyvinut statni sprdvou Spojenych stati. Pro tlely elek-
tronického podpisu se ale také pouZiva jiz zminény RSA. Ctenafe, ktery se o Sifrovani a elektronickou
autenticitu zajima vice, pak odkazuji na [BerMacHan97].

PrestoZe je tada algoritmu pro Sifrovani s vefejnym a tajnym kli¢em nebo pro elektronicky podpis

v ruznych verzich implementovana, ani POSIX ani SVID je prozatim nedefinuji. Mnohé lze ziskat
prostiednictvim $kolnich nebo vefejnych uzla sité Internet, ale ty kvalitni jsou obvykle touto metodou
nedostupné (viz vyse). V zemi, kde se rozhodne urcitd organizace, firma nebo banka algoritmy Sifrovani
a elektronického podpisu pouZivat, se musi jeSté predtim zajimat o pravni podklad elektronického potvr-
zeni autenticity (tzv. neodmitnutelnost zodpoveédnosti). Pokud pravni fad terminy, jako je elektronicky
podpis, diivéryhodnost vefejného a tajného klice atp., nedefinuje (coZ je pripad i Ceské republiky), elek-
tronickd komunikace verejnymi datovymi sitémi pak nemd v obchodnim styku prakticky smysl.
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Smysl pak ma jen zajistovani bezpe¢nost elektronického prenosu dat soukromymi prostredky. To je
cesta velmi slozitd a velmi ndkladnd. SloZitost je dédna predevs$im nutnosti fyzicky zajistit cestu mezi
raznymi uzly sité vzdjemné komunikujicich subjekti vefejnymi prostorami nebo prostorami, které jsou
v soukromych rukou tfeti strany. Zdkony na vlastnictvi vefejnych médii (jako je napr. vzduch) soukro-
mymi firmami jsou pak v konfliktu se zdjmy zabezpeCeni prenosu dat. Zajisténi bezpeéné cesty verej-
nymi datovymi spoji pak nutné musi ze zdkona vyplyvat pro provozovatele datovych spoju, ale mnohdy
tomu tak neni a cesta k zajiSténi bezpe¢nych spoju napf. telekomunikacni spolecnosti je podle pravniho
fadu velmi slozitd a mnohdy pro poZadujici firmu nebo organizaci finan¢né neproveditelnd (zv1aste

v chudé zemi). Tyto ivahy, nebot’jinak predchozich pér vét chapat nelze, dzce souvisi s fyzickou
bezpelnosti dat uchovédvanych v pocitatich. Do dne$niho dne byla napsana fada dokumenta a knih

o0 zajiSténi po&itacn a jejich periferii proti krddezi nebo vzdjemnému odpojeni &i zneuziti prostfednictvim
startovaciho média s pfinesenym operadnim systémem atp. Nebyvd opomenuto ani nebezpeéi prachu,
koure &i starnuti materidlu, ze kterych jsou pocitacové sestavy vyrobeny. Tato problematika je ale mimo
rdmec naseho textu. Zdjemce lze pak odkdzat na publikace, jako je napr. [GarfSpaf94], a na zdravy
rozum.

1 Evropska snaha o definici bezpe¢nosti dat za¢ina rokem 1989, kdy vznikd dokument ZSIEC némeckého Federalniho tfadu pro
bezpeénost v informaéni technologii (BSI), ktery principdlné vychazi z TCSEC, ale oznacovani drovni md odlisné (viz ¢l. 9.2).

V roce 1990 pak vznikd spole¢ny dokument zemi Francie, Némecka, Nizozemi a Velké Britdnie s nazvem ITSEC (Information
Technology Security Evaluation Criteria, Kritéria hodnoceni bezpecnosti informacni technologie, tzv. Bild kniha, viz [ITSEC90]),
ktery navazuje na TCSEC a ktery opét zavadi jiné znaceni drovni bezpe¢nosti (viz opét ¢l. 9.2). Vzhledem k tomu, Ze kolébkou
informacnich technologii jsou Spojené stéty, v drtivé vétsiné pripadu je citovdna OranZovd kniha a i my se v dal§im textu podle
toho zachovame.

2 Anglicky termin, ktery se ujal i v &eském Zargonu. Clovék zabyvajici se hledanim cest k poskozeni vypo&etnich systémi je
ndmét pro psychology a sociology. Kazdopadné je zfejmé, Ze jde o skupinu lidf, ktef{ nerozumi prili§ principim computer science
a snaZzi se porozumét pouze nékterym Eastem operanich systému, jejichZ vedlejsi efekt uniknul vyrobci. Naopak kazdy erudovany
programétor md snahu vytvéret, nikoliv ni¢it, coZ je obecny princip vyvoje lidstva, bez néhoZ by pocitate nikdy nevznikly.

3 Tato konvence je dodrzovana u vyrobcu UNIXu, ale neni akceptovana vyrobei protokolt TCP/IP pro jiné operaéni systémy,
zejména tam, kde neni zajiSt€na jind ochrana, jako jsou napt. programy na IBM PC. Neni ani zdvazny pro Internet, jak vyplyva

z dokumenta RFC.

4 Nizev je z fecké mytologie. Tiihlavy pes Kerberos byl povéstnym straZcem podsvéti.
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Spravny chod opera¢niho systému znamend jeho dobrou a bezchybnou podporu pouZivaného informac-
niho systému. Opera¢ni systém UNIX slouZ{ pro Sirokou podporu aplika¢nich programi. Je pouZivin
jak na pracovnich stanicich pro podporu préce predevsim grafickych programu, tak i pro vykonné data-
bdzové aplikace v mistnich nebo metropolitnich sitich. Toto obecné pouZiti a jeho jednotné uZivatelské
a programatorské prostredi jej vyneslo vysoko na Zebficku popularity poslednich desetileti. Prace
kaZdého opera&niho systému je ale vZdy podminéna poZadavky uZivateld, presnéji zpasobu vyuZiti
vypocetniho systému pro dané poteby. Nastavit operacni systém podle takovych poZadavka a trvalé
sledovani jeho chodu je prdce pro spravce operacniho systému, kterd nemusi byt nijak snadnd. Instalace
operacniho systému dnes probihd pomérné automatizované, je pritom zohlednén vykon pouzivaného
hardwaru jiz vyrobcem. Nejpriznivéjsi je situace, kdy je vyrobee hardwaru i UNIXu tentyZ. Rozhran{
mezi holym strojem a opera¢nim systémem je pak velmi efektivni. I tak je ale takovy celek vyrobcem
doddvan v obecné podobé a je pfipraven na podporu ruznych typt razné vykonnych aplikaci. Teprve

s nasazenim poZzadovaného aplika¢niho softwaru se jednozna¢né potvrdi pozadavky na vypocetni zdroje.
Po jejich rozpozndni pak sprdvce operainiho systému muZe pfizpusobit operadni systém pro jejich dobré
zabezpeCeni, a tak zvysit vykon celého vypocetniho systému. V mnoha ptipadech tak i predejde
provoznim problémum, které mohou vzniknout pfi ndhlém vycerpéni vypodetnich zdroju (napf. poCet
procest, které mohou soucasné pracovat s pristupem k databézi).

Spravny provoz operacniho systému UNIX vychdzi ze znalosti predchozich kapitol této knihy. Pocho-
peni principt implementace jednotlivych ¢dsti UNIXu umozZiiuje spravei provadét kvalifikované nasta-
veni nabizenych vypodetnich zdroju. Metody a postupy, které jsou pfi této praci v UNIXu béZné pouZi-
vdny, uvedeme v této kapitole. Zaméfime se pfitom na principy, protoZe z pohledu piikazu jsou jak
jména, tak formét systémovych pfikazi nejednotné a POSIX je zatim nedefinuje (pfestoZe se rozsifeni
tohoto standardu pro spravu operaéniho systému pripravuje). Piiklady pak pouZzijeme jak podle SVID,
tak i z nejvice pouZivanych a obecné prakticky ustdlenych systémovych prikazu.

10.1 Zivot operaéniho systému

Jadro opera¢niho systému UNIX je uloZeno na diskové paméti v souboru /unix!. Do opera¢ni paméti
jej musi kopirovat zavadéci programy, které jsou z Casti specializované vyrobcem a z ¢dsti obecné pro
kazdy UNIX (obecné je pouzivan program v souboru /boot). Teprve po tomto zavedeni a po rozbéhu
jadra v opera¢ni paméti muZeme fict, Ze operadni systém oZiva. Jadro je supervizorem vsech déju

v operaénim systému. Jak jsme ukdzali v predchozich ¢astech knihy, v jadru se eviduji v§echna potfebna
nastaveni prdce s periferiemi, sitovymi protokoly, price se systémem soubort atd. tak, aby jadro zajisto-
valo pozadavky jednotlivych procesu. Tato sloZitd Cinnost jddra vyZaduje, aby pfi jeho provozu pokud
mozno nedochdzelo k chybdm. UNIX je koncipovén tak, Ze jadro je jeden program sestaveny z modulu
préce systému soubort, procesu, sitovych protokolt atd. (viz obr. 1.3). Souddsti jadra jsou i ovladale
periferii a strojové zdvisla ¢dst. Zmény v jadru, které spravce systému musi zvlddnout, je napf. pridavan{
dal3ich ovladacu do jadra. Pokud i ovlada& sdm programuje (v jazyce C), musi pe¢livé dbét na jeho
spravné chovani, protoZe programuje novy modul jadra, ktery bude k proveditelnému programu /unix
pripojen a jeho chybovani zplsobuje i chybovan{ celého jddra (uvédznuti v operaci nad periferif, havdrie,
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prepisy tabulek jinych modult atd.). Tato kiehkd implementace je zdkladnim principem provozu UNIXu
a po cela desetileti jeho vyvoje nebyla zdvaznym zpusobem zménéna. VSechny zmény, které spravce

v jddru muZe provadét pro jeho lepsi Cinnost, podléhaji tzv. regeneraci jadra. Regenerace jadra bude
predmétem ¢lanku 10.3.

Jadro /unix je po zavedeni do operaéni paméti startovano a obaluje hardware. Skute¢nost, Ze jadro
bylo zavedeno do opera¢ni paméti a spusténo, jiz predpoklada ur¢itou minimdalni konfiguraci hardwaru,
na niZ je mozné jadro provozovat. Je to pritomnost procesoru, dostate¢na velikost operaéni paméti a disk
se systémovym svazkem. Obaleni hardwaru pak znamend rozpozndni tplné konfigurace hardwaru, jeji
evidence a prevzeti t€chto vypocetnich zdroji pod supervizorovy reZim, tj. umoZnit k nim pristup pouze
pod dohledem samotného jadra (jak jiZz vime, piistup procesu k nim je ddle mozny pouze pomoci voldn{
jadra). Jadro za ti¢elem rozpoznani jednotlivych periferii vold funkce podle seznamu viech ovladacu

v tabulce cdevsw a bdevsw (viz kap. 6, obr. 6.2), a to ty, jejichZ jména jsou zakonCena textem _init
(napf. xx_init). Jednd se vZdy o inicializa¢ni funkci periferie. Pfitomnost takové funkce v jadru je
povinnou souldsti ovladaCe. Jeji Cinnost musi byt programovdna tak, aby rozpoznala pfitomnost peri-
ferie, rozhrani nastaveni periferie a po urcité, pro periferii typické reakci na pokyn pro vychozi nasta-
veni (reset), to oznamila jadru. Jadro pfebird informaci o spravné nebo chybné funkci periferie. Pro jeho
dalsi chod to pak znamend zpiistupnéni periferie (prostiednictvim dalich funkei ovladade) procesim
nebo jeji odpojeni. Inicializacni funkce ovladact maji také moZnost oznamit zjistény stav periferie
zépisem zjisténych skute¢nosti na systémovou konzolu. Uzus je jednofadkovy vypis o spravné se chova-
jicim rozhrani pripojené periferie s informacemi o adrese hardwaru, typu preruseni, kandlu DMA (Direct
Memory Access), piipadné vyrobci atd. Nevypisuje nic v piipad€, Ze periferii vibec neobjevi, a vypisuje
informaci o kolizi, pokud pri komunikaci s periferii nastala ur¢itd chyba. Vysledkem vypisovaného textu
na systémovou konzolu je tedy seznam prfitomného hardwaru, ktery jadro rozpoznalo a je schopno
prostrednictvim svych ovladacu jej v dalsi Cinnosti vyuZivat. Periferie, kterd v seznamu neni nebo je
oznacena za chybujici, je jddrem v dal{ ¢innosti odstavena a procesim nepfistupna. Jadro pfitom nijak
neudrZuje souvislost pravé uvedeného postupu rozliseni hardwaru s mnoZinou speciélnich soubort

v podstromu adresdre /dev. Specidlni soubory vznikaji a zanikaji pfikazy mknod a rm a jejich vazba
hlavniho a vedlejsiho Cisla na jadro neni jadrem nijak kontrolovdna. Dobrou vyjimkou jsou dnes imple-
mentace napr. systému Digital UNIX, AIX nebo IRIX, ve kterych je v okamZiku rozpozndvani hardwaru
jddrem také aktualizovéna pritomnost specidlnich souborti na systémovém svazku v /dev. Znamena to,
Ze odpojend periferie nebude jednak po dalsim startu systému rozpozndna, ale bude také zrusen jeji
specidlni soubor (coZ nemusi byt vzdy vyhodné) a naopak, v pripadé rozsifeni o novy hardware, pokud
tento bude jadrem rozpoznéan, bude mu i vytvoren odpovidajici specidlni soubor, a to podle aktudlniho

P s v

umisténi ovladae v bdevsw nebo cdevsw (hlavni ¢islo) a podle mozZnosti ovladace (vedlejsi islo).
V dalsi préci jadro rozpoznd velikost opera¢ni paméti. Operaéni pamét’ jadro rozpozndva ve tiech
hlavnich ¢4stech. Jednak je to ¢ast, kterou obsadi samo jadro (kernel memory). Jeji velikost je odvozena
od velikosti textového segmentu, datového segmentu a zdsobniku jadra podobné jako u procesu. Kolik
to je, je mozné zjistit pouZitim prikazu size na soubor /unix napr. takto

$ size /unix

text data bss dec hex

995328 61440 128156 1184924 12149c
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Vypis takového prikazu obvykle jadro uvadi ve fazi po zavedeni a rozpoznani hardwaru. Velikost jadra
v operacni paméti zdvisi na velikosti samotného jadra. Jadro neni po celou dobu price operaéniho
systému nijak z paméti uvolnéno. Druhd st operaéni paméti, kterd je rovnéz pevné pridélena, je jadrem
vyuZzivdna pro systémovou vyrovndvaci pamét’a dosahuje velikosti stovek diskovych bloku. Konkrétni
velikost je pevné zaddna v jadru a je ménitelnd regeneraci jadra. Konecné tieti Cdst operaéni paméti je

pouzivdna pro umistovéni procesu a jadro ji oznauje jako uZivatelskou (user memory). Je to zbyld Cést
opera¢ni paméti a jeji pozadovand velikost je odvozena od pouZivaného aplikacniho softwaru.

Pokud &4st opera¢ni paméti pro umistovani procest provozné nesta¢i pro vechny existujici procesy

v systému, je vyuzivana odkladaci oblast (swap area) na vyznaceném diskovém prostoru (viz obr. 3.16).
Jadro primarni odkladac{ oblast registruje ve specidlnim souboru /dev/swap, ktery je dalsim jménem
nékteré sekce disku, na kterém je umistén také systémovy svazek. Umisténi a velikost sekce disku
primdrni odklddaci oblasti je uréena v dob¢ instalace operaéniho systému a jadro ji pfi kazdém startu jiz
jenom rozpozndva. Informaci o takovém rozpozndni pak uvadi vypisem na systémovou konzolu za vypis
o rozdé€leni opera¢ni paméti.

V piipadé, Ze jadro nenalezne principialni konflikt v prubéhu rozpozndvani konfigurace hardwaru, ktery
by znemoznoval jeho dal$i beh, z vlastni iniciativy vytvari prvni proces s ¢iselnou identifikaci (PID) 0.
Rikdme, Ze proces je vytvoren nestandardng, protoZe je to jediny proces, o jehoZz vznik nikdo nepozada
voldnim jadra fork. Jméno prvniho procesu byvé ruzné, napt. swapper. Je odvozeno od predmétu
jeho hlavni ¢innosti, tj. prace pro odkldddni procest z opera¢ni paméti na disk a zpét. Jesté difve, neZ se
své Cinnosti zaéne vénovat, vSak vytvari dalsi proces, jehoZ jadrem pridélené PID je vzdy 1 a jehoz
jméno je vzdy init. Proces init je duleZity systémovy proces, ktery zodpovidd za dalsi spravny chod
piistupu uZzivateli k operaénimu systému, a to tak, Ze kontroluje existenci systémovych procesu, které
zajistuji spravny provoz operacniho systému. init vytvari dalsi takové procesy a po jejich zaniku
rozhoduje o dal§im pokraovéni startem dal§ich procesu. Literatura, napf. [Bach87], jej uvadi jako
prapredka vSech dalsich procesu. Proces init je ovSem pouze ndstrojem spravce systému. PrestoZe je
jeho chovani po instalaci UNIXu uritym zpusobem definovano, je véci spravce systému jeho chovani
prizptsobovat potiebdm provozu celého vypocetniho systému. Zdkladni tabulka, se kterou init
pracuje, je uloZena v souboru /etc/inittab. Operaéni systém UNIX je podle jejtho obsahu
procesem init nastaven do jednoho z 8 moZnych stavi (neboli drovni, angl. level). Stav opera¢niho
systému je definovdn mnoZinou procesu, které proces init vytvari a piipadné déle udrZuje pfi Zivoté.
Puvodni UNIX ze zacdtku 80. let rozliSoval dvé zdkladni Grovné price operaéniho systému. Byly ozna-
Covany jako rezim jednouZivatelsky (single user mode) a viceuZivatelsky (multi user mode). Prace jadra
v obou stavech byla stejnd, ale proces init v jednouzivatelském stavu vytvoril pouze nékolik zéklad-
nich procesu, které jsou nutné pro chod systému. Vedle procesu prace s organizaci operacni paméti
(strankovéni, segmentace) to byl pak jiZ pouze proces shell, ktery umoznoval privilegovanému uzivateli
(s UID rovno 0 a pod jmennym oznafenim root) pracovat v bézném prikazovém radku na systémové
konzole (/dev/console). Viechny dalsi procesy, které podporovaly vstup uZivateld a jejich praci

v systému, nebyly startovany. Tento rezim byl ur€en pro idrzbu a neruSenou praci spravce systému.
Prechodem do rezimu viceuZivatelského (odmitnutim nebo ukoncenim rezimu jednouzivatelského na
systémové konzole) pak proces init startoval vSechny procesy nutné pro uzivatelsky provozuschopnou
préci celého vypocetniho systému. Proces init toto zajiStoval tak, Ze vytvoril proces sh, jehoZ ¢innost
byla interpretace scéndre souboru /etc/rc. Obsah tohoto souboru byl béZzné spravcem systému rozsi-
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fovan nebo jinak modifikovén pri potfeb€ zmén podpory viceuzivatelského rezimu. Obvykle zde byly
umistovany prikazy kontroly a pfipojovéni diskovych svazki (£sck, mount atd.), interaktivni kontrola
data a Casu, start démonu jako napi. update, cron a dalsich. Vzhledem k tomu, Ze proces sh pracoval
ve vlastnictvi uZivatele root, pracoval s odpojenym fidicim termindlem. Procesy z /etc/rc, které
vyzadovaly interakci s operdtorem na systémové konzole, pak musely mit svij standardni vstup i vystup
explicitné presmérovén na zafizeni /dev/console, napf.

/etc/fsck -y /dev/rdsk/1ls7 >> /usr/local/adm/startsys

Po provedeni scéndre /etc/rc proces sh ukoncil svoji ¢innost a init podle obsahu tabulky
/etc/ttys vytvoril procesy getty pro vSechny termindly, na kterych byl poZadovan uZivatelsky
pristup. Tak byl zahdjen uZivatelsky provoz vypocetniho systému.

Uvedeny popis prace procesu init byl v poloving 80. let vystiiddn tzv. novou verzi, kterd umoznuje
nastavit az 8 riznych stava opera¢nfho systému. Pouze dvoudroviiovy provoz UNIXu je popsanym
zpusobem stdle vyuZivédn napr. u systémt BSD (a jesté nékterych jeho doZivajicich klonu, jako je
ULTRIX). Novy init jako jediny v SVID definovany zpusob organizace chodu UNIXu vychazi

z definice 8 stav v tabulce /etc/inittab. Kazdy radek tabulky je popis startu urcitého procesu.
Jeho prikazovy radek je uveden teprve jako posledni ¢dst. Predchdzejici informace, které jsou vzajemné
oddéleny znakem :, jsou informace pro init. Jejich vyznam je postupné nésledujici. Prvni polozkou je
pouhé textové oznaCeni radku tabulky (prestoZe je text proménné délky, ¢asto byva omezen na 4 znaky).
Druhd poloZka je vyCet viech stavu, ve kterjch mé byt proces odpovidajicim zptisobem startovan.

Oznacenf stavu je pritom &iselné (0, 1, 2, 3, 4, 5, 6) nebo pismenem (S). Nasledujici polozka zadava

Fizeni pristupovych sluzeb pracuje podie konfigurace
---------------------------------------------------------------- r- sac v /etc/saf

JPTIRIS ovlivni konfiguraci
-7 Tl sacadm| v /etc/saf

‘_,—‘ ~'~\ I~ a upozorni
X . signdlem sac
monitory portd jiny
ttymon monitor
SRR portu
ast 4 '
sluzby .
------------------------- -login

Obr. 10.1 Priklad pouziti SAF
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vztah procesu init ke startu definovaného nového procesu. Polozkou je text, kazdé pouZité slovo je
pritom jednozna&né definovédno v provozni dokumentaci a miZe byt pouZito pouze jedno na fadku.
Napt. pri pouZiti textu wait proces init ¢ekd na dokonéeni vytvoreného détského procesu (init
totiZz implicitné startuje v tabulce popsané procesy a ihned pokracuje). V tabulce jsou popsdna také
v8echna uZivatelské pripojeni, tj. start procesu getty a xdm. Za timto icelem je v tabulce pouZivan
text respawn. init pak takovy proces sleduje a po jeho zdniku jej znovu startuje (implicitné po
ukondeni détského procesu init proces neobnovi). PouZiti texti sysinit a bootwait (nebo jen
boot) souvisi se stavem S. Pokud totiZ init v dob€ startu prevadi systém do tdrovné S, pred timto
prevedenim provadi piikazy oznalené textem sysinit. Po ukonceni prvniho stavu S pak pred preve-
denim do jiné drovné provadi piikazy oznacené textem bootwait. Posledni polozka kazdého fadku
tabulky je prikazovy rddek startu procesu. Ndsledujici priklad ukazuje pripojeni alfanumerického termi-
ndlu na termindlovém rozhrani.

tt01l:234:respawn:/etc/getty /dev/tty0l 9600

V prikladu je na specidlnim souboru /dev/tty01 jako fidicim termindlu udrZovéan proces
/etc/getty,ato ve stavech 2, 3 a 4. Popis vSech procesu, které uréuji kazdy stav, takto vyplyva

z celkového obsahu tabulky. Proces init se proto pfi svém vytvoreni zajima o obsah tabulky

a v prvnim pruchodu v nf hled4 rddek, ktery ma ve zpusobu manipulce s procesem text initdefault,
napr.

is:4:initdefault:

Jde o oznaceni stavu, do kterého ma byt operacni systém po startu jadra uveden (v prikladu je to stav 4).
Takovy radek tabulky ddle nemd vyuZitu polozku piikazového radku startu procesu. Ve druhém
prichodu tabulkou init vyhleddva vSechny fddky, které v seznamu stavi obsahuji stav takto zadany.
Jejich piikazové fadky (v posledni poloZce) pak pouZziva pro vytvoreni détskych procesu. Pro fizeni
jejich innosti init pouZivd text ve treti poloZce fadku tabulky. V libovolném stavu operaéniho
systému muZe privilegovany uZivatel proces init poZddat o prevedeni operadniho systému do stavu
jiného, napr.

# init 3

je poZzadavek prevedeni do stavu 3. Proces init po takovém prikazu projde tabulku a vSechny procesy,
které do nového stavu nepatii, zastavuje, naopak ty, které nejsou aktivni a jsou poZadovany v novém
stavu, vytvari. Procesy zastavuje odesldnim signdlu SIGTERM, pokud proces v pribéhu nésledujicich 15
az 20 vtefin sdm neskon¢i, pak mu posild signdl SIGKILL. Obecné se init o obsah tabulky zajima
vzdy po startu a pak vzdy pri prechodu do jiného stavu (Zddosti privilegovaného uzivatele). Pokud je
proto tabulka v priub€hu prace systému zménéna (editorem), na provedenou zménu je nutno init
upozornit, a sice prikazem

# init q

Nedojde pak ke zméné stavu, ale init aktualizuje soucasny stav podle obsahu tabulky (vyménou textu
respawn za of £ napr. odstavime odpovidajici proces getty). Stav, ve kterém se systém praveé
nachézi, 1ze pak ziskat prikazem who takto:

$ who -r
run-level 2 Apr 4 15:53 2 0 S
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$

(soucasny stav opera¢niho systému je 2 a do tohoto stavu byl systém preveden 4. dubna v 15 hod.
53 min.)

PrestoZe vyznam stavi 0 - 6 a S je zcela v kompetenci spravee systému, vZdy po instalaci je obsah
tabulky /etc/inittab jiz v uréitém vyznamu definovan. Provozni dokumentace toto nastaveni také
popisuje. Obecné se pouZzivd pro praci systému analogického s jednouzivatelskym rezimem stav s ozna-
Cenim 1 a S (SVID definuje droven S jako prfisné jednouzivatelskou, kterd nesmi byt predefinovana na
trovné s jinym zaméfenim). Sprévce systému tak muZe vyuZivat dva ruzné zpusoby price ddrzby. Vice-
uZivatelsky reZim je moZné si vybrat ze stavi s oznacenim 2, 3 a 4. Stav 0, 5 a 6 byvd vyuZivédn pro
zastaveni a opétny start systému. TakZe napr.

# init 0

je zastaveni operacniho systému. Skute¢ny obsah tabulky /etc/inittab je vzdy veci spravce
systému. Ten by ji mel ihned po instalaci dobrfe prozkoumat a dobre pochopit vSechny jeji fadky. Prvn{
pohled do tabulky zaujme jejf stru¢nosti. Teprve peclivym ¢tenim odhalime mista, kudy tabulka pokra-
Cuje v definicich akef pro nastaveni odpovidajiciho stavu opera¢niho systému. Tabulka napf. muZe obsa-
hovat radek

rc2:2:wait:/bin/sh /etc/rc2 </dev/console >/dev/console

coZ je vyuziti scéndre pro shell ze souboru /etc/rc2 pro provedeni systémovych akei pri uvedeni
operac¢niho systému do stavu 2.

K zastaven{ operacniho systému je pouZivan prikaz shutdown privilegovanym uZivatelem. Jeho
volbou -g Ize ovlivnit ¢asovy interval, po jehoZ uplynuti bude uZivatelim znemoZnéno pokracovat

v préci a operacni systém se zastavi. Implicitni hodnota ¢asového intervalu je obvykle 15 minut.
shutdown pfitom v jeho prabéhu opakované upozornuje prihldsené uZivatele na bliZici se konec jejich
prace a vyzyva je k odhldSeni. Po pozorném prozkoumdni programu shutdown zjistime, Ze odpocita-
van{ ¢asového intervalu je jeho hlavni funkce, protoZe na zavér své ¢innosti provadi piikaz init 0.
PrestoZe jsou dnes programy shutdown v ruznych systémech implementovany jako bindrni provedi-
telné soubory (vite pro¢?), shutdown lze realizovat pomoci jednoduchého scéndre pro shell (prostred-
nictvim wall, sleep atd.). SVID piikaz shutdown nedefinuje. Samotné zastaveni operaéniho
systému Ize v konkrétni implementaci studovat v tabulce /etc/inittab a v ni pouzité piikazy pro
prechod do drovné 0. Jde o ukondeni prace vSech uZivatelskych i systémovych procest. init toho
dosdhne odesldnim signdlu SIGTERM viem svym potomkum. Poté méff Casovy interval 15 az 20 vtefin
a opét zjiStuje pritomnost svych déti. Behem Casového intervalu kazdy spravné programovany proces po
prijeti signdlu provedl zavére¢né prace a skoncil. Pokud tomu tak neni, init jej ukonci zasldnim
signdlu SIGKILL (pritomnost takovych procest pritom oznamuje na systémové konzole). Analogie

s prevedenim do jiné trovné procesem init je zfejmd. Po ukondeni prace potomki procesu init jsou
odpojeny vSechny svazky a init ukonci svoji ¢innost.

Vstup uZivatele do systému (pfihlaSovéni) se v UNIXu uskute¢iuje prostfednictvim procest getty

a login a jako priklad promény procesu jsme jej popsali v ¢1. 2.2 (viz obr. 2.6). Uvedend metoda se
vztahuje na pristup alfanumerickych termindlu, ale analogickd situace je i u prihlaSovén{ v rdmci grafic-
kého rozhrani prostfednictvim procesu xdm (viz ¢l. 8.3, obr. 8.5). UNIX SYSTEM V ale pro fizeni

N2

vstupu uzivatelt do systému pouZivé (a SVID definuje) také tzv. podporu piistupovych sluzeb SAF
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(Service Access Facility). Se zndmym pristupem prostrednictvim napr. procesu login ovSem neni ve
sporu. SAF jej zahrnuje jako jednu ze sluZeb tak, Ze celkova koncepce SAF vyhovuje dokumentim OSI.

Hlavni komponenty SAF jsou rizeni pristupovych sluZeb SAC (Service Access Controller), monitory
portii (port monitors) a sluZby (services). Sluzba je chdpdna jako existujici proces. Zakladni proces SAC
je démon sac, ktery je startovan procesem init v dobé prechodu do viceuZivatelského stavu (jeho
start je popsdn v /etc/inittab). Démon pracuje podle definice systémové konfigurace souboru
/etc/saf/_sysconfig, odkud ziskd informace o programovém prostredi, ve kterém pobézi a které
dédi jeho détské procesy. Hlavni funkci sac je fizeni prace monitora portu, jejichZ zpusob startu

a konfigurace prebird sac ze souboru /etc/saf/_sactab. Kazdy monitor portu md pak svoji
vlastni konfiguraci (po volani jadra fork je pred exec u kazdého monitoru portu nastaveno prostredi
podle souboru /etc/saf/pmtag/_configq), fidi préci sluzeb portu a kazda sluzba portu m4 také
svoji vlastni konfiguraci. Pfikladem monitoru portu je proces ttymon, ktery je v novych systémech
pouZivan namisto procesu getty. Pro manipulaci s démonem sac spravce pouZivd prikaz sacadm,
ktery je definovén jako jediny prostfedek pro praci SAF v SVID. Pomoci néj lze provadét zmény konfi-
guraénich tabulek démonu sac, tedy je mozné do konfigurace pridat nebo naopak z ni odebrat monitor
portu, odpojit, pripojit, zastavit nebo obnovit béh monitoru portu atd. Na obr. 10.1 je priklad hierarchie
procesu za podpory SAF.

Pfi pouziti SAF je tedy zodpovédnost za spravny start a obnovu procest pro vznik a zédnik uZivatelské
komunikace s operacnim systémem odpovédny prislusny monitor portu za dohledu démonu SAC, Fizeni

pristupovych sluzeb. V pripadé uvdznuti monitoru portu nebo jiné kolize démon SAC fesi vzniklé
situace, pripadné je mize ovliviiovat spravce systému prostfednictvim sacadm.

Monitor portu ttymon, ktery je dnes pouZivan namisto getty a uugetty, je v SVID definovén
s odkazem na §ir§i moZnosti fizeni vstupu uZivateld do systému. Pati{ sem napf. moZnost ovlddéni vice
portl jednim procesem, béZné vyuZivdni modulu jddra technologii STREAMS a také moZnost prace

i s jinou sluzbou, neZ je implicitni Login. V praxi je ale stile Cetnéjsi vyskyt pouZiti jeho predchudcu
typu getty.

10.2 Diskova pamét

DuleZitou soucdsti tdrzby spravného chodu opera¢niho systému je dohled nad diskovou oblasti.

V UNIXu jsou vSechna data, at'uz uzivatelskd nebo systémovd, soucasti diskovych paméti, jejichz obsah
se dynamicky proménuje podle principu, které jsme uvedli v kap. 3. TamtéZ jsme také uvedli piikazy
pro zéakladni manipulace spravce systému se svazky a dal$imi Cdstmi diska (jako je napf. odklddaci
oblast). Z pohledu ddrzby se u datovych &asti disku jednd o jejich inicializaci (pfikazem mk £s), pfipojo-
véni k aktivnimu systémovému stromu adreséia (piikazem mount), odpojovéni (umount), o kontrolu
konzistence dat (£sck, £sdb aj.) a kone¢né o zdlohovéni obsahu dat (tar, cpio, pax, backup,
restore atd.). DuleZité je pritom pravidelnd kontrola a pofizovani (nejlépe automatizované opako-
vané) zélohy dat. Z obecného pohledu podle kap. 3 1ze operace nad svazkem chdpat ze dvou pohleda.
Jednak jsou to v8echny operace procest s obsahem datové zdkladny za pfipojeného svazku k systémo-
vému stromu adresdit, tj. uZivatelské (ale i systémové) zpracovani dat béZiciho systému, a jednak jsou
to operace nad specidlnim souborem daného svazku, tedy globdlni manipulace se svazkem. Pohled na
disk prostrednictvim specidlniho souboru je pristup k jeho vnitrni organizaci dat, coz je Casto nebez-
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pecné. Proto jsou spravcei systému k dispozici programy, které mu tento pohled a pripadnou manipulaci
s vnitini strukturou svazku usnadnuji. Je dulezité také opét upozornit na nebezpedi takové manipulace
v pifpadé€ pripojeného svazku, a to z davodu préce algoritmt jadra pro systémovou vyrovnavaci pamét’
(buffer cache). Pristupem ke specidlnimu souboru (byt blokového) riskujeme takové operace jinych
procesu se svazkem, které privodi zménu jeho vnitinich vazeb.

Vytvorit strukturu svazku muZeme na kazdém blokovém zafizeni. PouZivdme k tomu hlavné disky, ale
nic nebrani vytvéret svazky na magnetickych péskach s pristupem po blocich nebo na disketdch. Disketu
jako pokusné médium pfi ruznych pokusech je naopak vyhodné pouZivat, protoze médium je levné

a rychle vymeénitelné. Jak jiZ bylo uvedeno v kap. 3, svazek vytvdrime prikazem mkfs. Jeho para-

Zv.r

metrem je specidlni soubor sekce disku, kde svazek vytvafime. Napf. prikazem
$ mkfs -F xfs /dev/dsk/2s7 2000000

vznikne v sedmé sekei tretiho disku svazek o velikosti 2 milionu diskovych bloku. Typ svazku jsme
zadali xfs; =F je nepovinnd volba, program v pripad¢ jejiho neuvedeni vychézi z informaci o typu
svazku v souboru /etc/vEstab (v praxi Casto jen /etc/fstab). Typ svazku je pfitom véci imple-
mentace UNIXu a jak jsme jiZz uvedli v kap. 3, vyrobci na vyvoji novych typa svazku stéle pracuji

z davodu posilovani prichodnosti a bezpe¢nosti. Jednotnd je tak pouze troven podle kap. 3, ale moZnost
pripojeni svazku vytvoreného v jiném typu UNIXu je mizivd. Vyjimkou jsou pak disky CD ve formdtu
podle ISO9660 nebo média vytvorend na pocitatich PC ve formatu MS-DOS, ale tyto formdty nelze
prijmout jako provozn€ vyhodné. Prenos dat mezi jednotlivymi systémy je pak zajiStovan na logické
drovni, tj. vytvofenim archivniho baliku dat typu napr. tar, a jeho prenosu na fyzicky ¢itelném médiu
v obou systémech nebo siti. Volby prikazu mk£s podle SVID jsou ddle jesté —m, pfi jejimZ pouZiti
svazek nevytvarime, ale naopak zjistijeme, jakého je typu a zaddnim jakého prikazového radku byl
vytvoren. Piikazovy fadek totiZz mizZe pokralovat dal§imi parametry, které se vztahuji napt. k prokladani
fyzickych bloki na disku vzhledem k otd¢kdam disku a rychlosti zpracovani pretenych dat dal§im hard-
warem (tzv. gap nebo interleave factor), pripadné dalsi, pro typ svazku specifické informace. Volba —

V md vyznam pouze kontroly pfikazového radku. Prikazovy fadek je prozkoumadn a je-li spravné formu-
lovén, je opsan na standardni vystup bez jeho vykonéni. Pokud mk £s vytvéri novy svazek, po zadani
piikazu nédsleduje prodleva 10 vtefin, kdy muZe spravce systému kldvesou preruSeni (obvykle DEL)

prepis obsahu sekce disku jesté zastavit. Pokud se tak stane, data v sekci zustdvaji neporusena.

Typ vytvofeného svazku miZeme zjistovat nejenom volbou -m pifkazu mk£s. SVID uvadi piikaz
fstyp, jehoZ parametrem je specilni soubor sekce, na které je umistén svazek. Oba zpusoby vedou
spravce systému ke spravné manipulaci se svazkem, ve vétSiné piipadu to neni nutné. Svazky jsou totiz
pripojovany voldnim jadra mount (které vyuzivd uvddény piikaz mount) a jadro pri této manipulaci
samo typ svazku rozpoznava. Jadro tak musi disponovat algoritmy, které rozumi{ organizaci riznych
typu svazku. Poskytnutim svazku prostfednictvim sitové sluzby NFS se ov§em data svazku stavaji vidi-
telnd v kazdém operacnim systému pripojeném Kk siti.

Vytvoreny svazek pripojujeme ke stromu adresara prikazem mount a odpojujeme piikazem umount.
Jejich format je jednoduchy: prvnim parametrem je jméno specidlniho souboru svazku a v pripadé
mount je dal§im parametrem cesta adresdre, se kterym bude svazek spojen (tzv. mount point). Napfr.

# mount /dev/dsk/2s7 /mnt
# cd /mnt; 1ls -1
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# umount /dev/dsk/2s7
device is busy

Je pripojeni svazku specidlniho souboru /dev/dsk/2s7 k adresdri /mnt a prohliZeni jeho obsahu.

V prikladu ndm odpojeni svazku selze, protoze po vypisu obsahu adresare nds shell neopustil kofenovy
adresdr odpojovaného svazku. Jako pracovni adresar tohoto procesu jadro eviduje svazek jako vyuzi-
vany, a proto jej odmitne odpojit.

Piikaz mount bez parametru vypisuje souasné pfipojeni svazku k adresdfam (vyzkouSejte sami) a je
pristupny i neprivilegovanému uZivateli (program je ovSem umistén v adresdri /etc, a proto obycejny
uzivatel, ktery jej nemd béZné nastaven v proménné PATH v prostiedi shellu, jej musi zaddvat celou
cestou). I piikaz mount vyuziva informace souboru /etc/vEstab, jako je napf. typ svazku. Typ
svazku muZe byt explicitné uveden v prikazovém fddku za volbou ~F. Teprve pokud tomu tak neni,
mount prohlizi /etc/vEstab, a teprve v pripadé netdspéchu testuje svazek sam. Prikaz mount

v souvislosti s vy$§im stupném bezpec¢nosti (viz kap. 9) disponuje také volbou -1, pomoci které 1ze
stanovit troven MAC podle obsahu bezpe¢nostni databaze zafizeni DDB. Za volbou musi byt uvedena
bezpecnostni troven ve formatu hierarchické klasifikace, pfipadné (za dvojteCkou) nasledovand jménem
kategorie, tak jak byla zavedena pouzitim prikazu 1vlname. Prfi pouZivani zvySené bezpeCnosti dat
operacniho systému se jednd o duleZitou funkei pifkazu mount, kterou nesmi spravce systému opome-
nout.

Adresdr, ktery pouzivame pro pripojeni svazku, musi byt predem vytvoren. Po pfipojeni svazku je jeho
vychozi adresar (kofenovy adresar svazku) v jadru evidovan pod jménem, na které svazek pripojime.
Vsechny atributy jsou ale uvazovany podle vychoziho adresédre svazku, neboli smérodatny je obsah
i-uzlu na pfipojovaném svazku. Jadro v dalsi praci procest eviduje tabulku pripojenych svazka

a v pripadé odkazu na odpovidajici adresar uvazuje data pfipojeného svazku. Tato metoda nebrani umis-
tovani dat do adresdre, pokud na n€j neni svazek pripojen. Pouze je jeho obsah nepfistupny po pripojeni
svazku a po odpojenf se zpiistupni opét jeho puvodni obsah. Obecné jadro na skutecnost, Ze adresdr, na
ktery svazek pfipojujeme, neni prazdny, neupozoriuje. Spravce systému si proto do adreséru, které jsou
pouZivdny pro pfipojeni svazku, uklddd soubor prazdné délky pod jménem napf. not mounted. Pfesto
je dulezité obsah téchto adresafu pravidelné prochédzet. Pokud totiz mount pfi automatizovaném voldn{
z néjakého scéndrfe v dobe startu systému selZe, procesy mohou v adresari hromadit data, kterd pozdéji
pri spravném pripojeni svazku nemusi byt viditelnd a pri vétSich objemech dat mohou odCerpat kritické
mnoZstvi diskového prostoru vychoziho svazku.

Automatizované voldni prikazti mount a umount je vkladédno do scéndfl volanych procesem init
podle tabulky v /etc/inittab. Obvykle jsou scéndre se jmény /etc/rc2, /etc/rc4 atd.
(pfipadné scéndfe v adresdrich /etc/rc2.d atd.) pfipraveny na pripojovani svazku tak, Ze akceptuji
obsah tabulky /etc/vEstab, postaci tedy obvykle tabulku rozsifit o pfipojované svazky. Pred pripo-
jenfm svazku pfi startu operacniho systému je také duleZitd kontrola vnitini struktury svazkd. Tabulky
spravce systému proto také upravuje tak, aby pred vlastnim pfipojenim byl svazek kontrolovan napft.
piikazem f£sck, ktery komentujeme dél. Svazek totiZ miZe byt odpojen od adresére ndsilné bez pouZiti
prikazu umount napf. vypadkem el. proudu. V obsahu superbloku pak neni znacka odpojeni svazku

a pristi mount selZe. PouZitim £sck je po kontrole znacka provedena, mount proto pripojeni provede.
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Nutnost odpojovat svazek pouze pouZitim piikazu mount je ddna prichodem dat systémovou vyrovna-
vaci paméti vSech pripojenych svazka. Tento zpusob urychleni préice procest s daty mé slabinu

v pripadé ndhlych havdrii hardwaru nebo jadra. Kromé toho, Ze v okamZiku havdrie pracujici procesy

o0 svd posledni data obvykle prichédzeji, je také porusena vnitin{ organizace pripojenych svazka, protoZe
superblok pripojeného svazku je uloZen do vyrovndvaci paméti a zmény ve strukture svazku jsou prova-
dény zde. Teprve voldni jadra sync (automatizované démonem update kazdych 30 vterfin) obsah
superbloku ve vyrovndvaci paméti prepisuje na disk. Mezitim ale mohlo dojit k promitnuti zmén

v jinych blocich svazku i na disk (napf. pokud je vyrovndvaci pamét pIné obsazena), a to bez prepisu
novych dat superbloku. Vnitrni strukturu svazku je po havérii proto nutno prohlédnout a opravit.
ProhliZen{i a opravy svazkua provadime obecné prikazem £sck. Jeho formét nenf sloZity, v parametru
postaci uvést specidlni soubor odpojeného svazku, nad kterym probéhne kontrola. Doporucuje se
pouZzivat znakovy specidlni soubor, protoZe kontrola je pak rychlejsi. Vyjimkou je korfenovy systémovy
svazek, ktery naopak nesmi byt kontrolovan jinak neZ pres blokovy specidlni soubor. Napf.

# umount /dev/dsk/2s7

# fsck /dev/rdsk/2s7

** Phase 1 - Check Blocks and Sizes

** Phase 2 - Check Pathnames

** Phase 3 - Check Connectivity

** Phase 4 - Check Reference Count
** Phase 5 - Check Free List

je kontrola svazku specidlniho souboru /dev/dsk/2s7. Program provadi vypis statistiky jednotlivych
fézi prubéhu kontroly. V ukdzce jde o typicky pripad, ktery oviem nemusi byt totoZny s vypisy

v souasnych systémech. V rdmci implementace novych typu svazku byva kontrola pozménéna podle
jejich potieb ddrzby a jednotlivé fize prace £sck se tak mohou liSit. Kazdopadné se jednd vzdy o inter-
aktivni prdci. V pripadé nalezeni nedostatku totiz £sck upozornuje na chybu a ze standardniho vstupu
pozaduje potvrzeni k provedeni opravy. Program £sck vznikl zacatkem 80. let jako integrovana
kontrola dat svazka. Do té doby byly dnes jednotlivé faze £sck provadény vZdy urditym programem.
Tyto programy byly icheck (kontrola i-uzli) a dcheck (kontrola struktury adresaf) a nasledovaly
dalsi doplnujici programy, jako napf. elri (nulovéani obsahu i-uzlu) nebo ncheck (vypis vech jmen
i-uzlu). Tyto programy mély radu zajimavych voleb a bylo dobré prikazy provadét v doporuc¢eném
poradi. S prichodem £sck se z implementaci UNIXu postupné vytratily, prestoZe je v nékterych systé-
mech nalezneme. £sck md ve vypisu obvykle komentar pouze nékolika probéhlych fazi kontroly, ale ta
se provadi celkem deseti zpusoby (které jsou uvedeny i v SVID):

alokované datové bloky nesmi byt odkazovény z vice i-uzli, nesmi také byt soucdsti seznamu
volnych bloku,

odkazy na datové bloky z i-uzli nebo ze seznamu volné oblasti nesmi byt vedeny mimo rozsah
svazku,

pro kazdy i-uzel je propocitin pocet odkazu na néj skutecné vedenych a je porovnén s poctem
takovych odkazu v jeho poloZce,
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2 %z

velikost datové Cdsti kazdého adresdre musi byt ndsobkem velikosti definované polozky (tzv.

DIRSIZE), velikost datové ¢asti obycejnych soubort musi byt v souladu s potem pro ni alokova-
nych bloku,

format kazdého i-uzlu musi odpovidat definici,
na alokované diskové bloky musi byt odnékud odkazovéno,

poloZka adresdre nesmi ukazovat na nealokovany i-uzel, odkaz na i-uzel nesmi byt mimo rozsah
oblasti i-uzlu,

v superbloku nesmi byt evidovano vice i-uzlt, neZ je definovand horn{ hranice svazku (tzv.
INODE_MAX), velikost oblasti i-uzIti nesmi presdhnout velikost svazku,

seznam volnych blokt musi odpovidat definovanému formétu,

soulet alokovanych a volnych diskovych bloki musi byt shodny s velikosti svazku, rovnéZ tak soulet
alokovanych a volnych i-uzIti musi byt shodny s velikosti oblasti i-uzIu.

Uvedené kontroly souviseji s algoritmy préace jadra se svazkem. Jsou zaméfeny na situace, kdy

k poruseni svazku odpovidajicim zptisobem muZe dojit, pokud je algoritmus néhle neocekdvané ukonéen
havadrii vypocetniho systému. Uvedené kontroly jsou proto v souladu s principy organizace svazka podle
kap. 3. Svazky, které vyrobci realizuji, maji asto pro zvySeni pruchodu dat svazkem dali algoritmicka
rizika, na kterd se jejich implementace £sck také zaméruje.

V pripadé, Ze £sck nalezne alokovand, ale uZivateli nedostupnd data (je alokovén i-uzel, jeho obsah je
korektni, ale neni odnikud odkazovén), po vyZadaném souhlasu z kldvesnice je pripojuje do adresére
lost+found. Vzhledem k tomu, 7e obvykle nezné puvodni ztracené jméno spojené v adresafi s &islem
i-uzlu, pojmenuje pfistup k i-uzlu podle jeho &iselné hodnoty. Pri prohleddvéni tohoto adresére je pak
nutné prozkoumat obsah rekonstruovanych dat.

s

Svazek, ktery £sck prohliZi, musi byt odpojen. Pokud svazek odpojit nelze (kofenovy svazek), musi
byt £sck spustén s parametrem blokového specidlniho souboru (data prochédzeji vyrovnavaci paméti)
a systém musi byt bez dalSich diskovych aktivit (musi byt nastaven rezim jednouZzivatelsky). Dalsi
svazky musi byt odpojeny, protoZe po pripadnych zméndch ve svazku musi byt svazek nove pripojen
bez odpojeni (puvodni supreblok ze systémové vyrovnavaci paméti je zapomenut), coZ dne$ni verze
£sck obvykle vynuti. V nékterych pripadech je jednoduse systém nové startovan bez odpojeni tohoto
svazku.

£sck disponuje fadou voleb, které mohou byt zavislé na typu svazku. Obecné jsou v SVID definovény
volby pro explicitni uréeni typu kontrolovaného svazku (volba —=F) a volba —-m, pri jejimz pouziti £sck
pouze kvalifikuje stav svazku. Ndvratovy status £sck je pak 0, pokud je svazek schopen byt pripojen.

vy oo

Névratovy status 32 znamend nutnost béZné kontroly svazku a 33 je indikace jiZ pripojeného svazku.
Hodnoty vyssi nez 33 oznacuji velmi poskozené svazky. Volby, které spravci systému Casto pouZivaji
pro neinteraktivni pouZiti £sck, jako je -y (upozornéni na nedostatky je sice vypisovéno, program ale
ihned pokracuje s okamzitou ndpravou) nebo —n (opravy nejsou provadény) a dalsi, SVID uvadi, ale do

budoucna s nimi nepocita.

Prostredek opravy svazku £sck je velmi vyhodny pri nédhlych havériich pro rychlé obnoveni provozu.
Jako takovy ale ddvd mélo moZnosti zdchrany dat z poSkozené oblasti, prestoZe se této moZnosti
nevyhyba (jak jsme uvedli). MoZnost citlivého zdsahu do vnitini struktury svazku poskytuje na zacdtku
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90. let vznikly (a SVID podporovany) program manipulace s vnitini strukturou svazku £sdb. Je mimo
jiné také feSenim obnovy omylem smazanych dat, prestoZe je tento problém sloZitéjsi a souvisi s umisto-
vanim dat v systémové vyrovnavaci paméti. I £sdb md v parametru prikazového radku jméno specidl-
niho souboru prohliZzeného (a odpojeného) svazku. Souédsti pitkazového radku muZe i zde byt volba

~F pro explicitni ur€eni typu svazku, pripadné dal§i parametry dané typem svazku (SVID za timto
tcelem definuje jednotné volbu -o0). Ladéni svazku je interaktivni a pro spravce, ktery program
pouZivd, je nutnd znalost obecné vnitini struktury svazki v UNIXu alesponi podle kap. 3. Pifkazy, které
spravee svazku pri ladéni pouzivd, SVID sice obecné nedefinuje, ale jsou v raznych implementacich
UNIXu velmi podobné.

Jak bylo uvedeno, soucasné typy svazki, které jadro UNIXu riznych vyrobct podporuje, maji Casto
vnitin{ strukturu natolik odli$nou od puvodniho pojeti, Ze program £sck nepokryva potreby jejich
kontroly. Vyrobci proto ve své verzi systému doddvaji také nové kontrolni programy. Prikladem
takového typu svazku je xfs operaniho systému IRIX. Pfi spusténi £sck s parametrem specidlniho
souboru takového svazku se objevi zprava

# fsck /dev/dsk/3s7
/dev/dsk/3s7 contains an XFS fileystem; running fsck is unnecessery.
#

Podle provozni dokumentace x£s muZeme pouZivat program x£s_check pro kvalifikovanou kontrolu
tohoto typu svazku. Provozni dokumentace pak také uvadi dalsi programy podpory svazku typu xfs,
jako je napr. mkfs_xfs, xfsdump, xfsrestore, piipadné dalsi.

Pro spréavce systému jsou v UNIXu obecné dostupné i dalsi systémové néstroje prace se specialnimi
soubory svazku. Zddnlivé nendpadny program dd je v dokumentaci popisovan jako prostiedek konverze
a kopie souboru a je stary jako UNIX sdm. Je to silny prostredek spravce systému, protoZe souborem je
myslen jak soubor oby¢ejny, adresdr, tak i specidlni soubor. dd dokdZe kopirovat data tak, Ze vstupni

i vystupni soubor je specidlni. Doséhne se tak uplné kopie dat sekce disku v&etné vnitini struktury uspo-
radéni svazku. Napr.

# dd if=/dev/rdsk/2s7 of=/dev/rdsk/3s7

kde parametry if= a of= uvaddéji jména specidlnich soubort, mezi kterymi je prenos dat (kopie) pak
provadén. Obsah sekce 2s7 je v naSem prikladu kopirovan do sekce 3s7, a to podle sekvenéniho uspo-
fadan{ dat vychozi diskové sekce. Jde tedy o prenos dat na trovni ovladace diska (viz obr. 3.7). Cilova
sekce disku po kopii pak obsahuje svazek, jehoZ velikost logického bloku je ddna vychozim svazkem

a i ostatni logické vazby svazku jsou tytéZ (véetné pripadnych chyb vnitini struktury svazku). Jde tedy
o vérnou kopii viech dat svazku a pro zdlohu pred dpravou napr. programem £sdb se muZe hodit, ale
Ize ji pouzivat i jako zdlohu dat svazku, protoZe vystupni specidlni soubor muze byt specidlnim
souborem magnetické pasky. Kopie diskové sekce programem dd je ¢asové naro¢nd operace, protoze
jsou prendsena vSechna alokovand i nealokovand data svazku, a v pfipadé poloprdzdného svazku je to
kopie neefektivni. Hlavni pouziti programu dd je proto v oblasti manipulace s ¢dsti svazku. Napr.

# dd if=/dev/dsk/2s7 of=superblok skip=1 count=1

je ukdzka kopie v poradi druhého logického bloku svazku 2s7 do obycejného souboru se jménem
superblok (pracovniho adresafe). Po tipravé obsahu souboru superblok muZeme piikazem
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# dd if=superblok of=/dev/dsk/2s7 seek=1] count=1

provést naopak prepis druhého logického bloku svazku obsahem oby¢ejného souboru superblok.
Uvedend manipulace se svazkem ov§em predpokladd velmi dobou znalost struktury superbloku.

V piipadé svazku typu bsd je navic priklad nedplny, protoZe kopie superbloku jsou umistény vzdy také
na zaldtku oblasti skupiny cylindru. Spravnd dprava v tomto piipadé by proto byla komplikovan

nikoliv nemozn4).

Pro d&ely préce s bindrnimi daty je v UNIXu uZivatelim (a spravci predev§im) k dispozici program od,
ktery obsah bindrniho souboru (obycejného, specidlniho, adresére atd.) zobrazuje na standardn{ vystup
v osmic¢kové nebo Sestndctkové reprezentaci obsahu jednotlivych bytd. MoZny je i tzv. znakovy vypis,
kdy je obsah kazdého bytu vypisovan v konvencich jazyka C, napf. znak nového radku jako \n, tabe-
lator jako \t atd. V pripade, Ze pro obsah byte neni v C zaveden symbol, je vypis v konvenci osmic-

kové konstanty jazyka C, napr. znak Esc je \ 033. Napr.

# od -c superblok

0000000 \O 021 w 10 \0 001 030 \O \O
0000020 0 \n \O $ w w \0 \O
0000040 n o n a m e n o
0000060 \O \f ~ 025 \0 001 313 361
0000100 N0 N0 N0 N0 NO NO \NO \O
0000120 N0 N0 N0 N0 NO NO \O \O
0000140 210 P 316 ( \0o \0o \O \o
0000160 \O N0 \0 \0 \NO \O \b

0000200 \0 001 322 337 \O
0000220 \0 \0 004 v \0
0000240 \0O \0 022 E \O
0000260 N0 \0O \O \O \O
*

0001000

#

nebo

# od -c /dev/dsk/2s7 | more

0000000 \O N0 \O \O \O
*

0001000 \0O 021 W 310 \O

0001020 \0 \n \O $ \Y
0001040 n o n a m
0001060 \0 \f ~ 025 \O
0001100 N0 N0 \O \O \O
0001120 N0 N0 N0 N0 \O
0001140 210 P 316 ( \o
0001160 \O \0 \0 \oO

017 001 026 213 035

\0 \0 \O
\0 005 +
\0 \0 \O
\0 \0 \O
\0 001 030
w \0 \O
e n o
001 313 361
\0 \0 \O
\0 \0 \O
\0O \0 \O
\0 \0 \b

{ L 003 > \0O
5 250 234 037 \0 007 ) Y
p a c k \0 002 * 371
N0 \0 \O \O \O 021 W 347
N0 N0 \NO \O \O \O \O \oO
6 327 002 k N0 N0 \O \oO
\0 \0 \0 \O 002 \O \O 0
\0 002 \O0 024 \O \O \f 370
\0O \0 \O \O 001 030
\0 \O0 006 244 \0O \O 002 Z
N0 N0 \NO \O \O \O \O \oO
N0 N0 \NO \O \O \O \O \oO
N0 N0 \NO \O \O \O \O \O
\0 \O { L 003 > \0 1
5 250 234 037 \0 007 ) Y
P a k \0 002 * 371
N0 \0 \O \O \O 021 W 347
N0 N0 \NO \O \O \O \O \O
6 327 002 k N0 N0 \O \oO
\0O \0 \0O \O 002 \O \O 0
\0 002 \O 024 \O \O \f 370
\0O \0 \O \O 001 030

0001200 \O0 001 322 337 \O 017 001 026 213 035
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Jako editor bindrnich dat pouZivaji spravci systému od nepaméti prostiedek adb. Puvodné jej D. Ritchie
programoval jako prostfedek dynamického ladéni programt v UNIXu na tirovni asembleru a také byl
celd desetileti za timto d¢elem pouZivén. Jedna z jeho moZnosti je ale také prepis bytu nebo dvojice byta
zadanou hodnotou. Jde o instrukci w (nebo W pro dva byte) v rdmci interaktivni komunikace s adb.
UZite¢n4 je také instrukce 1, pomoci které 1ze vyhledat byte daného obsahu, nebo L pro dva po sobé
jdouci byty. Ruzné implementace UNIXu nabizeji i daleko mocnéjsi bindrni editory, ale Zddny z nich
neni uveden v zdkladnich dokumentech SVID nebo POSIX. adb rovnéz ne, je ovSem pritomen prak-
ticky vzdy.

Pravidelné provéadéni zdlohy dat diskovych svazku je zédkladni povinnost osoby spravce operaéniho
systému. UNIX vZzdy nabizel razné moznosti zédlohy dat, jejichZ prehled jsme uvedli v kap. 3, a to
vodst.32.5ac¢l. 3.5.

V principu muZeme porizovéani zdlohy dat rozdélit na dva zpusoby.

Za prvé je to zdloha celého obsahu svazku. S odkazem na specidlni soubor svazku pouZzity systémovy
program archivuje data v&etné informaci o zptsobu jejich umisténi na disku (a obsahu zavddéciho
bloku). Takto pracuji napf. pivodni archivaini programy UNIXu dump a restor. Pfi jejich pouZiti
nebo pri pouzivéni jejich dne$nich variant (mnohdy pod jinym jménem) se pracuje vzdy s odpojenymi
svazky, jejichZ data se zdlohuji. Zdloha dat celého informacniho systému je ¢asové naro¢ny systémovy
tikol, zv1asté u velkych objema dat pouZivanych svazku, coZ je zpusob v praxi bézny. Proto je tikol
archivace obvykle planovan na dobu mimo hlavni provoz pouzivaného informa¢niho systému (napr.

v pozdnich noénich hodindch). VyuZziva se pfitom sluzeb démonu cron a piikazu crontab (viz ¢l.
5.2). Jako archiva¢ni médium musi byt pouzita periferie, kterd je schopna takovy objem dat pfijmout.
V tomto pripadé se proto stédle pouZivaji magnetické pésky, jejichz rychlost je vZdy vyrazné mensi nez
rychlost diskd. Bohatd organizace nebo firma si muZe dovolit pohodli archivace dat celého svazku do
jiné sekce disku a zdloha dat pak probihd vyrazné rychleji. PfestoZe programy dump a restor nejsou
definovany v jednoticich dokumentech UNIXu, jsou stéle v systémech Casto pfitomny a spravci vyuZi-
vany. Umoznuji totiZ zdlohovat diskovy svazek s rozpoznanim jeho minulé archivace, tj. podle soucas-
ného stavu obsahu svazku a podle jeho posledni archivace ukldda dump do archivu pouze modifiko-
vanou Cést (tzv. inkrementdlni neboli piirtstkova zdloha). dump i restor umoziiuji pracovat na deseti
urovnich archivace. Napr.

# umount /dev/dsk/1s7
# dump Ouf /dev/rmt0 /dev/rdsk/ls7

je archivace svazku v sekci 1s7 na magnetickou pasku podle specidlniho souboru rmt0 (archivni
médium muze byt implicitni, zde jej explicitné uréujeme pomoci volby £). dump md povinny argument
jednak jméno specidlniho souboru archivovaného svazku a jednak troven archivace, kterd je v prikladu
pouZita jako 0 (dump i restor nepouZivaji u volby pomicku). Uroveii 0 znamend tiplnou zalohu na
archiva¢ni médium. Pokud pouZijeme jako droven ¢islo vyssi (v rozmezi do 9), dump na zaloZeném
archivnim médiu vyhledava predchozi droven archivace svazku a po prozkouméni rozdila provede
uschovu vyssi tirovné podle nalezenych zmén. Na magnetické pdsce je pak uloZen obsah svazku
sekven¢éné napf. za poslednich 10 dnu. Je proto moZné obnovovat i data, kterd uZivatel zrusil omylem

a po nekolika dnech je potfebuje. Vyhoda takové inkrementélni zdlohy dat je v optimdlnim vyuZivani
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zélohovacich médii a v pfipadé pések i v rychlej$im pristupu k poslednim archivum. Nutné je ov§em
prisné dodrzovéni organizace dschovy dat (kazdy svazek md své archivaéni médium). PouZitd volba

u v naSem piikladu znamend zdpis o provedeném archivu do historie archivu v souboru /etc/dump-
dates, coz je pohodlné, protoZe podle specidlniho souboru svazku pri pristi archivaci dump dokéze
sdm urcit soucasnou troven archivu. Obsah archiva¢niho média pak lze chépat jako sekvenci archivi

jednotlivych drovni, jak ukazuje obr. 10.2.

Pfikazem restor provadime obnovu dat archivu. Jeho hlavni mozZnost je rekonstrukce celého obsahu
svazku podle zadané tGrovné porizeného archivu, napf.

# restor rf /dev/rmtO /dev/rdsk/1ls7

je rekonstrukce celého svazku z archivni pasky rmtO0 (je-li pouZita volba £) do svazku specidlniho
souboru 1s7. Pfipomenme, Ze pripadny predchozi obsah svazku bude ztracen. Je také nesmyslné

(a nebezpetné) provadet rekonstrukci do specidlniho souboru nékterého pripojeného svazku. Volba r je
zdkladni volba pro takové pouziti. Urovet je pouZita podle posledniho zdpisu v /etc/dumpdates
nebo ji Ize explicitné stanovit v prikazovém fadku. Je zfejmé, Ze obnova dat ur¢ité drovné musi probihat
postupnou rekonstrukci predchozich drovni. Archivni médium je proto postupné ¢teno od zacétku az po
misto poZadované trovné v¢etné. Volba x ddle umozZnuje pouze ¢éste¢nou rekonstrukci archivovanych
dat. PoZadované soubory nebo adresare jsou uvadény v seznamu argumentd, ve zbytku pifkazového
radku. V tomto pripadé jsou soubory a adresdre (véetné celého podstromu) z archivu umistovany do
pracovniho adresdre procesu restor. Oblibend je moZnost interaktivniho prohliZzeni archivu a rekon-
strukce jeho dat. Lze ji pouZit volbou i, napr.

# restor if /dev/rmtO

Nasleduje pak interaktivni rozhovor spravce systému, ktery vétSinou také nabizi pomocny text
(pfikazem help). Cisteénd nebo interaktivni rekonstrukce dat programem restor se vétiinou pouZivd
malo. Obvykle se rekonstruuje obsah celého svazku a pro ucely tschovy pouze nékterych dat uZivatelé
pouzivaji archivy tar nebo cpio, jak uvedeme déle.

Diive uvedeny program dd muZe také poslouZit pro archivni dcely. Pifkazem
# dd if=/dev/dsk/0s7 of=/dev/dsk/1s7

dosdhneme kopie veskerych dat svazku specidlniho souboru 0s7 do specidlniho souboru 1s7. Predpo-
kladem je stejnd velikost obou diskovych sekei (cilové sekce muze byt vétsi, ale zbytek diskového
prostoru je pak nevyuzit). Kopie je provdadéna podle poradi diskovych bloku (v pripadé pouZiti znako-
vych specidlnich soubor v souvislosti po znacich) svazku, znamend to, Ze cilovd sekce musi byt pouze
fyzicky dostupnd a formdtovand, ale nemusi na ni byt vytvoren svazek pomoci mk £s, protoZe vnitin{
struktura svazku je déna organizaci kopirovanych diskovych bloki a je pfendSena také. Vyhodou prove-
dené kopie pomoci dd je moZnost okamzitého pouziti okopirovaného svazku. V pripadé zédlohy uZivatel-
skych dat nema tato vyhoda takovy vyznam a je lépe pouzivat externi vyménnd média, ale mozZnost
okamzitého vyuziti kopie svazku oceni kazdy spravce systému pro potrebu zdlohy systémového svazku.
Mnohdy ndro¢né tpravy tohoto svazku po puvodni instalaci systému (viz napf. ¢l. 10.3) jsou Casové
naro¢né a jsou v nich uloZeny hodiny a dny ndro¢né prace, které pokracuji dal$imi tydny a mésici sledo-
vani spravné provedené tpravy. Po zhrouceni disku se systémovym svazkem je potieba provoz celého
systému co nejdrive obnovit. V pfipadé vyuZiti zdlohy na externim médiu to neni jednoduchd operace.
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Pokud neni mozné pouZit verzi archivaéniho programu, kterd je schopna bé€Zet na pocitaci bez pritom-
nosti operacniho systému (standalone program), je nutné nejprve instalovat verzi systémového svazku
dodaného vyrobcem z distribu¢niho média a teprve pak archivovany svazek obnovit. Cas vypadku
celého systému je pro uzivatele pocitdn na hodiny, coz dnes u mnoha aplikaci neni mozné. Kopie
provozniho systémového svazku je mozné pouzit prakticky ihned. Vypadek se pocitd v minutach, v jeho
pribéhu se pouze startuje opera¢ni systém z jiného svazku. DuleZité je kopii pofizovat na jiném,
stejnym zplsobem rozdéleném disku, ktery v dobé vypadku budto fyzicky vyménime za poskozeny
disk, nebo jej pro konfiguraci hardwaru oznacime jako disk se systémem. Jsou mozné i jiné varianty, ale
ty jsou ddny op€t moznosti zavadéni systému z jiného disku. Komplikace pak prinasi specidlni soubor
systémového svazku a odklddaci oblasti (swap area), kterym je nutno vymeénit hlavni a vedlejsi Cislo za
odpovidajici konfiguraci v jadru, a to ihned po provedeni kopie. V kazdém pripadé je nutné kopii systé-
mového svazku provadét vidy pii zméné systémové konfigurace. Soucasné je také provozné€ nepouZivan
dalsf disk s takovou kopif; pfi nasazeni aplikace, kterd vyZzaduje prakticky okamzité pokratovéni prace
systému, je cena jednoho disku navic zanedbatelnd. Popsanou situaci ukazuje obr. 10.3.

Pii kopii systémového svazku programem dd je obtizné dodrZet podminku odpojeni svazku pro jeho
jednoznacnou kopii. Pokud neni moznost program dd spustit mimo operacni systém kopirovaného
svazku, je nutné pracovat v jednouZivatelském reZimu a sniZit pritom vSechny aktivity opera¢niho
systému na minimum. Po provedeni kopie pak start operacniho systému z kopie odzkouset. Povedeni
kopie bez dcasti aktivniho systémového svazku odpovidd obecnym principim préce se systémovym
svazkem. Spravce systému md u dobrych implementaci obvykle moznost startovat zdlozni jadro z distri-
bu¢niho média. Systémovy svazek je pak budto samotné distribuéni médium (CD, disketa, vyménny
disk) nebo je systémovy svazek docasné vytvoren v odkladaci oblasti (swap) disku nebo pfimo ve
zbytku nevyuZité operani paméti. Provozni (nyni neaktivni) systémovy svazek je pak k takovému
(velmi omezenému) aktivnimu svazku pripojen k nékterému adreséri (napr. /root nebo /mnt, /tmp
atd.) a jeho data jsou takto dostupna uZivateli root béZziciho systému?2. Pfipojovat nebo odpojovat lze
takto i jiné sekce ostatnich disku. Pfi odpojeni je pak moZné provadét vSechny globdlni manipulace se
systémovym svazkem (kontrolu, ladéni, kopii atd.). Dal§i mozZnost je vyuzivat systémové programy,
které jsou uzpusobeny pro béh na holém stroji, tzn. bez Gcasti operaéniho systému. Soudédsti vétsich
vypodetnich systému obvykle byva systém programové manipulace na drovni hardwaru (tzv. firmware),
ktery prozatim neni sjednocen, ale ktery mimo specializované manipulace s hardwarem umoznuje i start
programu schopnych béZet na holém stroji. Jiz v prvnich verzich UNIXu se takovy pristup k systémo-
vému svazku bézné€ podporoval. Spravce systému disponoval adresdfem /stand, ktery obsahoval verze
programu proveditelnych na holém stroji (£sck, dd, dump, restor, mkfs...). UNIX ddle obsahuje
principidlni moZnost spousténi takovych programi nejen z prostred{ firmwaru, ale i z prostred{
programu boot, ktery je jednou z fazi zavadéni jadra UNIXu, jak bylo popséno v odst. 3.2.3. Program
boot a cely princip vicefdzového zavadéni jadra UNIXu byl implementovdn pro platformy hardwaru,
ktery nedisponuje inteligentnim prostfedim firmwaru.

z Mz

Druhy zpusob zdlohy dat mé charakter zdlohy dat pouze urdité ¢dsti svazku, a to na logické drovni, to
znamend, Ze je archivovéan obsah kazdého souboru, jeho jméno a atributy podle obsahu i-uzlu, ale
nikoliv informace o jeho umisténi na svazku. Vznikaji tak archivy dat, které jsou pouhymi ¢dstmi
provoznich dat, ale maji vyhodu, Ze nejsou nijak rozmérné. Pouzivd se pfedev§im program tar, cpio
nebo pax, jejichZ vnitini formét je jednoznacné definovan. Archivy jsou tedy pfenositelné mezi riznymi
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Obr. 10.2 Sekvence dat archivu dump/restor

implementacemi UNIXu. Tento druhy zpusob je zejména uZivatelsky dostupny a programatofi jej pouZi-

vaji pro zalohu své préce, piipadné k distribuci vyslednych programu, kdy je archiv dat pfendSen na

vyménnych médiich nebo siti. Vzhledem k tomu, Ze vysledkem programu je archiv v podobé obycej-
ného souboru, je mozné jeho obsah navic zhustit nékterym komprimaénim programem, jako je bézné
pouzivany compress (a uncompress nebo zcat, podle SVID) nebo gzip (a gunzip, pripadné
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gzcat). Piikladem nabidky nové verze programu pro distribuci prostfednictvim sitové sluzby anonym-
niho £tp pak muZe napft. byt

# tar cvf progvlOl.tar prog man

# compress progvlOl.tar

# cp proglOl.tar.Z /usr2/people/ftp/pub; rm proglOl.tar.Z

kdy v pracovnim adresdfi predpokldddme pfitomnost podadresdfe prog a man, jejichZ obsah véetné
celého podstromu adresdit je uloZen do souboru se jménem progv101.tar. Tento soubor komprimu-
jeme a vysledny soubor (s priponou . Z) kopirujeme do verejné dostupného adresére. Na tomtéZ radku
zru$ime nadbytecny soubor. Za domaci ukol prostudujte variantu (podle provozni dokumentace) pouziti
vSech akci na jednom prikazovém fadku a bez nutnosti vytvaret pomocny soubor progl0l.tar.Z.
Programy tar, cpio nebo pax neni vhodné pouZivat pro systémovou zélohu dat, protoZe neprenaseji

systémové informace svazku. Jimi pofizend zdloha je pouze zdlohou souboru a jejich atributa.

Programy celkové tschovy dat definované v SVID jsou backup a restore. Jako vétSina soucasnych
implementaci programu globdlni Gschovy pracuji na drovni logické. Obvykle jde o programy fizen{
archivnich baliku dat a pro vlastni dschovu jsou pouZivany prostfedky cpio nebo tar, ale obecné
podle SVID tomu zdaleka tak nemusi byt. Takovy archiva¢ni program lze programovat také jako scénar
pro shell a v nékterych implementacich UNIXu tomu tak doopravdy je. Principaln€ jsou programy
backup a restore vybaveny moznosti archivovat data podle daného soupisu datovych oblasti (ve
formé adresdru, jejichZ cely podstrom bude archivovdn, piipadné jmen konkrétnich souborti). V termi-
nech SVID pracuje archivacni program backup s archivacni tabulkou. Jednd se o soupis archivovanych
datovych oblasti v /etc/bkup/bkreg.tab (nebo /var/sadm/bkup/default/bkreg.tab).
Zpusob vlastni archivace je ddn tzv. metodou (backup method), coZ je odkaz na proveditelny soubor

v adreséfi /etc/bkup/method. Spravce v8ak muZe pouZivat metody implicitni (default metod), coZ
byva obvykle vyuZiti formatu cpio (nebo jemu podobnému, SVID definuje program ££ile). Archi-
vacni metodou jsou ale také v SVID definovdny programy £disk a £dp, jejichZ zpusob archivace je
po diskovych blocich, je tedy archivovédna i vnitin{ struktura dat svazku. TamtéZ se uvadi dal$i metoda
fimage, kterd rovnéZ pracuje s archivem celych svazka, a to jejich kopii pomoci programu volcopy,
coZ je program ve své funkci velmi podobny programu dd. Pfikazovy fadek programu backup ma
fadu voleb, jejichZ pouziti zdvisi na zpusobu vyuZivan{ archiva¢ni tabulky, archiva¢nich metod

a samotné price programu. backup totiz miZe byt spoustén spravcem systému piimo, nebo automati-
zované. MuzZe byt pozastaven, napt. v piipadé, Ze ve stojanu neni zaloZeno archiva¢ni médium, operétor
pak je vyzvan budto interakcf na termindl nebo odeslanim poZadavku ve formitu elektronické posty;
opét prikazem backup odpovédny operdtor z pozastaveného reZimu pokraCuje v dalsi archivaci. Archi-
vacni podsystém muze spravce vyuZivat ve smyslu archivaéni tabulky, vyjimky z ni ov§em muZe uvadét
v tzv. seznamu vyjimek (exception list) v souboru /etc/bkup/bkexcept.tab. Seznam vyjimek
spravuje prostrednictvim prikazu bkexcept. Se seznamem vyjimek také pracuje prikaz incfile,
pomoci kterého lze archivovat (nebo naopak vybirat z archivu) samostatné soubory. Ten se musi také
orientovat podle tabulky zdznamu o provedenych archivech (backup history log), kterd je uloZena

v souboru /etc/bkup/bkhist.tab a jejiZ obsah je pristupny pomoci prikazu bkhistory. Velmi
dulezitd je pochopitelné také sprdva archiva¢ni tabulky. Jeji obsah je totiZz podstatny pro proces archi-
vace. Pomérné §iroké moznosti této tabulky podporuje piikaz bkreg, jehoZ formét je stejné koSaty jako
vlastni obsah tabulky, prozkoumani jeho moZnosti se ovSem vyplati. Tabulka obsahuje jak soupis oblasti
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pro archivaci, tak jména speciélnich souboru archivovanych svazku, metody archivace, intervaly archi-
vace atd.

Obnovu dat z pofizenych (a v bkhist.tab zaznamenanych) archivi lze podle SVID vykonat
prostrednictvim programu restore, kdy se jednd o obnovu celého svazku (vyuZivd se metoda
f£disk), nebo programu urestore pro vyjmuti jednotlivych soubori. Podobné jako u pofizovani
archivu se i zde vyuzivaji uvedené archivacni tabulky a metody. Tabulka v souboru
/etc/bkup/rsstatus.tab je evidence viech uZivatelskych pozadavki pro obnovu dat. Pozadavek
na obnovu jednotlivych souborl totiz mohou vyuZivat i obyCejni uZivatelé (béZné prostrednictvim
urestore). Jejich pozadavek je ovSsem obvykle pouze evidovan, a to formou odeslani zpravy elektro-
nickou postou uzivateli, ktery ma oprdavnéni obnovu dat vykonat. Seznam elektronickych adres takovych
uzivateld je ddn v tabulce /etc/bkup/rsnotify.tab.

Sprava dat logickych svazku (logical volumes) nebo pruhovanych svazka (striped disks), jak jsme jejich
princip uvedli ve ¢l. 3.2, neni zdaleka ujednocena, jejich podporu v POSIXu nebo SVID prozatim nena-
lezneme. Ve vétSiné systému, které logické svazky pouZivaji, je zdkladnim piikazem pro vytvoreni
svazku mk1lv. Pifkazovy fddek je bohuZel vétSinou v ruznych systémech zcela odli$ny. Principidlné
piikaz umoznuje sdruzit nékolik sekci ruznych diski pod jméno jednoho specidlniho souboru (mk1lv jej
sam vytvari v adresdri /dev, a to jak jeho blokovou, tak znakovou podobu). Jméno (tedy jméno logic-
kého svazku) obvykle zaddva spravce systému v prikazovém radku. TamtéZ také zaddvd jména specidl-
nich soubort sekci disku, ze kterych bude logicky svazek vytvoren. Po vytvoreni logického svazku je

s jeho jménem manipulovano jako s kazdym jinym specidlnim souborem, na kterém lze vytvorit

a udrzovat diskovy svazek, tj. spravce systému pouZije mkfs, Vytvoii tak diskovy svazek, pfipoji jej

k adresari prikazem mount, odpoji umount a kontroluje pomoci £sck a £sdb. Systémy déle nabizeji
pifkazy dal3i spravy logickych svazku, a to pro moZnost jejich dal§iho rozsifovani (tj. pfiddvani dalSich
diskovych sekci, napf. extendlv) zmény jeho charakteristik (napf. chlv) nebo zruSeni logického
svazku (napf. rmlv). Vyuzivani logickych svazki je vyhodné zvlasté tam, kde je potieba poskytovat
rozsahly diskovy prostor velkému mnoZstvi uZivatelu. Spravce tak predchézi problémum, které nastavaji
pii vyCerpani rozsahu sekce disku a tim i kapacity uréitého adresare. V takovém pripadé totiZ musi
nasledovat pe¢livé pridélovéani dal§ich sekci diska podadresdiim vy&erpaného svazku. Pfipojeni dalsi
sekce disku k logickému svazku jej naopak poskytne v§em uZivatelim pracujicim na logickém svazku
rovnomérn€. Pro spravu diskového prostoru jsou logické svazky ur€ité danym smérem vyvoje a predpo-
kldd4 se brzké ujednoceni prikazu jejich spravy.

Vzdy po instalaci UNIXu je kromé sekce pro systémovy svazek alokovdna také sekce disku pro odkla-
daci oblast (swap). Opera¢ni systém ji vyuziva k odkladan{ existujicich procesu, které jiz nedokédze
umistnit v operaéni paméti. Principy odklddaci oblasti jsme uvedli v kap. 2 a 3. Opera¢ni systém bez
odklddaci oblasti prakticky nelze pouZivat. V prubéhu instalace vytvorend odklddaci oblast ma oznaceni
primdrni a ¢asto nebyva velkd. Jeji umisténi je zpravidla na tomtéZ disku jako systémovy svazek,

v nésledujici sekci. Umisténi na tomtéZ disku je pro instalaci vyhodné, protoZe operacni systém je tak
kompaktni a pri premisténi disku do jiného pocitace ihned provozuschopny. Nevyhoda je ve snizené
prichodnosti, protoZe tentyZ hardware zajiStuje jak piistup k systémovému svazku, tak k odkladaci
oblasti soucasné. Velikost odklddaci oblasti se stanovuje vidy podle celkové zdtéZe vypocetniho
systému, tj. podle pouzivaného aplika¢niho softwaru. Urlujici je jak poCet soucasné pracujicich uziva-
tel, tak naroky jejich procest na opera¢ni pamét. Zékladni odhad vychdzi z dvojndsobku velikosti
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opera¢ni paméti, ale i jeji velikost vZdy vychazi ze zatéZe operacéniho systému (viz ndsledujici ¢lanek
10.3). Velikost odklddaci oblasti neni ov§em definitivné stanovena uréenim velikosti primédrn{ odkladaci
oblasti v pribéhu instalace. Spravce systému totiZ muze definovat odklddaci oblast sekundéarni

a pripadné i virtudlni, které jadro nevyuZiva teprve aZ po vyCerpani moznosti primarni odkladaci oblasti,
ale jejich prostor pro odkladéni procest vyuziva soucasné (viz obr. 10.4).

Sekunddrn{ odklddaci oblast je dobré umistovat do nékteré ze sekci dalsich disku. Na rozdil od primérni
je obvykle jeji velikost odpovidajici poZadavkum provozu a jeji diskové kapacita je pfi vyuZzivani
jadrem podstatnd. Primdrni i sekundarni odkladaci oblast je pro spravce systému pouze sekce disku bez

operacni pamét

oblast procest

jadro

I o

0 1 1

'

systémovy svazek sekundarni swap .
/dev/root /dev/dsk/1s6

: (/dev/dsk/0s7)
| datovy svazek

datovy svazek

>$ /dev/dsk/2s7
o pFipojen na
primarni swap /usr/data

/dev/swap
(/dev/dsk/0s5)

< S e

virtualni swap souboru
/usr/data/.swap

Obr. 10.4 Typy odkladaci oblasti
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vnitin{ organizace, kterou si v okamziku startu jadra inicializuje a déle spravuje samo jadro (jakym
zpusobem Ize studovat v [Bach87]). Po instalaci operaéniho systému je obvykle proveden novy odkaz
na specidlni soubor odpovidajici sekce disku, takze primarni odkladaci oblast je pak jadru dostupnd pod
jménem /dev/swap (nebo /dev/rswap). Moznosti manipulace s primarni odkladaci oblasti pro
spravce systému nejsou nijak velké. Zménu jejiho umisténi nebo jeji velikosti dosdhne zménami veli-
kosti sekce disku, coZ neni v UNIXu nijak jednoduché (ale nikoliv nemozné) bez nové instalace. VEtsi
prostor je mu dopfan v pripadé sekundérni oblasti, kterou dynamicky pfipojuje, odpojuje, ménf jeji
umisténi, velikost atd. podle soucasnych pozadavku provozu. V SVID (ale nikoliv v POSIXu) je pro
praci s odkladaci oblasti definovdno pouze volani jaddra swapctl (viz 2.4.1). Toto volani{ jadra vyuZiva
pifkaz spravee systému, jehoZ jméno byva ruzné, snad nepouzivanéjsi je swap (nebo swapon). Piikaz
swap poskytuje tfi zdkladni moZnosti. Jednak je to vypis soucasné tabulky vSech odklddacich oblasti, se
kterymi jadro pracuje (volba —=1), moZnost pripojeni dali (sekundédrni nebo virtudln{) oblasti (volbou
-a) a moznost jejiho odpojeni (-d). Napr.

# swap -1
path dev swaplo blocks free
/dev/swap 128,188 0 200000 60346

# swap -a /dev/dsk/1s6
# cp /dev/null /usr/data/.swap
# swap -a /usr/data/.swap

# swap -1

path dev swaplo blocks free
/dev/swap 128,188 0 200000 60346
/dev/dsk/1s6 128,38 0 100000 100000
/usr/data/.swap 128,183 0 0 0

Z prvniho piikazu vidime zpusob pfipojen{ primdrni odkladaci oblasti. Je identifikovdna specidlnim
souborem (pod zdhlavim path) a vedlejsim a hlavnim ¢islem (pod zdhlavim dev). Pod zdhlavim
swaplo je v dnesnich implementacich uvddéna vzdy 0, je to oznaceni zaCdtku odklddaci oblasti v sekci
disku. Dnes vénujeme obvykle odklddaci oblasti celou sekci, ale v pripadé, Ze disk nelze rozdélit na
nékolik sekci a musi byt v UNIXu uvaZovan jako jedna diskovd plocha, svazek se na disku pomoci
mkfs vytvori mensi, neZ je kapacita disku. Zbytek se pak vyuZije na odkladaci oblast. Odklddaci oblast
a svazek maji takto specidlni soubor shodny, ale odklddaci oblast zacind aZ za koncem svazku, tj. od
urcité vzddlenosti od zaCétku disku. Tato vzdélenost je pak ddna parametrem swaplo. Jinym piikazem
pripojujeme sekundérni oblast sekce 1s6 a dal$im virtudlni odklddaci oblast v souboru

/usr/data/ . swap, jejiz soubor predtim vytvorime. Spravnost pfipojeni provéfime poslednim
prikazem vypisu vSech pouzivanych odklddacich oblasti.

Virtudlni odklddaci oblast je odkladdni procesu z operadni paméti do postupné zvétSovaného a zmenso-
vaného datového souboru, ktery je za timto icelem definovén (jak jsme v prikladu uvedli). Vyhodou
virtudlni odkladaci oblasti je jeji dynamickd velikost, kterd se mén{ podle aktudlni potfeby provozu
operacniho systému, jeji velikost je pak limitovdna pouze velikosti volného datového prostoru daného
svazku. Nevyhodou je pak vetsi reZie, protoZe pristup k odklddaci oblasti je zatizen prichodem struk-
turou svazku. Virtudlni pamét’by méla byt vyuZivdna pouze pro nouzové stavy provozu vypocetniho
systému a neméla by byt nikdy definovéna v souboru systémového svazku, jehoZ volnd kapacita nebyva
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velkd (je z divodu bezpe&nosti obvykle oddélen od datové ¢dsti) a pri vysSich pozadavcich na odklddaci
oblast hrozi nebezpeci vyCerpani volné oblasti systémového svazku a ndslednd havirie operacniho
systému.

Primérni odklddaci oblast je pripojovdna v dobé startu jadra opera¢niho systému. Kterd diskovd sekce to
je a jakym zpasob mé byt pripojena, 1ze definovat také v tabulce prace s disky /etc/£stab. Pokud
definovdna neni, je implicitné vyuZivdn soubor se jménem /dev/swap. Pfipojeni a odpojeni sekun-
dérni a virtudlni odklddaci oblasti je mozné uvadét tamtéz, ale spravce systému muze piikaz swap
pouzit jako soucdst odpovidajicich inicializa¢nich scéndit pro prechod do stavu viceuZivatelského nebo
pri zastavovdni systému. V jednouZivatelském reZimu totiZ spravce mnohdy vedle systémového svazku
a primdrn{ odklddaci oblasti dal$i pripojené diskové sekce nevyZaduje, praveé naopak.

Uvedend tabulka /etc/fstab je jednou z klicovych tabulek prace spravce systému s obsahem disko-
vych sekci. Spravee systému by mél format této tabulky studovat a vyuZivat ji, protoZe je obecné jadrem
vyuZivana v dobé, kdy jadro jeji informace potrebuje. Podle této tabulky pracuji implicitné také prikazy
pripojovani, odpojovéni a automatizované kontroly konzistence datovych svazki. Tabulka nenf sloZitd,
prestoZe se jeji formdt v raznych implementacich 1i§i. Spravce jeji format nalezne ve 4. oddile provozni
dokumentace (File Formats) pod klicovym slovem fstab.

10.3 Vykon operacniho systému (stavba a generace jadra, periferie)

Soucasny mimoradné rychly rozvoj masové vyroby hardwaru se pro neodbornika jevi jako jediny
ukazatel vyvoje computer science. Vyroba jednotlivych komponent hardwaru dnes opravdu neni hlavni
zabranou dalsiho vyvoje. Problémy nastdvaji ve spojovani dil¢ich komponent v jednotny celek. Dobra
architektura hardwaru poc&itace velmi zéleZ{ na zpusobu komunikace procesoru a opera¢ni paméti,
zpusobu pripojeni periferii. Dominantnim problémem je dnes zpuisob komunikace jednotlivych proce-
sort viceprocesorovych architektur a modularita jejich rozsifovani. Soucasné je dulezity zptsob

a rychlost pfipojeni do mistni pocitacové sité, kterd dnes sama o sobé musi byt koncipovana na opti-
malni vykon pouzivaného informacniho systému. V dobfe provedeném ndvrhu architektury hardwaru
proto nenf napf. ani tak dulezity maximalni vykon samotného procesoru, ale vykon pocitate jako celku.
Takovy navrh neni jednoduchy a do findlni podoby konkrétniho typu celého stroje jej dokaze dovést
pouze tym zkuSenych odborniku. Atributy takového vysledku jsou ale kvalita, spolehlivost a stabilita
provozu.

Za predpokladu, Ze pouzivame takto dobre koncipovany hardware, je mezi uZivatele jesté vloZen
opera¢ni systém (viz obr. 10.5). Obvykle je opera¢ni systém ovSem navrZen natolik obecné, aby pokryl
razné oblasti vyuZit{ hardwaru. Pro moZnosti mnohdy protichudnych poZadavka riznych pouZivanych
aplikaci a informa&nich systému nabizi opera¢nf systém moznosti své vnitini modifikace tak, Ze 1ze
maximalizovat nebo minimalizovat moZnosti jeho vypo&etnich zdroja a vykon hardwaru spolecné

s opera¢nim systémem kvalifikovat pro konkrétni provoz. Jisté pritom je, Ze pfi pofizovéani vypocetni
techniky nelze postupovat smérem od ndkupu hardwaru k pfizpusobeni poZzadavku na vypocetni vykon.
Prvotni zdjem feSitele poZadavka zpracovani dat je vZdy navrh informacniho systému, ktery zpracovan{
dat fe$i. Podle jeho ndro&nosti se pak stanovuje pocet potiebnych po&itata potiebného vykonu, zptsob
jejich vzdjemného propojeni a moZnosti operacniho systému prfi provoznim zatiZeni informa&nim



informaéni systém, .
aplikace

hardware

Obr. 10.5 Vrstvy vypocetniho systému

systémem. Pro fesitele to neni kol lehky, samotny feSitel pfitom musi disponovat dobrou erudici

a zkuSenostmi a jeho vyse platu se musi pohybovat vysoko nad prumérnou mzdou v dané organizaci.
UNIX je opera¢ni systém, ktery byl navrZen pro potfeby ruznych typu aplikaci. Je pouZivany na pracov-
nich stanicich pro provoz grafického navrhového systému, ale i jako operalni systém silnych pocitacu
centrdlniho zpracovéni a toku dat velkych firem, pfipadn€ jako souldst siti pro provoz sluzeb ruznych
servert. Optimélni vykon UNIXu se odviji od fdze jeho instalace na hardware. Uréujici je rozhodnut{

o velikosti sekce disku systémového svazku, protoze data operacniho systému by méla byt oddélena od
svazku uzivatelskych dat. Velikost sekce systémového svazku je ale také zdvisla na instalovaném apli-
kacnim softwaru, protoZe jejich ¢ast souvisi s operacnim systémem. Jak je velka, uruje vyrobce apli-
kacniho softwaru, proto je dobré jiz pii instalaci UNIXu znét pouzivany aplikacni software a jeho poZa-
davky na vypocetni zdroje. Systémovy svazek také obsahuje zdkladni oblast pro docasné soubory, které
aplikace béZné pouzivaji, tj. adresdf /tmp nebo /usr/tmp. Potiebnd volnd kapacita systémového
svazku je pak vystavena pozadavkim pouZivanych aplikaci na doCasné soubory. Dal3i ést systémového
svazku, kde se maze néhle kapacitné roz$ifit, za¢ind adresafem /var/adm (ve star§ich systémech
/usr/adm). Je to oblast, kde je napr. uklddan opis chybovych zprav jadra, které jsou vypisovdny na
systémovou konzolu, G¢tovaci informace uZivateld nebo vypis operaéni paméti v pripadé havdrie jadra
(v UNIXu pouZzivany vyraz core file) a dalsi ¢asosbérné informace provozu systému. Vzhledem k tomu,
7e pozadovany neobsazeny prostor systémového svazku se dé takto tézko stanovit, spravce systému
obvykle Tes{ situaci tak, Ze na kritické adresére (zejména pak /tmp) pfipojuje jiné svazky jinych disko-

355



356

SPRAVA-I10

vych sekci. Obvyklé je také vytvoreni symbolického odkazu (symbolic link) na adresar jiného svazku,
jehoZ kapacita je obecné dostate¢nd. Napr. v jednouZivatelském reZimu

# cd /tmp

# rm -r *

# cd /

# 1ln -s /tmp /usr3/tmp

je zruseni vSech soubort a pripadnych podadresafu oblasti do¢asného ukldddni dat a jeji spojeni na
adresar /usr3/tmp. Uvedeny priklad dostdva smysl v piipadé, Ze je /usr3/tmp souddsti jiného
datového svazku.

Jak vyplyva z predchoziho ¢ldnku, organizace sekei disku, a to jak systémového svazku, odkladaci
oblasti ale i datovych svazku, je véci zralé ivahy pozadavku provozu. Po instalaci a rozbéhu aplika¢niho
softwaru prichdzi ovSem faze optimalizace opera¢niho systému. Je ozna¢ovand terminem system perfor-
mance tuning, ktery je prekladan jako nastavovdni vykonu operacniho systému. To je v UNIXu pred-
métem zmeén Ciselnych konstant jadra, které zaddvaji pevné maximdlni velikost tabulek jadra slouZici
pro evidenci systémovych zdroju. Tyto konstanty jsou oznaovany terminem parametry jddra a jejich
zmén se dosahuje tzv. regeneraci jadra. Parametrem jadra je napr. velikost tabulky vSech soucasné exis-
tujicich procesu, poCet takovych procesu registrovanych pro jednoho z pravé prihlaenych uZivatelu,
pocet pravé prihldsenych uZzivatelu, pocet soucasné pripojenych svazki, velikost systémové vyrovnavaci
paméti, pocet soucasné vyuzitelnych sdilenych paméti pro komunikaci mezi procesy, pocet semafor
atd.

Drive neZ za¢ne spravce systému ménit hodnoty parametri jadra, musi se zajimat o sledovéni jejich
skute¢nych a podle zdtéZe operacniho systému dynamicky se ménicich hodnot. Sjednoceny a zdkladni
(definovany také v SVID) zpusob takového sledovéni je v UNIXu realizovan Easosbérnou metodou
pomoci programu sal, sa2 a sadc. Jejich procesy vznikaji na zdkladé poZadavku v tabulkdch démonu
cron opakované vzdy s odstupem nékolika minut. Pfiklad pouZiti opakované provadéné akce démonem
cron jsme uvedli v kap. 5, ale spravce nemusi explicitné tyto tdaje vklddat, protoZe je bézny zvyk
distribuovat systém se zavedenymi zdznamy sbéru hodnot parametru jddra, a to v rozmezi od 8.00 do
18.00 kazdy vedni den, vZdy po uplynuti 20 minut. Ctendr se miiZze o tom ve svém systému presvédgit
pouZitim piikazu erontab. Stejnym pifkazem pak muZe spravce systému zadany interval ménit, coZ je
v pripadé nestandardniho chovéni jidra béZnd metoda. Pofizend data je pak mozné prohliZet programem
sar. Hodnoty ziskané z jadra (dnes jiz obvykle ze svazku /proc) procesy sal a sa2 ukladaji do
souboru /var/adm/sa/sadd, kde dd je den v mésici. Data pofizend minuly mésic jsou takto prepi-
sovéna, a pokud o né spravce nechce prijit, musi je zdlohovat jinou metodou (napf. vzdy prvni den

v mésici programem tar). Proces sadc md doprovodny charakter, jeho ikolem je oznacovat porizena
data v Easovém kontextu. Program sar slouZi k prohliZzeni naméfenych parametrii jadra. Udaje
namérené pomoci sal a sa2 jsou totiZ vSechny, které lze poridit pomoci sar; z nich vybirdme ta data,
kterd pro nds maji sou¢asny vyznam. sar vypisuje data ve formé tabulky, v jejimZ zdhlavi jsou uvedena
oznaleni pro parametry jadra; naméfené hodnoty jsou pak zobrazovany vZdy s uvedenim Casového
udaje, kdy sbér dat probéhl. Selekce se zaméfenim na ur¢ité parametry jadra se uruje volbou v prika-
zovém radku. SVID definuje nésledujici volby, které urCuj:

-u parametry jadra souvisejici s vytiZenim procesoru,
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-b  aktivitu systémové vyrovnavaci paméti,

-d parametry souvisejici s kazdym blokovym zarfizenim (disky, pdsky...),

-y aktivitu termindlovych zafizeni,

-c aktivitu voldn{ jadra,

-w parametry jddra souvisejici s odklddaci oblasti (swap) a strankovdnim procesu,

-a parametry jddra piistupu k soubortim,

-g naplnéni front procesu pri prechodu do ruznych stavu pfi jejich existenci,

-v  parametry jddra evidovanych procesu, i-uzlu, soubort a zdmku pouZivanych soubort,
-m parametry jddra komunikace mezi procesy (semafory, fronty zprav, sdilend pamét),
-A je vypis v8ech hodnot nasbiranych parametru jadra.

Napr.
# sar -b

je vytizeni systémové vyrovnavaci paméti ve statistice dnes naméfenych hodnot (Casto tizké hrdlo
prichodnosti systému). Nebo

# sar

je vypis aktivit dne$niho dne. Ohranidit poZadovany interval pro dany den a ¢as muZeme pak volbou
-s (zacatek) a —e (konec), také je mozné volbou -£ definovat i soubor s nasbiranymi daty namisto
implicitné uvazovaného /var/adm/sa/sadd.

Meéfeni parametri jddra méd pochopitelné vyznam pri zatiZenf operaéniho systému aplikacemi béZného
provozu, kdy sprdvce systému ziskd piehled o vyuZiti vypoletnich zdroja, pfipadné dosahovéni jejich
limitnich hodnot nebo naopak jejich malého vyuZiti. Po prozkoumadni takto porizené statistiky se spravce
systému rozhoduje, na jaké mezni hodnoty je potfeba parametry jadra predefinovat tak, aby vykon jadra
opera¢niho systému pro dany provoz byl optimdlni. Statistika naméfenych hodnot je také pro spravce
Casto vychozi pri zjistovani kolizi provozu, které souvisi s ndhlym pozastavenim nebo vypadkem nékte-
rych sluzeb. Vysledkem dvahy maZe byt i vyména hardwaru za vykonnéjsi, ale této radikdlni zméné
obvykle vZdy predchézi modifikace limitnich hodnot parametru jadra.

Zména limitnich hodnot parametr jadra probihd jejich prepisem v zdkladni tabulce modult jadra a jeho
novym sestavenim, tj. vytvorenim nové verze souboru /unix. Adresdr, ve kterém jsou uloZeny moduly
jadra, ze kterych je moZno jadro sestavit a také definice tabulek parametru jadra, pripadné definice peri-
ferii, se v jednotlivych systémech razni. Ve vychozich verzich UNIXu z konce 70. let totiZ vychézela
generace jadra z jeho zdrojovych textu, které byly soudsti distribuce operaéniho systému. Adresdfem
/usr/src zalinala oblast umisténi zdrojovych text, zdrojové texty jadra pak byly umistény v adresari
/usr/src/sys. Dalsi struktura adresare sys v jednotlivych podadresarich oddélovala soubory zdro-
jovych textu ovladalu, strojové zavislé Casti a samotnych modulu jddra. V adresarich byl vzdy pritomen
soubor se jménem makefile, v némZ byl definovén spravny postup stavby bindrnich modult z jejich
zdrojovych textu a vytvoreni odpovidajici knihovny této ¢asti modult. Preklad a ddrzba knihovny
modult tak probihala za pomoci prostiedku make. Prostfedek make byl také vyuZivéan pro sestaven{
souboru se jménem unix v podadresdfi config. Soubor makefile tohoto adresire byl vychozi pro
generaci jadra a obsahoval odkazy na ostatni soubory makefile potfebnych knihoven modult jadra,

ovladadu nebo strojove zdvislé &asti. Vytvoren{ souboru se jménem unix, tj. generace nového jadra
v tomto adresdri probihalo prikazem
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# make unix

Ndstroj make pritom prozkoumal odpovidajici vazby na knihovny vSech potfebnych modult jadra

a zohlednil také soubory cc.c a config.h, ve kterych byly definovdny parametry jadra a tabulky
periferif bdevsw a cdevsw. Verze jadra v souboru unix ovSem zistdvala v pracovnim adresafi

a teprve jejim prenosem do kofenového adresére systémového svazku se stdvala vychozi pri zavadéni
systému. Zmeény v parametrech jadra provadél spravee systému editaci souboru config. h, pripojovani
nové periferie pak priddnim odpovidajictho ovladae do podadresére ovladau a jeho popisem v souboru
cc.c. Spravce systému soucasné také mohl &ist nebo dokonce ménit zdrojové texty i jinych modult
jadra a ziskdvat tak stale vétsi kontrolu nad provozem operacniho systému. Bylo tak mozné operacni
systém UNIX prozkoumat do tplnych detailt a pfipadné se podilet na jeho dal§im vyvoji, coZ ziejmé
zpusobilo jeho velkou oblibu v akademickém prostredi a u kazdého sprdvce, kterého zajiméd vyvoj jako
obecny trend a ktery se snaZi porozumét pouZivanym prostredkum také z hlediska jejich funkce.

Vv v

Se zvySovanim obliby se ale UNIX stdval stdle vhodn&j§im pfedmetem obchodu a velmi brzy prestaly
byt zdrojové texty UNIXu soucasti distribuce a staly se soucdsti poskytované licence pri implementaci
UNIXu na urdity hardware. Univerzitni verze UNIXu (jako je napf. BSD) zachovaly pivodni zpusob
préice primo se zdrojovymi texty, které zastdvaly souddsti distribuce, nebylo je vSak podle pravnich
kritérii mozné pouzivat pro komeréni provoz. Komeréné distribuované a vyrobci garantované systémy
zdrojové texty neobsahovaly a generace jadra byla uskute¢niovdna na zdkladé pfitomnosti bindrn{
podoby knihoven modult jédra. Zménou souboru s obsahem podobnym souboru config.h i zde
dochdzelo ke zméné parametra jddra. Rozsah jejich hodnot byl a je ovSem takto omezen na urcity
interval, jehoZ pfekrodeni muZe zpusobit vzdjemny prepis nékterych &dsti béZiciho jadra. Rozsah pouZi-
telnych hodnot parametrt jddra kazdy vyrobce uvadi v provozni dokumentaci, dnes je vétSinou navic
pro modifikaci souboru s parametry jadra doporucovén interaktivni prostredek jejich modifikace, ktery
spravce upozoriuje na interval pouZitelnosti a v pfipade jeho prekroceni oznacuje konfiguraci jadra za
nekorektni. Adresai /usr/src v distribuci komer&nich systému prestal existovat a vychozim adre-
safem generace jadra se stal /var/sys (dfive /usr/sys) nebo adresdt /etc/conf. SYSTEM V4
a jeho klony ovSem vyuZivaji adresdf /etc/master.d. Obsah jednotlivych podadresafu viak zustal
principidlné stejny, ruzni se jen jejich jména. I princip sestaveni jddra zistdvé zachovan. Podstrom
adresdre generace jadra je rozdélen na podadresére, napf. /etc/conf.d/pack.d je adresdr

s bindrnim kédem moduld jddra, adresdf s bindrnimi kédy ovladacu periferii je
/etc/conf/sdevice.d, atd. Vidy je ovSem dulezity podadresdr, ve kterém spravce systému
provadi samotnou generaci nového jadra. Je jim napt. /etc/conf/cf.d nebo /usr/sys/conf
(atd). Jeho obsahem jsou soubory s vychozi konfiguraci jddra, tj. tabulky seznamu funkef ovladact
(puvodné v souboru se jménem c . ), konfigurace ovladau a také soubor s definicemi konstant para-
metru jddra. V puvodnich verzich UNIXu to byl soubor se jménem conf . h, dnes je jeho jméno urleno
vyrobcem opera¢niho systému. Editovat ¢iselné hodnoty v tomto textovém souboru znamend ménit
hodnoty parametrQ jadra. Jak jeho jméno napovidd, jde o hlavickovy soubor jazyka C. Pfi zaddni konfi-
gurace jadra je kompildtorem jazyka preloZen a pouZit jako jeden z modulu pfi vytvéreni souboru se
jménem unix, coZ je nové vytvorené jadro. Zmény v konfiguraénim souboru parametru jadra dnes ale
obvykle spravce systému uskute¢nuje pomoci interaktivniho programu, jak jsme se jiz zminili dfive.
PrestoZe je nejlépe se orientovat v provozni dokumentaci, SYSTEM V a jeho klony pouZivaji idtune.
Sprdvce systému pak pracuje s nabidkou neékolika menu, kdy postupné urCuje ¢ast jadra, k némuz se
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zména vztahuje, a nakonec stanovuje novou hodnotu vybraného parametru. Ta je obvykle vyZadovadna

v uréitém predem ozndmeném intervalu. Ve vysledném efektu jde ale pouze o zménu v uvedeném
textovém souboru definic parametrt jddra. Program idtune byvd umistovan do adresare
/etc/conf/bin, kde lze najit i mnohé dalsi programy, které usnadnuji vytvéareni nového jadra.
Namisto pivodniho piikazu make tak dnes spravce pro generaci jadra pouZzivd idmkunix. idconfig
provede dalsi potrebné zmény podle poZadovanych tabulek v /etc/conf/cf.d a prikazem
idcheck lIze pozadovanou konfiguraci nového jadra pred jeho vlastnim vytvoreni testovat na konzi-
stenci. DuleZity je prikaz idbuild, jehoZ zaddnim se zahajuje postupné provddéni viech potrebnych
pifkazu s predponou id, nutnych pro generaci jadra (nékterych i dfive neuvedenych), a to ve spravném
poradi. Jeho posledni fazi je obvykle piikaz idmkunix, jehoZ vysledkem je soubor
/etc/conf/cf.d/unix s novym jadrem. Tento soubor je jednou z alternativ provozuschopného
jadra. Pokud jej chceme pouZivat jako provozni verzi, musime jej premistit do adresdie /. Puvodni jadro
(za jehoz chodu jsme nové jadro vytvorili) uschovame pro pripad, Ze nové jadro nebude pracovat
spravné, coz se muze projevit nékdy aZ po nékolikadennim provozu. Kli¢ovd je tedy sekvence piikaza
# mkdir /stand /stand/kernel

# cp /unix /stand/kernel/unix.001

# cp /etc/conf/cf.d/unix /unix

# init 6

Uschované doposud funkéni jddro pak lze za pomoci prostiedku zavddéni jadra po zapnuti po&itace

i nadéle pouZivat, napr. v piipad€, Ze se ndm nové jadro z néjakého divodu nepodafilo vytvorit spravné.
Zavadéni operaéniho systému ma totiz dvé faze, fazi programu /boot a vlastni jadro, tedy obecné
program /boot, ktery je schopen zavést do operacni paméti jakykoliv samostatné proveditelny program
a predat mu rizeni. Samostatné proveditelny program (standalone program) je napr. jadro, ale Casto se
stavi i jiné programy tohoto typu, které jsou schopny béZet na hardwaru bez dals$i podpory operaéniho
systému, napr. £sck, mkfs atp., viz predchozi ¢lanek. Program /boot neni obvykle viditelny,

a prestoZe je interaktivni, pro béZny provoz je nastaven tak, aby nevyZzadoval interaktivné zaddni
souboru se samostatné proveditelnym programem, ale implicitné uvazuje soubor /unix. Pokud
zménime toto nastaveni (hledejte v adreséfi /etc/default nebo /boot nebo pouze jen /etc atd.,
kli¢ov4 je provozni dokumentace), program /boot po svém zavedeni (zavadi jej prvotni program zava-
déciho bloku systémového svazku, viz kap. 3) se ohldsi na konzolu pocitate textem Boot a ofekava
zadéani jména souboru se samostatné proveditelnym souborem od operatora z kldvesnice konzoly. TakZe
napr.

Boot

: /unix

(znak : je soucasti vyzvy) je poZadavek zavedeni soucasného jadra, Cili je startovdna soucasnd provozni
verze operacniho systému,

Boot
: /stand/kernel/unix.001

je zavedeni predchozi verze jadra a

Boot
: /etc/conf/cf.d/unix
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je zavedeni nove generovaného jddra. Je to pouziti, kdy testujeme nové jadro bez toho, Ze bychom jej
zaménili za provozni. Pracujte pozorn€, protoZe v pripadé chybného piikazu muZete ztratit provozu-
schopné jadro a budete muset pouzit distribucni verzi operac¢niho systému.

Z uvedeného véigniho popisu vyplyvi stejn€ tak vagni umistovani a pouZivani ovladadt novych periferii.
Ovladace jsou v UNIXu vzdy soucdsti jadra. Aby bylo mozné periferii v UNIXu pouZzivat, je nutné ji
proto vlozit do jadra. To znamend, Ze je nutno jadro nové vytvorit s tim, Ze je v konfiguraénich tabul-
kdch uveden odkaz na novy ovlada¢ a pieloZeny modul ovladace také umistén jako jeden z modulu
nového jadra. Adresdr bindrnich soubort ovladacu jadra je napt. /etc/conf/sdevice.d a soubory,
které popisuji zpusob pripojeni periferie, jsou /etc/conf/cf.d/sdevice

a /etc/conf/mdevice. Pavodni piikaz pro aktualizaci tabulek ovlada¢ti md jméno configure
(Casto se dodnes pouzivd), v jehoZ parametrech je mozné zkrdcené definovat novou periferii.
configure pak provede v§echny nutné a rutinni zmény v konfiguraci nového jadra. Vytvoreni jadra
probihd stejnym zpusobem, jak jiZ bylo uvedeno. Programovéni nového ovladale dnes jiZ neni véci
spravce systému. PrestoZe se nejednd o prili§ komplikované programovani, pro podporu slouZi rada
funkci jadra (jako je funkce prenosu obsahu jednoho bytu z poZzadované adresy) a programovani probihd
v jazyce C. Vyrobci dnes obvykle nedoddvaji popis svych periferii tak, aby byl dostate¢ny pro tento
ucel. Spravce systému se proto musi spolehnout na ovladace doddvané vyrobcem odpovidajiciho
hardwaru, kterym je v lep§im pripade také vyrobce pouzivaného UNIXu. Soudasti distribuéniho média

s potfebnym ovladacem pak také byva instala¢ni scéndr pro shell, ktery ovlada¢ umisti do poZadovaného
mista v podstromu generace jadra a novou generaci jadra také provede i s automatizovanou vyménou
jddra za souCasné pouZivanou.

10.4 Sité

Jestli opera¢ni systém pracuje spravné jako sitovy uzel, zdleZi na spravném nastaveni vSech sitovych
vrstev (viz kap. 7, obr. 7.5). Spréavce systému pak obvykle nahliZi na sitovy provoz ve smyslu ¢tyfvrst-
vého modelu (viz obr. 7.7), zajim4 jej funkéni hardware, vrstva sitovd, tj. prifazeni adres IP a spravné
pripojeni na sit, vrstva prenosovd jako spravnd funkce sady protokoli TCP a UDP a kone¢né vrstva apli-
kacni, kde je nutno oSetfit spravnou komunikaci procesu klient a server. Pfi provozu sitového uzlu

v UNIXu je bézné zvykem pouzivat sitové aplikace jak strany klientu, tak strany serveru. Nastaveni sité
se pritom prakticky pro oba pfipady li§i teprve aZ ve vrstvé aplikaéni.

Zékladni nastaveni sitové vrstvy prostiedi protokolu IP vychdzi z pfirazeni adresy IP odpovidajicimu
hardwaru. K tomu slouZi piikaz ifconfig, jehoz format a pouziti jsme uvedli v kap. 7. ifconfig
pro nastaveni vrstvy IP je prvni ptikaz, ktery spravce systému pouZije, pripojuje-li poéitac k siti. Po
provéreni spravné funkce vrstvy IP jej spravce systému vklada do nékterého z vychozich scéndit pri
startu operaéniho systému v odpovidajici drovni. ifconfig je ale i program, kterym maZeme zjistovat
také soucasné nastaveni sitové vrstvy, napr.

# ifconfig ef0

ef0:

flags=1c63<UP,BROADCAST,NOTRAILERS,RUNNING,FILTMULTI,MULTICAST, CKSUM>
inet 194.1.1.2 netmask Oxffffff80 broadcast 194.1.1.127

#
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(ptiklad je pouzit ze systému IRIX 6.4) nds informuje o sitové periferii e£0. Jeji adresa IP je nastavena
na hodnotu 194.1.1.2. Adresa sité je 194.1.1, ovSem za prirazeni podsité v rozsahu 1 — 127.
Posledni adresa 127 je pouzita jako broadcast, tj. odkazovaci pro vSechny uzly této podsite. Jestli je
takové nastaveni sitové vrstvy spravné pro operaéni systém, to se provéri ihned po nastaveni, protoZze
ifconfig ihned rozpozna napr. chybné zadanou masku podsité nebo adresu pro broadcast z obecnych
zésad sit€ IP (viz kap. 7). Je-li v8ak nastaveni spravné vzhledem k samotné siti IP, musime provéfrit oslo-
venim nékterého ze vzddlenych uzli, a to nejlépe uzlu té%e podsité; neni-li pouZita, tedy jen téZe sité3,
napr.

# ping 194.1.1.10

(pfedpokladem je ov§em provérend sitova funkce osloveného uzlu). Spojent sitové vrstvy s hardwarem
Ize provérit také piikazem arp. Je to program, ktery vypisuje dynamicky se vytvérejici tabulku prira-
zeni adresy IP a adresy Ethernetu. Tabulka se vztahuje jak na vlastni uzel, tak i na ostatni jiZ oslovené
uzly sité. Zkuste si

$ arp —a
a ziskdte informace celé tabulky pouzivané modulem ARP protokolu IP.

voev

Slozitéjsi pripad prace vrstvy IP nastdva pri pouziti vice sitovych rozhrani. Sitova vrstva protokolu IP je
totiZ vybavena systémem smérovani, které musime v takovém pripadé nastavit. Jak bylo uvedeno v kap.
7, smérovani muZeme pouZzivat statické nebo dynamické. V mensich sitich pouZivané statické smérovani
nastavuje spravce uzlu piikazem route (priklad viz kap. 7). Také jeho prikazovy rddek spravce vklada
do scéndfe startu operacniho systému v sitovém rezimu. Spradvné nastavena cesta smérovani paketa
mimo vlastni sit' uzlu je predpokladem spojeni uzlu se svétem sité IP, jako je napr. Internet. Sprava
propojovani siti pomoci dynamického smérovani je ¢innost slozitéjsi a tykd se predevsim spojovéni vice
siti mezi sebou, jako jsou systémy smérovéani v metropolitnich sitich. Soucasné protokoly dynamického
smérovani jsme struéné uvedli v kap. 7, vybér odpovidajiciho protokolu je pak na spravci takovych
komplikovanéjsich celki. V UNIXu asto pouZivany je protokol RIP, ktery je implementovan démonem
routed. Piikazovy fadek pro jeho spusténi umistujeme do startovacich scénéfu sitového rozhrani a pfi
béZzném pouZiti nemd pifkaz 74dné parametry. routed spolupracuje s démony okolnich uzlu, pfijima
od nich jimi prozkoumané trasy a sdm jim své trasy také poskytuje. Volbou —q stanovime tichy chod
tohoto démonu, tj. prozkoumané trasy nezverejnuje. To je ale pripad, kdy uzel neni smérovalem. Pokud
tedy dynamické smérovéani pouZivame, jde o uzel, ktery je smérovacem, ostatni uzly mistni sité maji
zaddno statické smérovani na adresu tohoto smérovace. routed pracuje bez vychoziho zadani, ale
spravee pro néj muZe vytvorit vychozi informace pro jeho smérovéni{ v tabulce /etc/gateways.

Obvykle jde o uvedeni prvniho smérovace, kterého démon po svém startu oslovi, napr.
net 0.0.0.0 gateway 147.229.1.1 metric 1 active

zadéava uzel s uvedenou adresou pro vychozi pouZiti, jeji vzddlenost je pritom 1. Program testu sprav-
ného provozu protokolu RIP je pak ripquery, ktery spravce obvykle nalezne jako soucast distribuc-
niho baliku. Podrobnosti 1ze studovat v provozni dokumentaci protokolu RIP. Vhodna literatura je
[Hunt94], kde 1ze nalézt &tive podané informace i o jinych protokolech dynamického smérovéni v tzv.
externich protokolech (viz také kap. 7).
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Protokol PPP je urcen pro spojeni dvou siti na sériovém rozhrani. Takové spojeni je (obvykle jedinym)
smérem toku paketd mezi spojenymi sitémi. Konfigurace protokolu PPP na strané klientu nebo serveru
v souboru /etc/ppp.conf proto zahrnuje pridéleni adresy IP pro sériové rozhrani, které je soucasné
definovano jako smér pro vrstvu IP (PPP pracuje jako aplikace). Obvykle proto neni nutno definovat
smérovani programem route. Ostatni uzly sit€¢ maji pak adresu tohoto sitového rozhrani definovanu
jako adresu smérovace, ale uzel s démonem procesu ppp v pripadé prichodu paketu i na jinou adresu
tohoto uzlu (napf. na adresu IP pridélenou sitovému hardwaru pro mistni sit) paket sméruje na sériové
rozhrani. Vite pro¢? Samotny uzel m4 totiZ nastaveno smérovani démonem ppp, obdrZzené pakety proto
prevadi stejné jako pakety poZadavku vlastnich sitovych aplikaci. Tento pripad nebo i jiné, tieba sloZi-
t€j3i piipady smérovani muZeme prozkoumat prostrednictvim piikazu netstat s volbou —r. Volbou
—n navic potla¢ime prevod adres IP na prifazend jména (napt. podle DNS). netstat pak vypisuje
tabulku pouZivanych sméra uzlu. Analyza obvykle s tuzkou v ruce a malym ndértkem nds zbavi no¢nich
mur o cestdch paketd mistn{ sité. Spravnost smérovén{ paketu IP lze sledovat také pomoci programu
traceroute. Jde o test dostupnosti vzdileného uzlu s uvedenim cesty, kterou testovaci pakety
prochdzeji. Podle vypisu lze pak urcit, kde nastala chyba, a tato lokalizace zdvady v siti, nds vede ke
spravci sit€ nebo k poskytovateli sité siti. Vysledky cest smérovani tohoto programu mohou byt

v ruznych Casech a situacich rizné a nékdy dokonce ohromujicf, ale takovy uZ je svét sité IP, kdy za
spravné nastaveni sméru je zodpovédny kazdy mistni spravce sité, jehoZ siti prave vaSe pakety prochézi.
DuleZity prostredek zjistovéni informaci o préci sitové vrstvy IP je ovSem jiZ zminovany prostfedek
netstat. Jeho pouZiti je zaméfeno na zjisténi informaci o kazdém evidovaném sitovém rozhrani uzlu.
Jinymi slovy se jednd o vypis dostupnych sitovych rozhrani zndmych sitové vrstvé, coZ nemusi byt
jednozna¢né vypis provozovaného sitového hardwaru (zamyslete se pro¢, neni to tézké). PouZiti prikazu
jsme uZ uvadéli u vykladu smérovéni. Tehdy jsme vypis omezovali na rozhrani, kterd zajistuji smérovani
(byla to volba —r). Volbou —i ziskdme vSechna konfigurovana rozhrani, -a vSechna zndma4, ale
prozatim nekonfigurovand rozhrani. Casto se pouZivd i volba —n, kterou vypiniame pievod adres IP pri
vypisu na jejich zndma jména. Vypis tak uvadi rozhrani s pridélenim jejich adres, nikoliv jmen uzIu.

# netstat —ain

Name Mtu Network Address Ipkts Ierrs Opkts Oerrs Coll

ecO 1500 194.1.1 194.1.1.2 6530599 24 5565154 4 158746
ec3* 1500 none none 0 0 0 0 0

1lo0 8304 127 127.0.0.1 43036 0 43036 0 0

#

je pripad uzlu s pritomnosti dvou rozhrani typu Ethernet z prostredi systému IRIX, a to ec0 a ec3.
Rozhrani 100 je soucasti kazdé sitové vrstvy a slouzi pro loopback. V zdhlavi uvedeného vypisu jsou
uvedeny texty charakterizujici sitové rozhrani a jeho atributy. Mtu (Maximum Transmission Unit) je
délka rdmce, nésleduje sitovd adresa a adresa IP prifazena rozhrani. Ipkts je pocet pfijatych pakett

a Ierrs pocet prijatych paketu, které byly chybné. Opkts je pocet odeslanych paketu a Oerrs pocet
odeslanych paketu, které skoncily kolizi. Col1 je pak poloZka vztahujici se k ¢innosti rozhrani typu
Ethernet. V prikladu je zfejmé, Ze sitové rozhrani ec3 (proto je také ndsledovano znakem *) neni nijak
konfigurované, a tedy ani pouZivané sitovou vrstvou. Polozky tabulky jeho fddku se zméni v pripadé
konfigurace prostfedkem ifconfig.
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Spravce systému muZe ddle ovlivnit spravny chod vrstvy procesové. Jednd se prevazné o poskytované
sluzby, tj. spravny chod sitovych servera uzlu. Kazdy sitovy klient mize byt také omezovén systémem,
ve kterém byl spustén, ale implicitné maZe klienty pouZivat libovolny uZivatel. Samotny klient je pak
sitova aplikace, kterd je programovana ve smyslu osloveni odpovidajici niz§{ vrstvy volan{ jadra
(Berkeley sockets) nebo knihovny poskytovatele sitového spojeni (v TLI), a nepodléha tedy zvlastnim
systémovym tabulkdm. Jak jiZ byl uvedeno v kap. 7, préce sitovych serveru je poskytovdna dvéma
moZnymi zplsoby. Budto jde o samostatny démon, ktery ocekdva prichod sitového pozadavku na
ur¢itém portu, nebo je server startovdn jako détsky proces sitového superserveru inetd. Oba zpusoby
predpoklddaji umistén{ piikazovych fddku démonu nebo procesu inetd ve scénéfich startu operaéniho
systému v urcité urovni podle procesu init, jak bylo popsano v ivodu kapitoly. Pouziti sluZeb super-
serveru inetd znamend vySS$i reZii, ale je integrovanéj$i. V kap. 7 jsme si uvedli formét vSech odpovi-
dajicich tabulek tohoto démonu, jako je inted.conf, services, protocols atd. v adresari
/etc. Priddni nebo naopak odebrani nékterého serveru je predmétem modifikace predevsim tabulky
inted.conf, v pripadé priddvani pak i tabulky services, kde stanovujeme jméno sluzby a preno-
sovy protokol. Pfi provedeni zmén je pak nutné nezapominat na signél ¢. 1 (SIGHUP), kterym proces
inetd (ostatné jak je u démont obvyklé) upozornujeme na provedené zmény v konfiguracnich tabul-
kdch, které md akceptovat. Provéfit libovolny spravné se startujici server mazeme klientem sitové
aplikace telnet, protoZe v prikazovém fddku muZeme zaddvat &islo portu, na kterém se md server
startovat. TakZe namisto standardniho portu 23 miZzeme telnet spustit s poZadavkem oslovit server
na ndmi uréeném portu. Obvykle je aplikacni protokol klientu a serveru textovy vypis; na standardni
vystup termindlu je pak text, kterym server oznamuje klientu svoji pritomnost. Pokud komunika¢ni
protokol klientu a serveru zndme, miZeme v komunikaci se serverem pokracovat., napr.

$ telnet localhost 110

Trying 127.0.0.1...

Connected to localhost.vic.cz.

Escape character is '"]'.

+0K valerian POP3 Server (Version 1.001) ready.

USER skoc

+0OK please send PASS command

Noaco.

-ERR Invalid command; valid commands: PASS, QUIT
QUIT

+0K valerian POP3 Server (Version 1.001) shutdown.
Connection closed by foreign host.

$

je test na spravnou funkci serveru pro postovni sluzby POP3, a sice na mistnim uzlu. V tomto pripadé
tak navic testujeme pouze vrstvy od protokolu IP smérem nahoru, protoZe jde o pripad startu béhu
klientu i serveru na tomtéZ, mistnim uzlu. V pripadé€, Ze server neni spravné nastaven, je jeho start
odmitnut zptsobem

$ telnet localhost 113

Trying 127.0.0.1...
telnet: Unable to connect to remote host: Connection refused
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$

Slozitéjsi sitové aplikace maji pro test spravného chodu obvykle k dispozici urcity specificky néstroj.
Jako priklad miZeme uvést program nslookup pro testovani nastaveni DNS. VEtSinou je pouZivany
po instalaci serveru DNS, ale je moZné jim testovat i piistupnost a nastaveni vzdélenych servera DNS.

s vz

Pro zjisténi spravného nastaveni uzlu lze pfikazovy fadek parametrizovat, napr.

$ nslookup timothy.vic.cz

Server: valerian.vic.cz
Address: 184.229.10.10
Name: timothy.vic.cz
Address: 184.229.10.11

kdy odkazem na jméno uzlu podle DNS ziskdvdme jednak informaci, ktery server DNS uzel registruje
véetné jeho adresy IP, a jednak adresu IP samotného uzlu, na ktery je dotaz smérovan. Hlavn{ vyuZzivan{
programu nslookup je v interaktivnim reZimu, pomoci kterého muZeme ziskdvat obsah tabulek
zadanych serverit DNS. Vnitinim piikazem set type zaddvdme typ zdznamu, ktery nds zajim4
(implicitné jsou to zdznamy typu A). Pfikazem server zaddvame server DNS, jehoZ informace nds
zajimaji (implicitni je server DNS definovany pro nas uzel), prikazem exit interaktivni komunikaci

s programem ukoncime. Price s nslookup pochopitelné predpoklada znalosti sitové aplikace DNS
nejméné v kontextu uvedeném v kap. 7. Spravce sité se vétSinou také orientuje podle provozni doku-
mentace, jak je to ostatn€ nutné i u ostatnich testovacich programu sitovych aplikaci, protoZe jejich
pouZiti je obvykle prevzato z univerzitnich systému a upraveno vZdy danym vyrobcem. Jednota dand
urcitym dokumentem neni stanovena, kdyZ pomineme dokumenty RFC, které obvykle vyrobci neberou
vazné. Jak uZ bylo ale feceno v knize na nékolika mistech, sjednoceni spravy opera¢niho systému na
trovni pifkazl se pfipravuje na pudé POSIXu a odekdvd se v brzké dobg.

10.5 Zivy operaéni systém (denni udrzba)

Zakladnim cilem této kapitoly bylo sezndmit Ctendie se zpisobem ndhledu na sprévu operaéniho
systému UNIX.

Sprévee musi chdpat provoz vypodetniho systému jako soustavu souasné probihajicich procesu, které
vyuZivaji vypocetni zdroje pro dcely uZivatela. Obvykle mé vypoletni systém urité zaméteni, které
definuji typy pouZivanych aplikaci. MuZe se jednat o pracovni stanici s provozem grafické ndvrhové
aplikace, kdy je vypocCetni systém zameéfen predevsim na grafickou préci jednoho nebo vice soucasné
pracujicich uZivateli, nebo miZe vypodetni systém realizovat informac¢n{ systém firmy nebo organizace,
kdy piistup k jeho vypocetnim zdrojim je budto piimo pomoci grafickych nebo alfanumerickych termi-
ndlu, nebo vzddleny prostiednictvim sitového rozhrani. Zvlddnuti provoznich poZzadavka rizné velkych
systému predpoklddd védomi vSech nutné probihajicich akci a duleZitost nebo zanedbatelnost provedeni
jejich poradi. Dobry spravce uzlu nebo celé vypoletni sit€ rozumi vem takovym akcim, procesim nebo
pochodiim a dokdZe jejich prubéh zduvodnit, registrovat je, pfipadné omezovat nebo opakovat. Je to
préce sloZitd, ale nutnd. V kapitole jsme se proto sezndmili s obecnym chovanim provozu operacniho
systému UNIX.
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Vypocetni systém oZiva startem operaéniho systému a po vstupu uZivatell zajistuje denni provoz.
Spréavce systému vyuZivd moZnosti ovliviiovat chod opera¢niho systému zménami v konfigura¢nich
tabulkach, a to jak samotného operaéniho systému, tak pouZivanych aplikaci. Casto jsou tato nastaveni
lizce spojena. Mechanizmy sledujici provoz jsme uvadéli postupné v ruznych ¢dstech knihy. Zédkladn{
nastaveni vstupu uZzivatelu do systému, sledovéni jejich prihlagovan{ a provddéni akci jsme uvedli v kap.
5, prestoZe pro spravu konkrétniho UNIXu nemuZe byt dostacujici. Praveé zde v kaZzdém urcitém UNIXu
(snad z divodu chybéjici standardizace) najdeme razna jména prikazi nebo soubort a adresdfu

s evidencemi probehlych uddlosti. Podle uvedeného ale neni orientace nemoznd, protoZe zdkladni stavba
UNIXu je taz. Ctenafe proto upozorfiujeme na nejvariabilnéjsi &ast provozni dokumentace, kterou je
svazek 8 (nékdy svazek 1M nebo 1A), kde je uveden tplny popis viech existujicich prostiedka spravce
systému. O spravu systému se lze také pokusit z grafického prostiedi. Obvykle se jednd o prostredi
pracovnich stanic, které se vyrobci snaZi pfizpusobovat uzivatelum tak, aby provoz systému dokdzal
spravovat uZivatel, jehoZ hlavni zamér je pouZivat ur¢itou grafickou aplikaci. Proto je snaha predkladat
mu v oknech grafické komunikace formuldfe pro zmény provozu operaéniho systému, ale dispozice
takové podpory jsou vétSinou omezené, protoZe pri komplikovanéjsich zméndch je musi vZdy realizovat
odbornik. Ten vyuziva prikazu fddkové komunikace, pfipadné textového editoru pro zmény v tabulkach.
Vyznam pritomnosti textové vrstvy ve struktufe operaénich systému je (zdé se) obdobna jako matema-
tickd formulace obecnych principu. Grafické vyjadfeni je pak vZdy jen aplikace obecného pro konkrétni
ucely.

Ve zdénlivém rozporu s dvodem kap. 8 tak 1ze naopak zduraznit potiebu formalizace chodu vypocetniho
systému, kterou v UNIXu reprezentuje vrstva textova, prestoZe je stard vice nez 20 let, ale trvale se
vyviji, jak kone¢né ukazuje ndsledujici zavérecnd kapitola této knihy.

I Nebo /hpunix nebo /vmunix atd. Jméno je ovlivnéno vyrobcem.

27 pohledu bezpetnosti je takova situace nepfipustnd, protoZe je takto mozny jakykoliv zdsah do datové zakladny provozni verze
vypocetniho systému. Periferie, ze které je takovd moZnost zavedeni ndhradniho opera¢niho systému moznd, by proto méla byt
jiné osobé€ neZ sprévci systému fyzicky nepristupnd.

3 Mezi uzly dvou siti je totiZ je§té vloZzen smérovac, ktery by v pripadé své chybné funkce mohl test zkomplikovat.
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11 PLAN 9

Navzdory litaniim malovérnych vyvoj pokraCuje dal.

Koncem 80. let se ve vyzkumnych laboratofich firmy AT&T objevily prvni dvahy o novém typu operac-
niho systému. Skupina lidi, kterd s takovou aktivitou prila, se sdruZovala kolem nestort opera¢niho
systému UNIX, jako jsou Ken Thompson, Brian W. Kernighan nebo Rob Pike, prestoZe jejich fady
roz§ifili mnozi dalsi, jako jsou Phil Winterbottom, Dave Pressoto nebo Howard Trickey. Hlavnim
garantem navrhovaného projektu pak je Denis Ritchie. Vzhledem k vazbdam na jiz dspé$ne vykonané
dilo vychdzi navrzeny Plan 9 z pavodnich myS$lenek UNIXu. Jeho koncepce a implementace je oviem
tplné jind. Samotni autofi pak uvadéji, Ze jde o snahu udé€lat dnes a jingm zpasobem totéZ, co mél byt
UNIX ve své dobé.

Zména zpusobu vyuZivani vypoletni techniky byla totiZ v poloviné 80. let zfejm4. Namisto centrdlniho
zpracovdni dat na silnych stfediskovych pocitalich se zacal vice prosazovat distribuovany zpusob prace.
S ndrastem vykonu malych stolnich pracovnich stanic nebo osobnich po&itatl bylo mozné provozovat
fadu aplikaci na mistn{ stanici. Nezbytné ovSem zustdvalo pripojeni na sdilend data ostatnich d¢astniku
informacniho systému, tj. pfistup ke sdilenym datim na zdkladnich datovych serverech firem nebo orga-
nizaci. Tento trend vedl ke stdle intenzivnéj$imu rozvoji po¢itacovych siti. Objevila se potfeba nového
zpusobu organizace pristupu k datim, &i pristupu k vypocetni technice viibec. UZivatele pracovni stanice
nebo PC dnes uZ ani nezajima, zda jsou periferie, které pouzivd, pripojeny k jeho stanici nebo ke stanici
kolegy u vedlejsiho stolu. Obvykle je napr. také az pri prvni kolizi prekvapen, Ze data, kterd bézné
pouzivd, nejsou uloZena na discich jeho stanice, ale kdovi kde. A pokud je sit, kam je pfipojen, dobre
spravovdna, nemusi se to dozvédét vibec. Rada problémd, které novy zpusob prdce s daty prindsi,
ovsem neni mozné fesit na drovni prace klasického operacniho systému, jako je napt. UNIX. Klasicky
operacni systém sice dokdze podporovat sitovou préci (jak jsme v dosavadnim textu knihy jisté ukézali),
ale zbyte¢na komplikovanost jeho chodu Casto uZivatele omezuje, a to zv1asté pri spravé pracovni
stanice, na které pracuje. Je neefektivni, aby kazdé pracovni misto kromé uZivatele spravoval kvalifiko-
vany odbornik na opera¢ni systémy. Misto pfipojeni by mél uZivatel aktivovat zapnutim monitoru

a prihlagenim se do vypocetniho celku, kterym je dnes nejméne mistni sit. UZivatel je uZivatelem pocita-
Cové site, nikoliv pracovni stanice. Pod pojmem pocitacova sit’ pritom uzivatel vbrzku prestane rozli-
Sovat typy siti, jako jsou mistni, metropolitni, rozsdhld nebo celosvétova. Pojem poéitacova sit bude
vyjadfovat jeden pojem, napf. Internet.

Jako obvykle jsou to myslenky pékné, vzletné a optimistické, ale praktickd realizace takového softwaru
je v nedohlednu. Novou koncepci prace uzivatele s daty je totiZ potfeba koncipovat a implementovat.
Finan¢ni dspéch dnes pfitom slavi vyroba hardwaru a operaéniho systému pro koncové stanice typu PC,
jako je Windows95 nebo Windows98 ¢i Windows-NT. Jejich koncepce ale neprekracuje sféru konco-
vého uZivatele a pokud ano, jde pouze o nedostate¢né ndvrhy a ndhodné realizace bez jasné celkové
koncepce. Soucasnd doba je naopak zasvécena vyvoji operaéniho systému nového typu, opera¢niho
systému, ktery koncepéné vyuziva hardwarové vypocetni zdroje celé pocitacové sité, globalizuje pristup
uzivatele ke zbytku sité (celosvétové), pro uZivatele je nendro¢ny na spravu, je spolehlivy a jeste ke
vSemu je bezpecny. Obvykle byva pouZivan termin sitovy operacni systém. Tento termin si ale zacaly
privlastiiovat vSechny opera¢ni systémy, které nabizeji pouze sitové sluzby strany serverl. Oznaceni je
proto obecné zavadejici, ale v naSem kontextu spravné.
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Vysledky prace vyzkumnych tyma $pi¢kovych pocitacovych laboratoii ve svété lze Cist na strankdch
Internetu prednich poéitatovych firem. Prestoze jich neni mnoho, feseni se objevuji, implementuji

a dnes uz i prakticky provozuji.

Plan 9! je jednim z moZnych fedeni. Podminky pfi jeho vzniku byly pfitom jednozna¢né a vychazely

z mySlenek UNIXu: otevienost, prenositelnost, dostupnost. Historicky byla navic podminkou kompatibi-
lita s pouZivanymi operaénimi systémy, tj. shoda s definicemi standardu POSIX. Plan 9 je otevieny,
protoZe je principidln€ schopny prizpisobovat se datovym, sitovym a jinym formatam jinych opera¢nich
systému. Je prenositelny, protoZe je programovén v jazyce C. Strojové zdvisld &dst je pak programovéna
pro ruzné platformy rizné vypoletni sily, a to od PC typu notebook aZ po superpocitace typu SGI
Origin. Plan 9 je dostupny, protoZe je mozné pouZivat jej vCetné zdrojovych textu. Jeho cena ve verzi
pro PC je priblizné 350$ (sada obsahuje 2 knihy, CD a 4 diskety). Demonstraéni verze je dostupnd

v Internetu na adrese http://plan9.att.com, kde lze najit i dal$i obsdhlou dokumentaci

a pozndmky.

1.1 Zakladni schéma

Plan 9 je opera¢ni systém, jehoZ instalace je uréena pro poéitacovou sit. Pro pristup k operatnimu
systému pouZziva uZivatel poCitatové sité€ termindl. Tento vyraz zde oznaCuje samostatné provozu-
schopny vypocletni prostiedek pro (samozrejmé grafickou) préaci uzivatele, jako je osobni pocitac nebo
pracovni stanice. Hardware, ktery termindl spojuje se siti, je napr. Ethernet nebo ISDN. Termindl pfitom
muZe byt umistén prakticky v libovolné redlné vzdalenosti od ostatni sité, at'uz v kanceldfi firmy nebo
v domécim prostiedi. Zdkladem sité jsou vykonné po&itale se spravou sdilenych diskt nebo poskytovan{
vypocetnich cykla viceprocesorovych architektur. Na rozdil od zpasobu v soucasnosti pouzivaného, kdy
je respektovan pocitac jako jednotka v siti uréena trvale pro urcitou osobu, Plan 9 (jak bychom od
néstupce UNIXu ocekdvali) personifikuje termindl v okamziku prihldSeni nékteré osoby, a to pouze na
dobu sezeni. Piistup uZivatele je skute¢né sitovy. VeSkery hardware (véetné termindlu) je uvaZovan jako
hardware sité, ktery operani systém poskytuje uZivatelim. V terminologii Planu 9 jsou to vypocetn{
zdroje, které jsou identifikovdny prostrednictvim systému soubort. Vypocetni zdroje tak pro uZivatele
predstavuji dostupny vypocetni systém, ktery je takto jednak personifikovan a ktery je soucasné sdilen
vSemi pravé prihlaSenymi uzivateli site.

Plan 9 je zaloZen na tfech zékladnich principech, kterymi je systém soubort, protokol 9P a spojovan{
sluZeb servert do jednoho jmenného prostoru. Vypocetni zdroje sit€ jsou reprezentovéany soubory

v hierarchickém systému soubort. Pfistup uZivatele k systému soubort je syntakticky shodny

s prostiedim v UNIXu. Vypoletni zdroje jsou procesim pristupné pomoci jednotného komunika¢niho
protokolu 9P. Vzdjemnéa komunikace procesu vzddlenych i mistnich je prostfednictvim protokolu

9P zaloZena na technologii klient - server. Prihla$eny uZivatel md k dispozici vypocetni zdroje sité, které
spoji (ruéné nebo automatizované ihned po prihldseni) s jemu prifazenym hierarchickym systémem
soubort. UZivatel m4 tak k dispozici vlastni sitové prostiedi, které je nezdvislé na termindlu, ktery pravé
pouZziva.

Opera¢ni systém Plan 9 umoZnuje pracovat v grafickém prostredi X, ale sou¢asné vlastni a prosazuje
svij graficky podsystém prostiedi oken s ndzvem 8, ktery je jednodussi, pracuje s libovolnym bitové
mapovanym grafickym rozhranim a prace s nim je jednoduchd (pouZzivd napf. viechny ustdlené funkce
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menu typu pop up, funkce cut and paste atd.). Plan 9 ale také zachovava vrstvenou strukturu pristupu
uzivatele k operacnimu systému (viz kap 1). Shell, ktery zde reprezentuje prikazovy fadek, md nazev
rc, jeho definice odpovidé standardu POSIX a jeho prostrednictvim jsou priistupné vSechny externi
piikazy standardizované v POSIXu (jak je zndme z UNIXu). Kédovani znaka v operaénim systému
Plan 9 odpovidé standardu Unicode. Migrace programu z prostiredi UNIXu je zaji§téna na trovni zdrojo-
vého kédu a je peclivé dokumentovéna. Vzhledem k podpore prostredi X je v§ak mnohdy zbyte¢na.
Programovani v prostredi Planu 9 je mozné v nékolika jazycich. Samotny opera¢ni systém je psan

v jazyce C (dialektu ANSI C). Programétor musi bézné zvlddat principy konkurentniho a sitového
programovadni, které je zastoupeno jazykem Alef (v syntaxi podobnému jazyku C). BéZné se také
vyuzivd programovacich moznosti shellu re. Riznorodost procesoru a jejich architektur v rdmci téze
instalace Planu 9 musi byt feSena v kontextu generace proveditelného kédu programu. Prostiedi progra-
movani v Planu 9 proto obsahuje program mk, ktery generuje kéd pro odpovidajici procesor, na némz
bude program interpretovan procesem. Podpora na trovni programovdni je rovnéZ v kontextu pouzivani
standardu Unicode.

Protokol komunikace systému souboru (a tim i zdroju sité) je 9P. Sitové rozhrani je tedy reprezentovano
systémem soubord, ktery je trvale pfitomen v jadru kazdé vypocetni jednotky sité. Pro zajisténi piistupu

Nz

do sité s protokolem IP (tj. Internetu) pouZiva Plan 9 nové navrzeny protokol IL (Internet Link).

Pristupové prava k souborum, rozli§eni uZivatell a celkova bezpe&nost provozu je na Grovni popsané
v této knize v uvodu kap. 9. Podrobnosti jak k bezpecnosti, tak k ostatnim ¢astem operac¢niho systému
Plan 9 uvedeme v nasledujicich ¢lancich této kapitoly.

Provozni dokumentace opera¢niho systému Plan 9 prebird strukturu z UNIXu. Je rozdélena na dva
svazky, které jsou oznaceny jako manualy (Manuals) a dokumenty (Documents). Manudly maji 9 sekci,
kazda sekce pak obsahuje abecedné setfidéné ndzvy jednotlivych komponent popisovaného tématu.
Sekce jsou oznaceny:

Prikazy (Commands)

Voléni jadra a funkce (System and library calls),

Periferie (Devices),

Souborové servery (File servers),

9P, protokol systému soubora v Planu 9 (Plan 9 File Protocol, 9P),

Formity soubort a dalii, jako napt. systémy maker pro trof £ (File formats and other miscellany
such as trof £ macro packages),

Databaze (Databases),
Spréava systému (System administration),
Software pro podporu grafiky (Raster image software).

Kazdd sekce pritom obsahuje stranku intro, struény prehled obsahu sekce. Jako v UNIXu i zde jsou
stranky jednotlivych sekci uzivatelim pristupné pomoci piikazu man. Dokumenty jsou souborem

¢lanku, které obsahuji souvisly popis ur¢ité charakteristické ¢ésti operaéniho systému. V soucasné dobé
jsou dokumenty rozdéleny na Sest nésledujicich témat.

369



T =)
[ ]
—2)| \G2 =
—2

terminal

opticky kabel

procesorovyl

I:l server|
I:l procesorovyl
server|

—2

terminal

—

squboroyy I

server| /]

]

brana

squborojy

server|
ISDN

termindl Ethernet E

|:| terminal

—2

terminal

Obr. 11.1 Priklad instalace sitového operacniho systému Plan 9

370



I1-PLAN 9

Uvod (Introduction). Obsahuje napf. tivodni prehledovy dokument op. systému, pouZivani jmennych
prostorti (name spaces) nebo organizaci siti.

Programovani (Programming), dokumenty se vztahuji k implementovanym programovacim
jazykum, jako je C, APE (ANSI/POSIX Environment), Alef, Acid, popis asembleru atd.

Uzivatelska rozhrani (User Interfaces) obsahuje dokumenty o pouzivani grafického rozhrani 8”,
popis shellu re nebo vyvojového prostredi programdtort Acme.

Implementace (Implementation). Dokumenty popisuji vnitrni strukturu operacniho systému, ale

i poznamky k implementaci napf. jazyka C.

Ruzné (Miscellany). Napf. popis prdce ndvrhu paralelnich a distribuovanych aplikaci (tzv. SPIN),
popis tiskového serveru atd.

Instalace (Installation). Dokumentace odli§nost{ instalace na ruzné platformy hardwaru, ndroky na
hardware atd.

11.2 Souborové servery

Typické instalace operacniho systému Plan 9 vedle instalovanych termindli piedevsim zahrnuje instalaci
vykonnych pocitatu pro poskytovani diskového prostoru, tzv. souborové servery (File Servers), a pro
poskytovéani vypocetniho vykonu, tzv. procesorové servery (CPU Servers). BéZnd, ale ne bezpodmine¢nd
je také pritomnost brany do Internetu. Viz obr. 11.1.

Souborovy server je vykonny centralni poéita¢ sit¢, jehoZ dkolem je poskytovat hierarchicky systém
soubort prostfednictvim protokolu 9P. Souborovy systém je instalovadn bez dalSich sluZeb operacniho
systému. Jeho vykon a poskytované souborové sluzby jsou dostupné pouze prostrednictvim sité, a jak je
vidét i z obr. 11.1, pocital soucasné neobsluhuje Zadny termindl. Pfi vybéru hardwaru pro takovy soubo-
rovy server je kladen duraz predevsim na rychlou obsluhu diskt. Kromé jadra s protokolem

9P je spusténo pouze nékolik déle trvale pritomnych procesu, které zajistuji rychlou realizaci pozadavka
piistupu uzivateli k datim. Na obr. 11.1 jsou uvedeny takové servery dva, coZ odpovidd praxi, ale

z pohledu ddrzby a spravného chodu sité se doporucuje pouZivat pro jednu instalaci jeden vykonny
souborovy server.

v

vyrovndvaci pamét (o velikosti fddové stovek MB). Druhou tdrovni jsou pracovni disky (desitky GB)

a tieti je rozsdhld diskovad pamét’ se zamérenim na Casté Cteni a obCasny zépis (stovky GB, pouZivaji se
zésobniky magnetooptickych diska, tzv. jukebox s technologii WORM, tj. write-once-read-many).
Pracovni disky jsou vyrovndvaci paméti rozsahlych disku. Velikost kapacity jednotlivych trovni diskové
paméti je ddna vzdjemnym pomérem a poZzadovanym poctem soucasné pripojenych terminald a jejich
aktivit (analogicky konfigurace systémové vyrovnavaci paméti v UNIXu). Duraz je kladen na zélohu
dat, kterd nezdvisle na zédlohy vytvdrené jednotlivymi uZivateli probihd automatizované (obvykle

v &asnych rannich hodinédch). V dobé vytvareni zdlohy dat je systém souborl odstaven od provozu
opera¢niho systému a zdloha je provedena do nékterého adresare rozsahlé diskové paméti. Zdloha je
tedy provddéna do vlastniho systému soubortl, pouZivd se napf. adresar /n/dump/1998/0629 pro
oznaceni zalohy dat daného dne. Vysledkem préce systému vyrovndvacich paméti je pak vytvoreni
zélohy v prabéhu nékolika minut, prestoZze samotny prepis na disky tfeti tirovné probihd na pozadi
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i nékolik hodin. Data zédlohy jsou pak dostupnd viem uZivatelim v pfimo pouZitelné podobé. Jsou pouze
chrédnéna proti zdpisu nastavenim odpovidajicich pfistupovych prav. Pfi souCasnych neustdle rostoucich
kapacitach diskovych paméti se uz dnes odhaduje vyuZitelnost kapacity diskové paméti treti irovné na
dobu desetileti. Plan 9, tak jako kdysi UNIX, predpoklddd neustdle rostouci kapacitu médii pro zdznam

informaci.

protokol 9P

jadro
procesorového
serveru
(proces rc bézi
a vyuziva adresar
/dev
pro komunikaci
s uzivatelem)

jadro
procesorového
serveru

jadro
souborového
serveru
(zveFejiiuje hardware
terminalu v adresari
/dev)

jadro
terminalu

jadro
termindlu
(vypocetni zdroje
jsou zverejnény

v adresati /dev
souborového
serveru)

Obr. 11.2 Terminal vyuZiva procesorovy server prostrednictvim protokolu 9P
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Souborové servery plni také dalsi duleZité funkce provozu operaéniho systému. Jak bylo feCeno, vypo-
&etni zdroje sité jsou poskytovény prostrednictvim systému soubort. Znamend to, Ze jako soubor jsou
viditelné i v8echny periferie, které uZivatel potfebuje pro praci v operaénim systému a souborovy server
mus{ poskytovat i takovy piistup. Takovym sluzbdm souborovych servert fikdme neobvyklé (unusual
services), a serverum, které je poskytuji, neobvyklé souborové servery (unusual file servers). Které jadro
operacniho systému neobvykly souborovy server realizuje, neni podstatné. MuZe se jednat o mistn{
sluzbu nebo o sluzbu vzdéleného souborového serveru (v piipadé bezdiskové stanice). Jako dobry
priklad slouZi priace s komponentami grafického prostredi termindlu. Proces klientu se odkazuje na
soubory v adreséri /dev, jako jsou mouse (mys), screen (obrazovka), cons (konzola), bitblt
(bitové mapované grafické rozhrani), které mu slouZi jako vstupni a vystupni zafizeni. Grafické
prostiedi 8” je souborovy server, ktery tyto soubory poskytuje procesum termindlu. Poskytuje tedy
klientim soubory pro préci s odpovidajicim grafickym hardwarem, ktery je sitovym zdrojem. PiestoZe
odkazy klientu jsou na soubory uvedenych jmen, kazdy klient mé v adresdri /dev pro manipulaci se
svym oknem k dispozici vlastni sadu soubort (analogie se specidlnim souborem /dev/tty v UNIXu).
Znova si pripomenme, hardware termindlu je jeden z vypocetnich zdroju celé sité a tedy (umoZni-li to
uzivatel u termindlu) maze byt vyuzivan klienty celé sité, tudiz i klienty jinych termindlt nebo servera.
Kazdy termindl ma moZnost uvolnit své vypocetni zdroje do sit€ a mnohdy ve vlastnim zdjmu. UZiva-
telsky proces exportfs poskytuje vypocetni zdroje. Pro zpfistupnéni zdroje se pak pouZiva prikaz
import (startuje export£s) ve vzdileném uzlu. Napr.

import animal /proc

Yo

zpristupni informace o bézicich procesech v souborovém serveru animal.

Procesorovy server je jeden z neobvyklych souborovych serveru. Piikaz epu pripoji terminél k odpovi-
dajicimu serveru. V tomto pripadé iniciuje prikaz epu ve vzdaleném uzlu sité start procesu exportfs
a mistni souborovy server pro prichozi termindl vytvori sadu soubor v adresdfi /dev pro préci

s v/v periferiemi terminélu. Obvykle je také startovdn proces shellu re, kterym je uZivateli zpfistupnéna
prace na daném procesorovém serveru. Grafické prostredi termindlu (nebo pouze jeho Cést) je tak
prepnuto pro préci procest v jiné ¢asti sité. Na rozdil napt. od prace sitové aplikace telnet je zde
jadrem vzddleného systému vyuZit vypocetni zdroj hardwaru prichoziho termindlu, se kterym klienty

v tomto uzlu pracuji. Obtizné vyjadritelnou abstrakci se snazi schematizovat obr. 11.2.

11.3 Provoz sité, Internet

Z dosavadniho vyplyvé, Ze obecnym protokolem prace sité s instalovanym opera¢nim systémem je 9P,
a to vzhledem k tomu, Ze vSechny vypocetni zdroje jsou viditelné jako soubory a 9P je protokol soubo-
rovych serveru. Pristup k sitim jiného typu, napt. s protokolem IP, je zajiStovan jako vypocetni zdroj.
Spojeni typu TCP je tak napr. aktivovdno manipulaci se soubory v adresdri /net/tcp. Jeho obsahem
je soubor clone a podadresare se jmény postupné 0, 1, 2 atd., jejichZ obsah je prifazen vZdy novému
sitovému spojeni. Kazdy takovy podadresdr obsahuje pak soubory se jmény ctl, data, listen,
local, remote a status, se kterymi sitovd aplikace pracuje. Odpovidajici adresar je prirazen
novému sitovému spojeni otevienim souboru /net/tcp/clone. UZivatel aktivuje sitové spojeni
napr. pro aplikaci telnet zpusobem

% connect 147.229.113.10!23
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(shell re se ohlasuje znakem %). V siti IP na uvedené adrese je na portu €. 23 osloven odpovidajici
server telnetd. Po navazani spojeni vyuZiva aplikace telnet soubor data pro prenos dat (zdpisem
nebo ¢tenim jeho obsahu). Strana serveru je v Planu 9 zajisténa démonem s ndzvem listener a lze
jej startovat prikazem

% announce 23

Zajimavé je také pouzivéni protokolu FTP. Plan 9 zpfistupni lokality FTP sité IP prostfednictvim soubo-
rového serveru £tpfs do adresire /n/ ftp. Obsah tohoto adresdre je pak distribuovan protokolem 9P.

Obdobnym zpisobem je implementovéno sitové rozhrani jiného typu. Jidro Planu 9 je vybaveno mecha-
nizmem pouZivéan{ zdsobniku modult pro vytvoren{ rozhrani mezi procesem a hardwarem, tzv.
PROUDY (STREAMS)), které jsou prevzaty z operacniho systému UNIX. My jsme se jimi zabyvali

v kap. 6. Procesy siti jinych typu je tak moZné implementovat zpusobem, ktery je vyuZivin v UNIXu.

PrestoZe Plan 9 zahrnuje implementaci protokolu TCP a UDP, pro vyuZivéni sité IP nabizi také vlastni
sitovy protokol IL (Internet Link). Tento protokol byl vyvinut pro pruchod paketu protokolu 9P siti IP.
Pripojeni termindlu k siti s Planem 9 prostfednictvim Internetu je sice mozné i pomoci protokolu
TCP/IP, ale Plan 9 nevyZaduje tak ndro¢nou reZii, kterou disponuje TCP/IP. Protokol IL je tedy mensi,
rychlejsi, celkové vykonnéjsi. Jeho integrace v jadru Planu 9 tak umoznuje pouZivat soucasné standardy
Internetu jako prostfednika k pfenosu dat pfi praci termindlu. Na obr. 11.1 je takovy terminal zakreslen.

11.4 Programovani

Plan 9 ddva programdtorovi k dispozici nékolik programovacich jazyku. Jsou to ty, ve kterych byl
samotny opera¢ni systém programovan. Podobné jako v pripadé UNIXu je mozné v shellu re progra-
movat tzv. scéndre (scripts), ve kterych je realizovdna fada néstroju Planu 9. Moduly, které je nutné
implementovat metodami paralelniho programovéni, jsou programovéany v jazyku Alef, ktery byl pro
Plan 9 zvl43té vyvinut, prestoZe takovych modulu v Planu 9 neni mnoho. Nejvétsi ¢ast je ale programo-
véna i zde v jazyku C a pfevazna vétSina programu prostiedi uZivatele podle POSIXu byla takto

prevzata z UNIXu a preloZena do prostiedi Planu 9.

Jazyk C je dialektem standardu ANSI C, tzv. dialekt Plan 9 C, ktery je naopak ztiZenim ANSI C2,
Zuzeni je napr. prekvapivé provedeno na vynechdni konstrukce #1if pfi pouZzivani preprocesoru.
Konstrukce #ifdef je zahrnuta, ale ve vlastnim kédu operaniho systému je pouZita jen vyjimeéné.
Programatori opera¢niho systému to vysvétluji dosaZzenim vétsiho prehledu nad idrzbou zdrojovych
textt, kdy jsou napf. funkce grafickych knihoven rozdéleny na jednotlivé baliky knihoven vZdy podle
urcitého grafického rozhrani. Standardni knihovna je 1ibc. Jeji definice pak programdtor ziskd
vyuZitim hlavickového souboru <libc.h>, ale definice nékterych funkci nemusi zcela odpovidat
ANSI C. Jak standard ANSI C, tak POSIX je ov§em z pohledu zdola nahoru pfisné respektovan, napr.
provedené zmény v POSIXu (voléni jidra creat bylo zménéno na create atp.) jsou plné v Planu 9
respektovany. Vyjimkou je pouzivani kédu znakové reprezentace. Na rozdil od ANSI C pouZzivé Plan 9
C pro vnitin{ kédovan{ znaku 16 bitovy Unicode (ISO 10646, viz [Unicode96]), ¢imZ podporuje lokali-
zaci operacniho systému do v8ech jazykl a umoZnuje programdtorim vytvéiet aplikace pracujici v jejich
prirozeném jazyce nebo kombinovat programy pro pouZiti jejich jednotlivych modult v riznych pfiroze-
nych jazycich (napr. u nékolikajazyénych verzich nebo u softwaru pro prekladatelské sluzby).
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Programétor ov§em vytvaii programy pro poéitatovou sit, kterd je sloZena z riznych typu architektur
CPU. Podobné jako jadro opera¢niho systému i nové programovany software musi byt mozné sestavovat
s riznym bindrnim kédem, ktery pak interpretuje vZdy jiny procesor. Plan 9 proto programatorum
poskytuje kompildtor napf. jazyka C, ktery je uzpusoben generovat bindrni mezikéd pro rizné typy
procesort. RovnéZ tak pro sestaveni souborl s bindrnim mezikédem do vysledného proveditelného
programu je poskytovéna fada sestavujicich programu pro rizné procesorové architektury. Takovy
kiizovy kompilétor (cross compiler) programator spousti v prikazovém radku vzdy podle typu procesoru
samostatnym piikazem. Napf. pro platformu procesort Intel x86 ma kompildtor jazyka C jméno 8c,
kompildtor jazyka Alef méd jméno piikazu 8al. PreloZeny mezikdd ma pfiponu . 8 (tedy nikoliv . o).
Sestavujici program md jméno prikazu 81. Samotné kompildtory jsou pochopitelné proveditelné na
ruznych architekturach a jejich shodny zdrojovy kéd zajistuje shodny zpasob kompilace. Vysledny
mezikéd mé shodnou strukturu (je vyZadovana operacnim systémem), ale jiny obsah (je vyzadovan
typem procesoru). Prostredek podobny néstroji make z UNIXu je mk, ktery pouZiva odpovidajici
kompilétor a sestavujici program podle obsahu proménné prostiedi $cputype a Sobjtype.

Metody paralelniho programovéni je v Planu 9 moZné realizovat jednak vybranou sadou voldni jadra

a pouzivat jazyk C a jednak je mozné vyuZzivat nové definovany programovaci jazyk Alef. Pozadavky
paralelniho programovani jsou tfi: sdileni vypoletnich zdroju mezi procesy, pristup k fizeni pridélovani
procesoru a vzdjemna synchronizace procest. V Planu 9 pouZivd programétor pro vytvoreni nového
procesu voldni jadra rfork, v jehoZ jediném argumentu (je prijimédn jadrem jako vektor bitd) rodi¢
zadéavd, jaky vztah k nému bude vznikajici détsky proces mit, tj. zda vypocetni zdroje rodice jsou
sdileny, kopirovdny nebo vytvoreny nové. Vypocetnimi zdroji se zde rozumi jmenny prostor procesu,
prostredi provadénti, tabulka deskriptorti, pamétové segmenty a pozndmky (notes, obdoba signdlu

z UNIXu). Speciélni volani jddra je také pro sdilenou pamét’ (segattach) a synchronizovani procest
(randezvous). Stranou nemusi programdtor ponechat ani klasické metody pouzivani komunikace
procest, jak jsme je v kontextu normy POSIX uvedli v rdmci kap. 4. Programovaci jazyk Alef ov§em
nabizi vice komfortn{ prdci paralelniho programovéni a pfi realizaci paralelnich programovych systéma
by mél programadtor tento prostredek pouZzivat.

Vice se 0 metoddch programovani v operaénim systému Plan 9 v&etné piiklada Ize do&ist v provozni
dokumentaci [Plan995].

11.5 Bezpecnost

Vypocetni zdroje viditelné prostfednictvim souborovych servera jsou uzivatelam viditelné v podobné
syntaxi jako v UNIXu (nebo podle POSIXu). Prostrednictvim zndmého prikazu 1s dostdvame vypis
pozadovaného adresére vCetné pristupovych prav a vlastnictvi souboru. I zde je vlastnictvi souboru
evidovdno na jednotlivé uZivatele, ktefi jsou sdruZzovéni do skupin. Evidence uZivateld a jejich skupin je
centrdlni, v zdkladnim souborovém serveru sité. Skupiny, do kterych jsou uZivatelé sdruzovani, jsou
oznalovény vzdy jménem nékterého z uZivatelu. Takto je skupina ve vlastnictvi uréitého uzivatele,
vedouctho skupiny (group leader), zatimco ostatni jsou ¢lenové skupiny (members of that group). Ve
vypisu adresdre je i zde viditelny vlastnik a skupina souboru a trojice pfistupovych prav ve tvaru
I'WXYWXIWX.
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Plan 9 nem4 superuZivatele. Pro idrZbu souborovych serveru je k dispozici napft. uzivatel adm, jehoZ
prava jsou roz§ifena pouze na moznost provadéni spravcovskych operaci tykajicich se napf. zdlohovan{
dat atp. Podobné je také ustanoven zvlastni uZivatel pro piistup k procesorovym serveram (kdyZ je tieba
napr. néktery proces zrusit). Pristup k souborim ma vZdy pouze majitel souboru a nikdo jiny. Na rozdil
od UNIXu poskytuje Plan 9 naopak uZivatele none, jehoZz vstup do systému neni chranén zadnym
heslem. V dokumentaci se hovofi o analogii s anonymnim FTP v Internetu. ProtoZe pristupova prava
uzivatele none jsou podobné ziZena, jsou mu pristupné soubory pouze verejného charakteru. UZivatel
none je ovSem pouZzivan jako vychozi pro zjiStovan{ autenticity (viz nasledujici text).

Provérovani autenticity v operaénim systému Plan 9 probihd podobné jako pii aplikaci bezpe¢nostniho
systému Kerberos (viz kap. 9). Uzivatel, ktery vznasi poZadavek pristupu k vypocetnimu zdroji, je
nazyvan klient (client), uZivatel, ktery pristup poskytuje, pak server (server). Pravo pristupu je provéro-
vano zpravou typu pristup (attach) v ramci protokolu 9P. Pristupova préava jsou kvalifikovdna v ramci
uzivateld, ne uzlu sité. Soucasné miZe byt také v pristim okamziku vztah uZivateld opacny, z klientu se
stava server a naopak. Pro kli¢ovéni se pouZivd Sifrovaci algoritmus DES (viz kap. 9). Povéreni autenti-
city je schopnost uzivatele Sifrovat a rozsifrovat zpravy protokolu 9P typu vyzva (challenge). Pokud
server poZzaduje autenticky pristup, obsah kazdého paketu protokolu 9P pro tento pristup je Sifrovany.
Databéze klicu DES je uloZena na serverech a je inicializovdna v okamzZiku startu operaéniho systému.
Termindl pritom generuje k1i¢ podle hesla zadaného uZzivatelem pri vstupu do operaéniho systému.
Protokol pri vzniku komunikace klientu a serveru spo¢iva v kontaktu zvlastniho serveru autenticity pro

ziskani Sifrovaného listku (ziska se z tajného klice klientu nebo serveru), ktery obsahuje novy konver-
zacni kli¢. Kazda strana pak rozsSifruje listek a ziskd tak novy kli¢ pro Sifrovéni zprav typu vyzva.

V pripadé pristupu k procesorovému serveru je praktické provedeni nasledujici. Jidro, které zachyti
(prostednictvim naslouchajiciho procesu) poZadavek pristupu, vytvori proces, ktery je ve vlastnictvi
uzivatele none. Teprve po provéfeni pozadovaného pristupu si proces miZe proménit vlastnika na poZza-
dovaného. V opa¢ném pripadé je pristup k serveru odmitnut.

11.6 Konfigurace a sprava

Obtiznost instalace operainiho systému Plan 9 zdleZ{ na velikosti sité, na kterou je instalovdn. Pfesto je
jeho instalace a tdrzba co nejvice sjednocena. VSechny uzly sité totiZ pracuji pod stejnym jadrem.
QOdlisn4 je pak konfigurace napf. uzli se souborovymi servery a uzly, které jsou terminaly (at'uZ jde

0 notebook nebo o pracovni stanici). Situaci pochopitelné komplikuje nutnost mit k dispozici varianty
jadra pro ruzné architektury CPU. MoZnost generace jadra pro novy typ procesoru viak byla jedna

z podminek existence operacniho systému Plan 9. Samotna tidrzba je co nejvice centralizovana, a to do
uzll se souborovymi servery. Jeden z uzli souborovych servert je hlavni. Tento uzel pak distribuuje
vychozi strom systému souboril a z jeho aktivity vychézi akce pravidelné ddrZby, jako je napf. jiz
zminovana zdloha systému soubort. Snaha prenéset viechny akce tidrzby na centrdlni souborovy server
vychézi z my§lenky co nejvice usnadnit provoz termindlim tak, aby se po jejich zapnut{ mohl uZivatel
prokédzat svym jménem a heslem a pracovat na svych datech v odpovidajici aplikaci. Takto je napr. cent-
ralizovédna evidence uZivatelu a skupin. Existuje pouze jedna tabulka takové evidence, jejiZ modifikace
je modifikaci platnou razem pro celou sit’ (nebo operacni systém, chcete-li). Informace sitového provozu
jsou centralizovany v adresari /1ib/ndb a zmény v jeho strukture a obsahu znamenaji zmény v konfi-
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guraci provozované sité. Pfipojeni nového terminélu pak probihd pfiddnim souboru do tohoto adresdre,
ktery je tak ihned viditelny v celé siti. Nova stanice je pak pripojena jednoduse tak, Ze je hardwarové
spojena se siti, zapnuta a pomoci protokolu BOOTP a TFTP je zavedeno a spusténo jadro.

Instalace sitového operacniho systému, jako je napr. Plan 9, je sou¢asnym trendem dal$iho vyvoje
softwaru operaénich systéma. Tieba i slaby prostfedek vypocetni techniky (jako je star§i PC) muze byt
vyuzit pro préaci uzivateld, protoZe takovy termindl je pouze prostiedek pro pristup k vypoletni sile celé
sité. Dominantni zastdva vykon souborovych servert, ktery musi odpovidat poZadovanému vykonu
provozovaného informac¢niho systému. Hlavni vyhoda ovSem stéle zUstdva ve vyuziti vykonu sité jako
celku, nikoliv pouze vykonu jednotlivych uzla site.

1 Operaéni systém Plan 9 byl pojmenovén podle jednoho z prvnich filmu science fiction signovaného nejhorsiho reziséra Holy-
woodu Eda Wooda z poloviny 50. let. Cely ndzev filmu je Plan 9 from Outer Space a jeho hlavni mySlenkou je oZivani mrtvol

a jejich vystupovdni z hrobu na pokyn prichdzejicich mimozemstanu. Programové celky opera¢niho systému Plan 9 jsou pojmeno-
vény podle déje, postav a dekoraci filmu.

2 Programy psané v Plan 9 C dialekt jsou tedy prelozitelné prekladac¢em podle ANSI C, Plan 9 C dialekt je tak se standardem
kompatibilni.
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PRILOHY

A Volani jadra

Piiloha obsahuje vSechna voléni jidra operatniho systému UNIX, kterd jsou n€jakym zpusobem pouZita
v knize. Na odpovidajici strane textu knihy je obvykle uveden jejich formdt podle POSIXu nebo SVID.
Uplny seznam viech volani jadra, kterd konkrétni opera¢ni systém nabizi, nalezne Gtendf ve svazku

provozni dokumentace s oznacenim (2).

jméno
access
accept
acct

acl
aclipc
aclsort
alarm
auditbuf
auditctl
auditdmp
auditevt
auditlog
brk

bind
chdir
chmod
chown
chroot
close
connect
creat
devalloc
devdealloc
devstat
dup

exec
exit
fentl
filepriv
fork
free
fstat
fsync
getcwd
getegid
geteuid
getgid
gethostname
gethostid

popis ... str.

ovefeni pristupu procesu k souboru ... 29

aktivace sitového spojent strany serveru v Berkeley sockets ... 237

zapnuti G¢tovani ... 180

DAC, préce s atributy ACL u souboru ... 312

DAG, price s atributy ACL u fronty zprdv, sdilené paméti nebo semaforu ... 312
DAC, nastaveni spravného poradi polozek ACL ... 312

planovani prichodu signdlu SIGALRM ... 136

AUDIT, préce s vyrovndvaci pameti ... 315

AUDIT, fizen{ a vypis protokoll tctovani ... 315

AUDIT, zédpis zdznamu G¢tovani do vyrovnavaci paméti ... 315

AUDIT, nastaveni nebo ziskdni pfiznaku détovani ... 315

AUDIT, nastaveni nebo ziskan{ atributi souboru evidence tétovani ... 315
posunuti hranice datového segmentu na danou hodnotu, na tkor zdsobniku ... 42

pfifazeni ¢isla portu a sitové adresy mistni polovi¢ni asociace, v Berkeley sockets ...

zména pracovniho adresdre procesu ... 30

zména pristupovych prav souboru ... 29

zmeéna vlastnika a skupiny souboru ... 84

zména kofenového adresére procesu ... 30

uzavfeni kandlu procesu (tabulky otevienych soubort) ... 83
inicializace sitového spojeni v Berkeley sockets ... 237

vytvoreni souboru ... 84

MAC, nastaveni nebo zji§téni bezpe¢nostnich atributa periferie ... 315
MAC, vyjmuti periferie z bezpec¢nostniho podsystému ... 315

MAC, price s bezpecnostnimi atributy periferie ... 315

vytvofeni kopie kanélu (tabulky otevienych souboru) ... 38

vymeéna fidiciho programu béziciho procesu za jiny ... 33

ukonceni procesu ... 21

fidici operace nad otevienym souborem (napr. zamykani souboru) ... 9/
bezpecnostni podsystém TFM, fizeni pfistupu k souboru ... 315
vytvoreni procesu ... 2/

uvolnéni operacni paméti ziskané pomoci malloc ... 42

ziskdni obsahu i-uzlu otevieného souboru ... 86

aktualizace otevieného souboru v systémové vyrovndvaci paméti na disk ... 120
pracovni adresar procesu ... 82

ziskéni identifikace efektivni skupiny procesu ... 29

ziskdni identifikace efektivniho vlastnika procesu ... 28

ziskdni identifikace redlné skupiny procesu ... 28

ziskani jmenné identifikace opera¢niho systému ... 249

ziskdni Ciselné identifikace opera¢niho systému ... 249

237

379



380

PRILOHY

getitimer
getmsg
getpmsg
getpgrp
getpid
getppid
getpriority
getuid
getsid
gettimeofday
getsockopt
ioctl

kill

link
listen
lseek
lvldom
lvlequal
lvlfile
lvlin
lvlipc
lvlout
lvlproc
lvlvalid
1lvlvfs
memcntl
malloc
mkdir
mkfifo
mknod
mkmld
mldmode
mlock

mmap
munlock
munmap
mount
mqg_close
mg_getattr
mg notify
mg_open
mg_receive
mqg_send
mg_setattr
mg_unlink
msgctl
msgget
msgrcv
msgsnd
msync

ziskén{ hodnot ¢asovych intervalt pldnovéni procesu ... 55

Cteni zprdvy z PROUDU ... 200

Cteni zprdvy z PROUDU ... 200

ziskéni identifikace procesu vedouctho skupiny ... 169

ziskéni identifikace procesu PID ... 26

ziskéni identifikace rodice procesu PPID ... 26

ziskdni hodnoty vychozi priority jiného procesu ... 57

ziskdni identifikace redlného vlastnika procesu ... 28

ziskéni identifikace vedouciho procesu sezeni ... 170

ziskdni data a Casu redlnych hodin stroje s pfesnosti na mikrosekundy ... 46
ziskdni vlastnosti schranky v Berkeley sockets ... 239

fidici operace nad periferii ... 187

odeslani signdlu jinému procesu ... 27

vytvofeni nového odkazu na i-uzel souboru téhoz svazku ... 89
zajisténi vyhradniho pfistupu k vytvofené schrance v Berkeley sockets ... 237
pfesun ukazatele otevieného souboru ... 103

MAC, zjisténi vztahu dvou bezpe¢nostnich drovni ... 315

MAC, zjisténi rovnosti dvou bezpe¢nostnich drovni ... 315

MAC, nastaveni nebo zjisténi bezpe¢nostni trovné souboru ... 315
MAC, prevod textové specifikace trovné do vnitfniho formétu ... 315
MAC, manipulace s prostfedky komunikace mezi procesy IPC ... 315
MAC, prevod specifikace drovné vnitiniho formétu na textovou ... 315
MAC, nastaveni nebo zjisténi drovné procesu ... 315

MAC, test spravnosti trovné ... 315

MAC, nastaveni nebo zjisténi drovné pripojeného svazku ... 315
préce se strankami procesu v opera¢ni pameti ... 54

pfipojeni dalsi, procesem adresovatelné, operaéni paméti ... 42
vytvofeni adresdre ... 88

vytvofeni pojmenované roury ... |40

vytvorfeni i-uzlu ... 99

MAC, vytvoreni adresére vice trovni ... 315

MAC, nastaveni nebo ziskdni rezimu adresare vice drovni pro proces ... 315
zamknuti regionu operani paméti ... 54

mapovdni regionu opera¢ni pameti ... 54

odemknuti regionu operacni paméti ... 54

ukonéeni mapovéni regionu operacni paméti ... 54

pfipojeni svazku ... 14

odpojeni procesu od fronty zprav ... 151

ziskén{ atributu fronty zprav ... 15/

nastaveni procesu na prichod ur¢ité zpravy ... I5/

vytvorfeni fronty zprdv nebo pfipojeni procesu k fronté zprav ... 151
odebrani zpravy z fronty zprav ... 51

odeslani zpravy do fronty zprav ... [51

nastaveni atributu fronty zprav ... 15/

zrudeni fronty zprav ... 151

fidici operace nad frontou zprav (zruseni fronty zprav) ... 149
vytvofeni nebo zpfistupnéni fronty zprav ... 148

odebrani zpravy z fronty zprav ... 149

odeslani zpravy do fronty zprdv ... 148

aktualizace regionu operacni paméti v systémové vyrovnavaci paméti na disk ...
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nice

open

pause

pipe

plock

poll
priocntl
procpriv
procprivl
profil
ptrace
putmsg
putpmsg
read

readv
readlink
recv
recvmsg
recvfrom
rename
rmdir

sbrk

semctl
semget
sem_close
sem_destroy
sem_getvalue
sem_init
sem_open
sem_post
sem_trywait
sem_unlink
sem_wait
semop

send
sendmsg
sendto
setgid
sethostname
sethostid
setitimer
setpgid
setpgrp
setpriority
setsid
setsockopt
settimeofday
setuid
shm_open
shm unlink
shmat

zména vychozi priority procesu ... 57

otevieni souboru ... 82

pozastaveni procesu (do pfichodu signdlu) ... 136

vytvofeni roury ... 38

zamykdni procesu v operaéni paméti ... 52

fizeni toku dat v nékolika PROUDECH ... 201/

pléanovani procest (redlného Casu) ... 59

TFM, fizeni pfistupovych prav procesu ... 315

TFM, fizeni pfistupovych prav procesu ... 315

souhrnné informace o détském procesu pro tcely statického ladéni ... 49
sledovéni ¢innosti détského procesu pro tcely dynamického ladéni ... 47
z4pis zpravy do PROUDU ... 200

zdpis zprdvy do PROUDU ... 200

teni dat z kandlu (otevieného souboru) ... 83

alternativa Ctenf dat sitového spojeni v Berkeley sockets ... 237

¢teni symbolického odkazu ... 90

Ctenf dat ze schranky v Berkeley sockets ... 160

Ctenf dat ze schranky v Berkeley sockets ... 238

Cteni dat ze schrinky bez stdlého spojeni v Berkeley sockets ... 238
zména jména souboru ... 90

zru$eni prazdného adresire ... 90

posunuti hranice datového segmentu o danou hodnotu, na tkor zdsobniku ... 42
fidici operace nad mnoZinou semaforu (zru$eni mnoZiny semafort) ... 159
vytvoreni nebo zpiistupnéni mnoZiny semafort ... /56

uzavfeni pojmenovaného semaforu ... 159

zruseni bezejmenného semaforu ... 159

zjisténi hodnoty semaforu ... 159

vytvofeni bezejmenného semaforu ... 159

vytvofeni pojmenovaného semaforu nebo otevieni jiz existujictho pojmenovaného semaforu ...

operace V nad semaforem ... [59

operace P nad semaforem bez zablokovéni procesu ... 159

zruseni pojmenovaného semaforu ... 159

operace P nad semaforem se zablokovadnim procesu ... 159

operace nad semaforem ... [57

z4pis dat do schranky v Berkeley sockets ... 160

z4pis dat do schranky v Berkeley sockets ... 239

z4pis dat do schranky bez stdlého spojeni v Berkeley sockets ... 238
prepnuti na efektivni skupinu procesu ... 29

nastaveni jmenné identifikace operacniho systému ... 249

nastaveni ¢iselné identifikace operaéniho systému ... 249
nastavovani hodnot ¢asovych intervalt pldnovani procesu ... 55
zmeéna prislusnosti procesu k jiné skupiné ... 170

nastaveni procesu jako vedouciho nové skupiny procesu ... 26
nastaveni vychozi priority jinému procesu ... 57

nastaveni vedouciho procesu skupiny sezeni ... 170

manipulace s vlastnostmi schranky v Berkeley sockets ... 239
nastaveni data a Casu redlnych hodin stroje s pfesnosti na mikrosekundy ... 47
prepnuti na efektivniho vlastnika procesu ... 29

vytvoreni sdilené paméti nebo pfipojeni procesu ke sdilené paméti ... /55
odpojeni procesu od sdilené paméti ... 155

pripojeni datového segmentu procesu ke sdilené paméti ... 52

159
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shmctl fidici operace nad sdilenou paméti (zruseni sdilené paméti) ... 154
shmdt odpojeni datového segmentu procesu od sdilené pameti ... 154
shmget vytvofeni nebo zpfistupnéni sdilené paméti ... 15/

shutdown deaktivace sitového spojeni v Berkeley sockets (uzavreni schranky) ... 160
sigaction roz$itené fizeni reakce na prichod signdlu ... 136

signal fizeni reakce na prichod signdlu ... 27

sigpendig synchronizace na jiz dorucené, ale nepfijaté signdly procesu ... 136
sigqueue fizen{ fronty signalu ... 138

sigprocmask préce s maskou signdlt procesu ... 136

sigsuspend blokovani{ procesu podle nastavené masky signdla ... 136
sigtimedwait Cekdni na prichod signdlu s ¢asovym omezenim ... /38
sigwaitinfo préce s frontou prislych, ale nevyfizenych signalu ... 138

socket definice typu sitové domény a sitového spojeni v Berkeley sockets ... 235
stat ziskdni obsahu i-uzlu ... 86

stime nastaveni data a Casu redlnych hodin stroje s pfesnosti na vtefiny ... 45
statvfs ziskdni podrobnych informaci o svazku ... 15

swapctl prace s odklddaci oblasti ... 52

sync aktualizace systémové vyrovndvaci paméti na discich ... 120
symlink vytvoreni symbolického odkazu ... 90

time ziskdni data a Casu redlnych hodin stroje s pfesnosti na vtefiny ... 45
times méfeni Casu Zivota détskych procesu ... 43

umask nastaveni masky pfistupovych prav pri vytvareni souboru ... 29
umount odpojeni svazku ... 115

uname zjisténi jména a verze operaéniho systému ... 249

unlink zruseni odkazu na i-uzel ... 89

ustat informace o svazku (volny prostor) ... 15

wait ¢ekdni na dokonceni nékterého détského procesu ... 36

waitpid ¢ekdni na dokonceni ur¢itého détského procesu ... 36

write zapis dat do kandlu (otevieného souboru) ... 83

writev alternativa zdpisu dat sitového spojeni v Berkeley sockets ... 237
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B Signaly

Definice odpovidaji SVID a kazdy UNIX je obsahuje v <signal.h>. Pfi maskovani pfichodu signdlu
Ize vyuZit makro SIG_DFL pro nastaveni implicitniho zachovani procesu. Pro nastaveni ignorovani
signalu lze pouZit makro SIG_IGN. Ndsleduje seznam moZnych signdli. Kolonka implicitné
oznacuje chovani procesu, ktery signdl obdrzel v pripade, Ze signal nebyl procesem zachycen nebo igno-
rovéan. Signdly oznacené znakem — nejsou uvedeny v POSIXu.

signal
SIGHUP
SIGINT
SIGQUIT
SIGILL
- SIGTRAP
SIGABRT
- SIGEMT
SIGFPE
SIGKILL
SIGBUS
SIGSEGV
- SIGSYS
SIGPIPE
SIGALRM
SIGTERM
SIGUSR1
SIGUSR2
SIGCHLD
- SIGPWR
- SIGWINCH
- SIGPOLL
SIGSTOP
SIGTSTP
SIGCONT
SIGTTIN
SIGTTOU
- SIGXCPU
- SIGXFSZ

implicitné
ukonéeni
ukonéeni
ukonéeni s core
ukonéeni s core
ukonéeni s core
ukonéeni s core
ukonéeni s core
ukonéeni s core
ukonéeni
ukonéeni s core
ukonéeni s core
ukonéeni s core
ukonéeni
ukonéeni
ukonéeni
ukonéeni
ukonéeni
ignorovani
ignorovani
ignorovani
ukonéeni
pozastaveni
pozastaveni
ignorovani
pozastaveni
pozastaveni
ukonéeni s core

ukonéeni s core

davod

odpojeni na fidicim termindlu nebo zanik jeho fidiciho procesu
preruSeni z kldvesnice

pokyn ukoncenf z kldvesnice

nezndmd instrukce

uddlost ur¢end k ladéni

vyjimecnd uddlost

emulace preruseni, instrukce EMT

chyba v pohyblivé fadové carce

ukoncent, nelze zachytit nebo ignorovat
chyba sbérnice

zjistén neopravnény odkaz do operacni paméti
$patny formdt voldni jadra

selhdni roury, zapisovand data do roury nikdo necte
Casova synchronizace

pokyn k ukonceni ¢innosti

prvni uzivatelem definovany signdl

druhy uZivatelem definovany signal

deétsky proces byl ukoncen nebo pozastaven
selhdni zdroje

zmeéna velikosti okna

signdl fizeni vice PROUDU

pozastaveni, nelze zachytit nebo ignorovat
pozastaveni z kldvesnice

z pozastaveni 1ze pokraCovat

¢ekdni na standardni vstup

¢ekdni na standardni vystup

prekrocen omezeny Casovy interval CPU

prekrocena omezend velikost souboru
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C Identifikace

Priloha uvadi identifikace pouzité v knize. Kazda identifikace je v implementaci reprezentovdna celo¢i-
selnou hodnotou.

oznaceni popis

CID class identification, jednozna¢n4 identifikace tiidy procest

EGID effective group identification, efektivni identifikace skupiny uZivatelt

EUID effective user identification, efektivni identifikace uzivatele

GID group identification, jednozna¢n4 identifikace skupiny uZivateli

LID level identifier, jednoznacna identifikace bezpe¢nostni drovné v MAC

PGID process group identification, jednozna¢nd identifikace vedouciho skupiny procest
PID process identification, jednozna¢nd identifikace procesu

PPID parent process identification, jednoznac¢nd identifikace rodicovského procesu
SID session identification, jednoznacnd identifikace sezeni

UID user identification, jednoznacna identifikace uzivatele
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D RozloZeni adresaru

Zacatkem 90. let prineslo treti vydani SVID definici zdkladnich jmen adresdfu a jejich rozloZen{

v hierarchické struktufe zalinajici adresdtem /. Do té doby pouZivand jména a umisténi adresaru, pokud
je vyrobci pouzivali v rozporu, byla postupné ve vSech implementacich zmeénéna na odpovidajici této
definici. K ndsledné provozni zdméné jmen za jind dopomohla moznost pouzivat symbolické odkazy.
Adresére puvodnich jmen z davodu kompatibility byly proménény na symbolické odkazy vedouci na
adresdre nové. Postupné v dalsich verzich jsou pak tyto symbolické odkazy vypoustény.

Systém adresdfu zalind adresdrem /, ktery je také slovné oznafovén jako adresdr root, protoZe je
domovskym adresarem privilegovaného uzivatele root. Na obr. D.1 je uvedena zdkladnf struktura,
kterou root pokracuje. Vyrobci mohou pochopitelné systém adreséru rozsifovat, pritomnost adresdia
uvedenych na obr. je ale podminkou shody s obecnou definici.

dev etc opt proc tmp sbin usr var

bin 1lib sbin share

Obr. D.1 Rozlozeni zdkladnich adresaru v UNIX System V

Jednotlivé adresdre pak maji nasledujici vyznam:
/dev obsahuje specidlni soubory,
/etc obsahuje systémové tabulky a nékteré systémové programy,
/opt je urlena pro instalaci aplikaci, v rdmci instalace, ale i béhu aplikace muZe pak také byt
vyuZivéan i adresdt /var/opt,
/proc slouZi k pripojeni svazku typu proc,
/tmp je adresdf s vefejnym pristupem pro ukldddni doCasnych soubort riznych aplikaci,
/sbin obsahuje zakladn{ programy a néstroje systému, které jsou nutné pro praci operacniho
systému,
/usr je urCen pro vSechna systémova data, kterd mohou byt sdilena mezi pocitaci stejné architek-
tury,
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/usr/bin obsahuje programy systému, aplikace a nastroje, které ale nejsou pro praci systému
nezbytné,

/usr/1ib je adresdr knihoven a strojové zdvislych databazi,

/usr/sbin je adresafem dal§ich programa, aplikaci a néstroju,

/usr/share je pouZivan pro data, kterd jsou strojové nezdvisld (napt. provozni dokumentace)

a mohou byt sdilena mezi pocita¢i rizné architektury,

/var je adresdrem rozli¢nych systémovych dat, jako jsou soubory s evidenci chodu aplikaci, vstupu
uzivateld do systému, docasné systémové soubory atp.

Adresére /, /usr a /var mohou byt umistény na raznych svazcich. Adresate /dev, /etc,
/proc, /tmp, /sbin a /usr/sbin jsou ureny pro operalni systém. VétSina aplikaci by nikdy

2N,

neméla vytvéret soubory v téchto adresérich.
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E Standardni klienty X

Kromé zédkladnich klientd manaZeru oken jako je mwm, olwm nebo twm, déle klientu pfihldSeni uZiva-
tele do systému xdm, nebo emulace termindlu VT102 ¢i Tektronix 4014 xterm, jsou v kazdém systému
X pristupny ndsledujici klienty X, které jsou rozdélené do uvedenych tematickych skupin

Prislusenstvi pracovni plochy (Desk accessories)
xbiff program elektronické posty,
xclock, oclock plynouci ¢asovy tidaj v podobé analogovych nebo digitdlnich hodin,
xcalc kalkulacka,
xload monitor vytizenf systému,
xman zobrazovani stranek provozni dokumentace.
Nastaveni klavesnice a obrazovky (Display and keyboard preferences)
xset nastavovani vyznamu kldves, zvukovych upozornéni, akcelerace kurzoru nebo tschovy obrazovky,
xsetroot nastavovani vlastnosti obecného okna,
xmodmap mapovani kldves a tla¢itek ukazovaciho zafizeni.
Manipulace s fonty (Font utilities)
£s server fontu, umoZiiuje piistup k fontim pres sit,
x1sfonts vypis seznamu fontd mistniho uzlu,
fslsfonts vypis seznamu fonti dostupnych prostiednictvim serveru fontu,
x£d zobrazi znaky daného fontu,
xfontsel zobrazuje sekvencné jednotlivé fonty a lze si vybrat pro pouziti v nasledujici aplikaci,
showfont zobrazi bindrni podobu fontu v ¢itelné podobé ASCIL.
Manipulace s grafickymi objekty (Graphics utilities)
bitmap editor bitové mapy,
xmag editor dpravy vzhledu ¢ésti displeje X,
atobm, bmtoa program konverze bitové mapy do formdtu ASCII a opa¢né.
Tisk (Printing applications)
xwd tschova vzhledu obsahu okna do souboru,
xpr konverze obsahu souboru ziskaného pomoci xwd do formétu PostScript nebo jiného tiskového formatu,
xwud zobrazi obsah souboru ziskaného xwd.
Odstranéni okna (Removing window)
xkill ukonceni aplikaci klienta X.
Udrzba zdroji (Resource management)
xrdb spravce databéze zdroju,
appres vypis seznamu zdroju, které souvisi s danym klientem X,
editres test a editace specifikaci zdroje.
Informace o oknech a displeji (Window and display information utilities)
x1lsclients vypis seznamu klientil X béZicich na displeji X,
xdpyinfo vypis seznamu obecnych charakteristik displeje,
xwininfo vypis seznamu obecnych charakteristik vybraného okna,

xprop vypis seznamu vlastnosti spojenych s danym oknem.
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single user mode viz jednouzivatelsky rezim

sitova maska (netmask) ... 222

sitovy operacni systém ... 367

sitovy superserver inetd ... 23, 36, 160, 248, 258
skupina cylindrt (cylinder group) ... 107

slave viz otrok

SLIP (Serial Line Interface Protocol) ... 196, 221, 278, 282,
316

slovo pristupovych prav (file access mode word) ... 85, 101,
150, 178

smérovac (router) ... 213, 220, 282, 299, 328, 361
smérovani (routing) ... 200, 223, 228, 282, 328, 362
SMTP (Simple Mail Transfer Protocol) ... 270, 320
socket viz schranka

souborovy server (File Server) ... 370

specidlni soubor (special file) ... 270, 320, 185

SPIN ... 370

spravce transportu (transport provider) ... 239 - 24/
spojka (stub) ... 245, 246

standalone program ... [/, 348
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STREAMS viz PROUDY

striped disks viz pruhované svazky

strojove zdvisld ¢ast (machine dependent code) ... 333, 368
stub viz spojka

su... 173,178 317

superblok ... 104 - 107, 344

svazek (file system) ... 77, 94, 340

SVR4 (SYSTEM V, Release 4) ... 8, 58

swap area viz odkladac{ oblast procest

symbolicky odkaz (symbolic link) ... 90, 98 - 102
system call viz volan{ jadra

systémovd vyrovndvaci pamét (buffer cache) ... 120
systém preruseni (interruption) ... 15

-

/tmp ... 37, 145, 235, 312, 324, 348, 355

tabulka otevienych soubort, deskriptoru (file descriptors) ...
26, 30

TCP (Transmission Control Protocol) ... 196, 197, 213, 229 -
272, 259

tcpio (trusted cpio) ... 3/3-315

TCP Wrappers ... 318

TCSEC (Trusted Computer System Evaluation Criteria) ...
301, 309, 314, 315

termindl X (X terminal) ... 286, 299

termindlova skupina ... 30

TFM (Trusted Facility Management) ... 309, 311, 313
TIMEZONE ... 46

TLI (Transport Layer Interface) ... 132, 160, 203, 239 - 242
TP (Trusted Path) ... 313

transport endpoint viz cilovy bod transportu

transport provider viz sprdvce transportu

tr6jsky kun (trojan horse) ... 308

trusted port viz bezpecny port

trida procest (process class) ... 59

U

/unix ... 109, 333, 359

UDP (User Datagram Protocol) ... 196, 229 - 232, 259
Unicode ... 368, 374

unusual file servers viz neobvyklé souborové servery
URL (Uniform Resource Locator) ... 275 -7

user ... 61,82, 111, 189, 304

UUCP (UNIX to UNIX Copy) ... 196, 221, 271, 278 - 82,
313,316

uctovani (accounting) ... 180 - 3, 314

\4

vedlejsi ¢islo (minor number) ... 117, 131, 186, 348
vedouci skupiny procesu (leader of the group) ... 26
viceuZivatelsky rezim (multi user mode) ... 335
vicetrovnovy adresar (multilevel directory) ... 312
virtudlni adresa (virtual address) ... 42, 53

virtudlni pamet’ (virtual storage) ... 16, 62
virtudlni pocita¢ (virtual machine) ... 16

virus ... 307

vladce (master) ... 261

vnitini pfikaz (build-in command) shellu ... 66
v/v proudy (i/o streams) ... 84, 139

w

WAN (Wide Area Network) ... 214
WORM ... 207, 370
WWW (World Wide Web) ... 248, 274, 306, 322

X

X/OPEN ... 8

X11R6 ... 286, 321

XDR (External Data Representation) ... 220, 243, 314
X Client viz klient X

X Consortium ... 286

X Display viz displej X

xdm (X Display Manager) ... 23, 291, 296, 337
XDMCP (X Display Manager Control Protocol) ... 298 - 300
xinit ... 29/ - 296

X1lib ... 288

X Protocol viz protokol X

xrdb (X Resource Database) ... 294

Xsecurity ... 32/

X Server viz server X

X terminal viz termindl X

X Toolkit ... 289, 294

Y

Yellow Pages viz NIS

y 4

zadni vratka (back door, trap door) ... 307, 322
zavadéci blok (boot block) ... 109

zdroje X (resources) ... 288, 298

zlodéj stranek (page stealer) ... 56

zombie viz matoha
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